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Eloszo

Jelen tananyag célja, hogy a hallgaté szamara a jogi alaptan €s a kozigazgatasi jog alapjai
témakorét érintéen segitséget ¢és kitekintést nyljtson a jog és a kozigazgatas
rendszerszemléletii értelmezéséhez ¢és attekintéséhez. Ennck megfeleléen nem célja a
tananyagnak az allam és a jog eredetének és kialakulasanak, a jogi alaptan és a kozigazgatasi
jog éaltalanos szabalyrendszerének teljes kori és mindenre kiterjedd bemutatdsa, a
kozigazgatasi alap- és Szakvizsga tananyaganak megismétlése. A tananyagban a fenti
targykorok alapkérdéseinek az attekintésére olyan mélységben keriil sor, amely ahhoz
sziikséges, hogy a hallgaté az elektronikus informdciobiztonsag szabalyozasi kornyezetét a
Jog- és a kozigazgatas rendszerében, atfogd szemlélet alapjan legyen képes elhelyezni. Ezen
alapvetés mentén:

- a Jog, jogrendszer, alapfogalmak fejezet célja, hogy bemutassa a normak sajatossagait, a jog
¢s az allam Osszefiliggéseit, a kapcsolodo alapfogalmakat;

- a Jogalkotastan fejezet célja, hogy bemutassa a jogalkotas alapveté kovetelményeit és a
jogforrasi hierarchiat, a jogforrasi hierarchidban elfoglalt helye és a hatalyos joganyag alapjan
az elektronikus informaciobiztonsag szabalyozasi kdrnyezetét;

- a Kozigazgatasi jog alapjai fejezet célja, hogy bemutassa a kozigazgatas ismérveit és
sajatossagait, felvazolja a kozigazgatas helyét az allamszervezetben;

- a Kozigazgatasi szervek fejezet célja, hogy bemutassa a kozigazgatasi szervek sajatossagait
¢s a hatdlyos joganyag alapjan az elektronikus informdaciobiztonsag szervezetrendszerét a

magyar kozigazgatasban.

Bizom benne, hogy jelen tananyag sikerrel hozzajarul az elektronikus informacidbiztonsag

jogi és kozigazgatasi vetiiletének rendszerszemléletii attekintéséhez.

A szerzo



1. Jog, jogrendszer, alapfogalmak

A jog ¢és a jogrendszer rendszerszemléleti megkdzelitését tdmogatd tudomanyelméleti
alapvetés rogzitése, a tudomanyos gondolkodas torténeti bemutatasa jelen tananyag keretein
tulmutat, a tananyag értelmezéséhez sziikséges altalanos ismereteket, mint meglévo alapokat
hasznaljuk fel. Ami a jog és a jogrendszer tudomanyelméleti megkozelitését illeti, abbol kell
kiindulni, hogy az ismeretanyag targyat a tarsadalom allami és jogi jelenségei, azok
mikodésének a szabalyszeriiségei adjak. Az allam- és jogtudomanyok altalanos jellemzése
alapjan elmondhato, hogy azok az allami és jogi jelenségek minden Osszefliggését, a
tarsadalom és a politikai-jogi berendezkedés egészét, az allam és az allami Szervek
tevékenységét vizsgaljak. Ezen szemlélet alapjan az allam- és jogtudomanyok rendszerén
beliil megkiilonboztetjiik az altalanos (pl. allam- és jogtorténet), illetve az dgazati allam- ¢és
jogtudomanyokat (pl.: biintet6jog). El6zéek az allammal és a joggal, mint egésszel
foglalkoznak, utobbiak az allam és a jog egyes részteriileteit vizsgaljak, foként a jogrendszer
tagozodasat kovetve. Nem elmélyedve a rendszertani elhelyezésben a jog és a jogrendszer
alapfogalmainak megvilagitasdhoz a kovetkezOkben az 4llam jellemzdi keriilnek

meghatarozasra.

1.1. Az allam sajatossagai és az allami szervek rendszere

Az allam, mint miikodd szervezetrendszer fogalmanak meghatarozasa helyett, a jogi alapok
rendszertani elhelyezése érdekében, az allam sajatossagait célszerli felsorolds szintjén
rogziteni. Ezek azok a jellemzok, amelyek minden allam esetében, koronként valtozoan,
eltérd intenzitassal ugyan, de mindig jelen vannak. Ennek tiikrében a kovetkezd sajatossagok’
rogzithetok:
1.) Az éllam torténeti kategdria, mivel fejlodését torténeti korszakok jellemzik, fejlodési
utja a tarsadalom szerkezeti valtozéasaival parhuzamosan vizsgalhato.
2.) Az éllam létrejotte objektiv tarsadalmi sziikséglet, mivel az allam szerepvallalasa nélkiil
a tarsadalom ¢és a gazdasdg mechanikus folyamatai, a tarsadalmi viszonyok felbomlananak.
3.) Az allam tarsadalmi rendeltetését funkcioin keresztiil, a tarsadalmi sziikségletekhez
igazodva, feladatellatdsa soran, az allami tevékenység kiilonbozoé formai utjan valositja

meg, melynek allandosagat intézményesitett formaja biztositja.

! Szilagyi Péter: Jogi alaptan (2003. Bp. Osiris Kiad6) 157. oldal



4.) Az allam a tarsadalom politikai berendezkedésének kozponti intézménye. Ennek
keretében az 4allam a fizikai erdszakkal valdo kényszerités jogszertien -elismert
alkalmazasanak a kizardlagossagaval és az ehhez kialakitott intézményrendszerrel
rendelkezik, amely soran korlatozhatja a tarsadalom tagjainak cselekvési szabadsagat.
5.) Az allam a néptdl és tarsadalomtol elkiiloniilt, szuverenitassal rendelkez6 kozhatalom,
¢s mint ilyen a tarsadalom egészére kiterjed6 hatalmat gyakorol, jogrendszerét és
szervezetrendszerét Onalloan alakitja, fliggetlen ¢s Onrendelkezési jogosultsaggal
rendelkezik, nincs alarendelve mas 4allamnak. Ondllosagat gazdasagi fliggetlensége
biztositja.
6.) Az éllam a munkamegosztds kiilon agat képezd sajatos szervezetrendszerrel
rendelkezik, Osszefliggd rendszert alkot. Szervezetrendszeréhez kapcsolodd tagjai, az
allamapparatus, megfelelé szempontok alapjan kivalasztott, sajatos tevékenységet végzd
embercsoport.

Az allam fentiekben emlitett sajatossagai koziil az allam, mint kézhatalom mikddéséhez

kapcsolodo szervezetrendszert sziikséges részletesebben kifejteni.

Az dllami szervek rendszere? jogilag szabalyozott egységes rendszert alkot, kiilonbdzé szintl
és tipusu szervekbdl épiil fel. Azokat a szerveket tekintjiik allami szerveknek, amelyek
tevékenységiiket kozhatalom birtokdban végzik, a tarsadalomra és tagjaira nézve kotelezo,
allami kényszerrel kikényszerithetd dontéseket hozhatnak és az allami kényszert
alkalmazhatjak. Az allami szervek tipusait megkiilonboztethetjiik feladatuk, tevékenységiik és
munkamodszeriik, ala- és folérendeltségen alapuld egyedi szervezeti felépitésiik, illetve
tevékenységiik jogi szabdlyozasa alapjan. Ezen tulajdonsagok figyelembevételével hér fo
dllami szervtipust® kiilonboztetiink meg:
1. Fegyveres és rendvédelmi szervek. Specialis feladatellatasuk, hogy fizikai erdszak
alkalmazéasaval vagy az azzal valo fenyegetéssel felszamoljak az éallam ellen irdnyuld
tamadasokat. A bels6 rend fenntartasa és a kiils6 tamadasokkal szembeni védekezés mellett
ellatnak honvédelmi és rendészeti allamigazgatasi tevékenységet is. Feladataikat altalaban
a honvédség és a rendvédelmi szervek (pl.: renddrség, polgari nemzetbiztonsagi
szolgélatok, tlizoltosag, biintetés-végrehajtasi testiilet) titjan gyakoroljak.
2. Kozigazgatasi szervek, melyek tevékenysége altalanosan szervezd-végrehajto-
rendelkezé tevékenységként jellemezhet6, mivel feladataik ellatdsa soran altalanos

jelleggel kotelezé dontéseket hoznak, jogalkalmazast végeznek, esetenként szervezési €s

2 Jogi alaptan 186-187. oldal
% Jogi alaptan 188-196. oldal



jogalkotasi tevékenységet is ellatnak. Két 1ényeges fajtajat az allamigazgatasi szervek és az
Onkormanyzati igazgatési szervek alkotjak.

3. Birosagok, mint az igazsagszolgaltatas szervei. Azokban az iigyekben, ahol valamilyen
jogvita all fenn, targyalasos eljaras utjan feltarjak a jogvita alapjaul szolgalo tényallast és a
jog szabalyait alkalmazva eldontik a jogvitat és megallapitjdk a jogkovetkezményeket,
melyek kotelezd érvényiiek. Feladatuk az igazsagszolgaltatds gyakorlasa soran a jog
szabalyainak alkalmazasa és érvényre juttatisa. Eljarasuk soran alapveté elv a birdi
fiiggetlenség elve, melynek 1ényege, hogy itélkezé tevékenységiik soran a birakat a dontés
tartalmara vonatkozoan nem utasithatjak, tevékenységiik soran csak a jogszabalyoknak
vannak alévetve.

4. Torvényességi feliigyeleti-ellendrzé szervek. Ezen elkiiloniilt csoport alapveté feladata a
vizsgalat és ellendrzés, amely célja az esetleges jogsértések feltardsa és a kapcsolodo
intézkedések megtétele. Idesorolhatoak példaul az tigyészi szervek, melyek sajatos feladata
a torvényesség érvényesiilésének biztositasa a tarsadalom életének minden teriiletén. lde
tartoznak tovabba az Uin. pénziigyi ellenérzé szervek (pl. Allami Szamvevdszék) és az
alapvetd jogok védelmét ellato szervek, személyek (pl. ombudsman).

5. A kiilkapcsolatok szervei, melyeket sajatos diplomadciai tevékenység €s igen szigoru
centralizaltsag jellemez (pl. kovetségek, konzulatusok, diplomatak).

6. Az allami képviseleti szervek. Feladatuk, hogy kifejezzék és érvényesitsék a valasztok
érdekeit, biztositsak az allami szervek felett a tarsadalom politikai ellendrzését. Mindig
testiileti szervek €s mindig a tarsadalom valasztojoggal rendelkezd tagjai altal valasztottak,
ala-folé rendeltségiik elsdsorban az altaluk alkotott jogszabalyok hierarchiajaban fejezodik
Ki. F6 feladatuk a torvényhozas, ezért torvényhozo szerveknek is nevezik ket.

1. A teriileti onkormanyzatok, melyek 6nallosaggal rendelkezd helyi képviseleti szervek,
alarendeltségiik csak a jogszabalyoknak valo alarendeltséget jelenti. Feladatuk a helyi

koziigyek intézése, a helyi kozigazgatas ellatasa.

Az allami szervek egységes rendszert alkotnak” politikailag, mivel azonos politikai célok
érdekében tevékenykednek, szervezetileg, mivel az alkotmanyos rendet a hierarchikus

felépitettsége biztositja, jogilag, melyet az egységes jogi szabalyozas biztosit.

4 Jogi alaptan 198. oldal



1.2. A jog fogalma és sajatossagai, a tarsadalmi és a jogi
norma, a jogtétel

A jog fogalmanak definicio szerinti meghatarozasara sok elméleti megkozelités ad tdampontot,
ezek részletes kifejtését melldzve, alapvetésként abbol a tudomanyosan és altalanosan is
elfogadott tételbdl indulunk ki, amely a jog magatartasjellegét hangsulyozza. Mindehhez
szlikséges azonban meghatarozni a magatartasszabalyokra vonatkozo sajatossagokat, azaz a

tarsadalmi normakat.

A tdrsadalmi normdk® olyan magatartas-eldirasok, amelyek a tobb lehetséges magatartas
koziil eldirjak a helyeset és a kovetend6t, ezaltal értékelést fejeznek ki, az el6irt magatartas be
nem tartasa esetére hatranyos kovetkezményt helyeznek kilatasba. A tarsadalmi normak olyan
magatartasmintat fejeznek ki, melyek befolyasoljak az emberek viselkedését. Jellemz6 rajuk
az altalanos és a tartds idObeli érvényesség, azaz a rogzitett eldirds a tdrsadalom tagjainak
meghatarozott korében kotelez6, azokat ott be kell tartani, és nem egyszeri magatartasokra,
hanem ismétlédé helyzetekre vonatkoznak. Kapcsolodik hozzajuk szankcid, a normasértés
hatranyos kovetkezménye, tovabba érvényesiiléseként a kényszer lehetésége, a hatrany
elszenvedésével vald fenyegetettség. Fontos kiemelni, hogy csak azok az eldirasok lehetnek
tarsadalmi normak, amelyek mint elvarasok realisak és amelyeket az esetek tobbségében

ténylegesen be is tartanak vagy szankcionalnak, vagyis ténylegesen érvényesiilnek.

A téarsadalmi norma harom alapvetd mozzanata tehat a magatartas megfogalmazéasa, annak
normativ mindsitése (tilos, kotelez6 vagy megengedett), és normasértés esetén az eldirt
kovetkezmény altal torténd szankcionalas. Mindezek figyelembevételével a tarsadalmi
normdk négy alapvetd funkcidt toltenek be:®

1. eldirt magatartasmintat nyujtanak a tdrsadalom tagjai szdmadra, hogy adott esetben mi a

helyes, kovetendé magatartas,

2. kozremiikddnek a konfliktusok rendezésében,

3. értékelési alapot teremtve lehet6évé teszik a magatartasok értékelését,

4. az el6irt magatartasminta felhasznalasaval lehetOséget biztositanak a magatartasok

elozetes becslésére.

A téarsadalmi norma szerepébdl kiindulva, ha a jog fogalmat a legegyszeriibben szeretnénk

meghatarozni, azt mondhatjuk, hogy a jog nem mas, mint magatartdisszabdlyok dsszessége.

® Jogi alaptan 208-211. oldal
¢ Jogi alaptan 212. oldal



Precizebb meghatarozast keresve azt mondhatjuk, hogy a jog olyan magatartasi szabalyok és
azokhoz kapcsoléds egyéb magatartds-eldirdsok (elvek, célmeghatdrozasok) dsszessége’,
amelyek

a) keletkezése allami szervekhez kotddik, azokat az allam bocsatja ki €s sziikség esetén

szankcionalja azok megsértését,

b) az adott tarsadalomban kotelezbek, vagyis altalanos érvényesség jellemzo rajuk,

C) érvényesiilését az allami szervek kényszerrel is biztosithatjak.

Kiegészitd megjegyzésként rogziteni sziikséges, hogy a jog éaltalanos érvényessége nem
jelenti azt, hogy minden egyes jogi norma mindenkire nézve azonos modon lenne kotelezd,
mivel bizonyos jogi normak kizardlag egy meghatarozott cimzetti korre vonatkoznak, az
altalanos érvényesség nem azonos a jogi normak cimzettjeinek altalanossagaval. Ehhez
hasonléan a jog tényleges érvényesiilésére az esetek tilnyomod tobbségében oOnkéntes
jogkovetés révén, allami szervek kozremiikddése nélkiil keriil sor, ett6l fliggetleniil
sziikséges, hogy a jog nem kdvetése esetén fennalljon az allami érvényesités, a kényszerités
lehetdsége is. A jog tényleges érvényesiilését az a tény donti el, hogy az emberek az adott

magatartdsszabalynak megfelelden cselekednek-e vagy sem.

jogra jellemz6é vonasait hangstlyozza, emellett azonban vannak olyan tovabbi lényeges
vonasok, melyek a jog fogalmanak a meghatarozasahoz elengedhetetlenek. Ezen tovabbi
sajdtossagok® koziil — fobb elemekként — ki kell emelni, hogy a jog:

a) a magatartasok szabalyozasanak tarsadalmi sziikségleteként jelenik meg, a jognak tehat
tarsadalmi rendeltetése van;

b) a tarsadalom jogi jelenségeinek funkcionalisan Osszefiiggd rendszere, amely
jogintézményekbdl, jogszabalyokbdl, a jogalkotds és a jogalkalmazas szerveibdl és az
emberi magatartasokbol all, ezt nevezziik jogi rendszernek (amely nem azonos a
jogrendszerrel);

C) maga is tarsadalmi viszony, mas, nem jogi tarsadalmi viszonyok jogviszonyok
formajaban torténd rogzitése €s azok védelme;

d) torténeti kategoria, az allam torténeti fejlddése ¢€s kialkaulasa soran jott létre,

folyamatosan valtozik.

7 Jogi alaptan 213. oldal
8 Jogi alaptan 217-219. oldal
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A jog legkisebb, még 6nmagéaban értelmes egysége, amely teljes, értelmezhetd, kdvethetd,
alkalmazhato magatartasszabalyt alkot a jogi norma®, a szabalyozas logikai egysége. A
jogtétello, masképp fogalmazva a jogi mondat, a nyelvi megfogalmazas €s megjelenés
egysége, s mint nyelvtanilag értelmezhetd egység, egy paragrafus, illetve egy bekezdés
alkothat egy jogtételt. Azok a jogtételek alkotnak egy jogi normat, amelyek egymashoz vald
kapcsolddasa annyira szoros, hogy ondlloan nem lennének értelmezhetdek, ezért egy jogi

norma egyszerre tobb jogtételbdl is allhat.
1.3. A jogi norma szerkezete, fajtai, érvényessége

A jogi norma, mint legkisebb logikai egység tartalmat tekintve egyrészt céltételezést
tartalmaz, amely célja, hogy a meghatarozott magatartasok 1étrejojjenek vagy ezzel
ellenkezdleg, ne jojjenek létre, masrészt, mint magatartasi szabdly eldirja, hogy bizonyos
koriilmények fennalldsa esetén meghatdrozott magatartast kell tanUsitani, azaz rogziti a
magatartds jogi mindsitését, vagyis a kotelezove, a tilossa vagy a megengedetté nyilvanitasat.
El6irja tovabba, ha a rogzitett magatartas megvalosul, vagy nem valosul meg, akkor bizonyos
jogkovetkezményeknek kell beallniuk, azaz megteszi a jogkovetkezmények kilatasba

helyezését.

A jogi norma tartalmahoz igazodva szerkezeti elemekre'" tagolhat6 az alabbiak szerint:
amely azt fejezi ki, hogy mikor, milyen korilmények kozott kell vagy szabad a
szabalyozott magatartds alanyanak meghatarozott és a diszpozicioban megfogalmazott
magatartst tanusitania, illetdleg attol tartozkodnia.

2) A diszpozicio (rendelkezés) azt fejezi ki, hogy a hipotézisben megfogalmazott feltételek
bekovetkezése esetén a jogi norma cimzettjének milyen magatartast kell, lehet vagy
szabad tanusitania, amely egyiittesen tartalmazza a jogi norma cimzettjét, a magatartast és
annak jogi mindsitését.

3) A jogkovetkezmény lehet szankcio, amely a diszpozicioban el6irt magatartds nem
kovetése esetére a cimzett szamara hatranyos, negativ kovetkezményeket helyez
kilatasba, vagy lehet joghatas, amely a megfeleld magatartas tanusitisanak esetére a

cimzett szamara pozitiv kovetkezményeket helyez kilatasba.

° Jogi alaptan 223. oldal
10 Jogi alaptan 223. oldal
1 Jogi alaptan 254. oldal
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A jogi normakon beliil két f6 csoportot kiillonboztetiink meg, az Gn. regulativ jogi normakat,
amelyek kozvetleniil szabalyozzak a jogi norma alanyainak a magatartasat ugy, hogy azokat
mindsitik és jogkdvetkezményeket helyeznek kilatasba, illetve a feladatkijelold jogi
normakat, melyek els6sorban az 1j tarsadalmi viszonyok kialakitdsara ¢s atalakitasara,
valamint szervezeti magatartisok szabalyozasara alkalmas jogi normak.? Utobbiak
alkalmazéasa az allamigazgatasi jogra jellemz0 megoldas volt, szerepiik folyamatosan

csokken.

A regulativ jogi normakon beliil tovabbi alfajokat — alapvetden a szerkezeti elemekre torténd
tagolashoz igazodoan — kiilonboztethetiink meg:

a) A rendelkezés (diszpozicio) és a jogkdvetkezmény kapcsolata®® alapjan a jogi norma
lehet tilté6 norma, amely valamely magatartastol valo tartbzkodast ir eld, parancsolo
norma, amely valamely magatartas kovetését irja el6, valamint megengedd norma, amely
valamely magatartas tanusitasat megengedi, de ahhoz jogkovetkezményt tarsit joghatés
vagy szankcié formajaban.

b) A hipotézis (feltétel) és a rendelkezés (diszpozicio) kapcsolata alapjan™ a jogi norma
lehet meghatdrozott tartalmu, amely tartalmazza a hipotézis és a diszpozicid
meghatarozasat (pl.: blintet6jogi tényallasok) és nem meghatarozott tartalmu, amely a
hipotézis €s a diszpozicid meghatdrozasadt mas jogi normdkra valod hivatkozassal teszi
meg. Utobbi két tipusa a keretszabaly és az utald norma. Keretszabaly esetén a jogi
norma tartalmat mas jogszabalyok toltik ki (pl.: més jogszabalyra torténd utaldssal), az
utalo jogi norma valamely jogszabaly pontosan meghatarozott rendelkezését veszi at.

C)A kotelezd eré alapjan'

a jogi norma lehet kdgens, amely kotelezd erejétdl kozos
megegyezéssel sem lehet eltérni (pl.: biintetdjogi normak), diszpozitiv (engedd), amely
kotelezo erejétdl valo eltérést a jog a felek kolesonds megegyezése alapjan engedi (pl.:
polgari jog normak), ajanlo, amelynek eldirasai kozvetleniil nem kotelezoek, a
jogszabaly csupan ajanlja az azoknak megfelelé magatartast.

d) A jogkdvetkezmények alapjan a jogi norma lehet joghatds és szankcio.

A jogi normdk érvényessége a jogi norma kotelezd erejét, annak alkalmazasat jelenti, tételes
jogi feltételei azonban mar a jogszabalyok érvényességéhez kapcsolodnak. Emellett

érvényességi kellék a jogi norma hatalya is, amely meghatarozott idoben és teriileten,

12 Jogi alaptan 263. oldal
%3 Jogi alaptan 256-257. oldal
 Jogi alaptan 264. oldal
15 Jogi alaptan 264. oldal
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meghatarozott személyek szamara eldirt kotelezést jelent. Ennek alapjan megkiilonboztetjiik a
jogi normdk idobeli, teriileti és személyi hatalyat, ezek szintén a jogszabalyok

érvényességéhez kotddnek.

1.4. A jogrendszer fogalma és tagozodasa, a magyar
jogrendszer jogagai

A jogrendszer egy adott allam érvényes jogi normainak és ahhoz kapcsolédd egyéb jogi
el8irasainak (jogelvek, célmeghatdrozasok) a rendezett osszessége.™® Fontos kiemelni, hogy a
jogrendszer fogalma nem azonos és nem keverendé 6ssze a jogi rendszer fogalmaval (v6. 1.2.

alcim).

A jogrendszer felosztdsanak, rendszerezésének alapvetd modszertanat altalaban a jogagakra
tagozodas adja, amely alapjat a jogi normak eltérd tartalma, a szabalyozott magatartasok
sajatossagai képezik, igy a felbontds egységét a szabalyozas targya és modszere adja. A
jogrendszeren beliil a jogdg'’ a jogi normék hasonl6 tartalommal és forméaval jellemezhetd,
azonos vagy hasonld jellegli magatartdsokat azonos modszerrel szabdlyozo 0sszefiiggd
csoportja. A jogagak jellemzd vonasa®®, hogy a szabalyozott magatartasa azonos, illetéleg
hasonlo jellegli, ezaltal azonos szabalyozasi modszert alkalmazhat. Minden jogag kozds és
azonos jelentésii alapfogalmakkal rendelkezik, a jogviszonyok sajatos fajtaiban és a
jogalkalmazas sajatos formaiban érvényesiilnek, ezért sajatos jogszabaly-értelmezési elvek

vonatkoznak rajuk.

Joginte’zmények19 alatt az azonos tarsadalmi viszonyt szabalyoz6 jogi normak egyiittesét
értjiik. A jogintézmény lényegét képezd szabalyok altalaban egyértelmiien valamelyik jogag
(pl.: tulajdon esetében a polgari jog) részét képezik, ezekhez a normakhoz azonban tovabbi,
mas jogaghoz tartoz6 normaék is kapcsoldodhatnak, ezaltal a jogintézmények jelentds része
keresztezi a jogagak hatarait. A jogteriiletzo a jogi normak Osszekapcsolodo és elkiilonithetd
Osszessége, amelyik egy jogintézménynél szélesebb, de a jogag kritériumaival nem
rendelkezik. Jogteriilet létrejohet egy-egy jogagon beliil, amikor a jogi normakat erds

kapcsolddas és hasonldsag jellemzi (pl.: 6roklési jog a polgari jogon beliil) vagy tobb jogagat

16 Jogi alaptan 318. oldal
7 Jogi alaptan 322. oldal
'8 Jogi alaptan 322. oldal
19 Jogi alaptan 322. oldal
% Jogi alaptan 323. oldal
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részben atfedve, amikor is az eltérd tartalmut, de azonos vagy hasonl6 tarsadalmi viszonyokra

vonatkozo jogi normakat fog dssze (pl.: gazdasagi jog).

A jogrendszer alapvetben tehat jogagakra tagozodik, egyes szorosan Osszetartozd jogagak

olyan csoportokat alkothatnak, melyekbdl un. vegyes szakjogagak johetnek 1étre.

Fentiek alapjan a magyar jogrendszer az alabbi felosztas szerint sorolhaté jogagakba:

a) Kozjogi jogagak: amelynél az egyik agon mindig a kdzhatalom szerepel, erds ala-
folérendeltségi viszony all fenn a felek kozott. Ide soroljuk:

- az alkotmanyjogot,

- akozigazgatasi jogot,

- apénziigyi jogot,

- a biintet6jogot (anyagi biintetjog, biintetdeljarasi jog, biintetés-végrehajtasi jog),
- apolgari eljarasjogot (peres és peren kiviili eljarasok).

b) Maganjogi jogagak: melyben a felek egyenrangtiak és a kozhatalom kozhatalmi
mindségében nincs jelen a jogviszonyban. A jogviszonyokat a felek a jogszabalyok
keretein beliil kozos megegyezéssel szabadon alakithatjak. Ide soroljuk:

- a polgari jogot (pl.: dologi jog, kételmi jog, tarsasagi jog; szellemi alkotasok joga,
oroklési jog, csaladi jog),

- anemzetkdzi maganjogot,

- az agrarjogot (mezdgazdasagi jog).

C) Vegyes szakjogagak: a felek egyenrangliak és szabadon alakithatjak viszonyaikat, de az
allam a gyengébbik fél védelmében beavatkozik a jogviszonyokba és kotelezettségeket,
garanciakat ir el6. lde soroljuk: a munkajogot, a tarsadalombiztositasi vagy a szocialis
jogot.

d) Un. ,kiils jogok”, ide soroljuk a nemzetkozi kozjogot és az eurdpai (kozosségi) jogot,

melyek nem részei a belsd jogrendszernek.
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2. Jogalkotastan

A jogalkotastannak, mint a jogszabalyok létrejottét folyamataban vizsgald 6nallo targynak a
célja, hogy 0Osszefoglalja a jogalkotashoz sziikséges elméleti és gyakorlati ismereteket. A
rendszertani elhelyezés érdekében ezen széleskorii ismeretek koziil — az éallamra és a
jogrendszerre vonatkozd alapvetések birtokaban — sziikséges a jogalkotds alapvetd
kovetelményeinek, a jogszabalyra, mint a jogalkotas egységére vonatkozo sajatossagoknak és
a jogforrasi hierarchianak a fobb elvek mentén torténd ismertetése. Ezeknek az alapoknak az
ismeretében keriilhet sor a hatalyos joganyag alapjan az elektronikus informacidbiztonsag

szabalyozasi koérnyezetének a bemutatasara és a magyar jogrendszerben torténd elhelyezésére.

2.1. A jogalkotas fogalma és a jogalkotoi jog, a jogalkotas
alapveto kovetelményei

A jogalkotas a jogalkoto hataskorrel felruhazott allami szerveknek az a tudatos és kizarolagos
tevékenysége, amely jogi normék létrehozasara iranyul és amely sordn a jogalkotod szervek
kozvetleniil jogszabalyok létrehozaséra torekszenek.”* Ez esetben az allami szervek tudatos
tevékenysége, maga a jogalkotds a jogforras alapja, amely az alabbi jellemzokkel irhatd
koriil?:

a) Szandékolt, akaratlagos ¢és egyben megvaltoztathatd folyamat, abban kiilonb6z6
tarsadalmi, egyéni akaratok fejez6dnek ki és kapcsolodnak 0Ossze, a tarsadalmi
lehetdségek kozotti tudatos, szandékos valasztasokat tartalmaz.

b) A jovében el6forduld bekovetkezhetd esetekre megfogalmazott jogi normakbal all, olyan
szabalyozast jelent, amely érvényessége altalaban a jovore szol.

c) A korabbi jogi szabalyozas kritikajabol, valamint altalanos politikai értékelésekbol és
célkitlizésekbdl kiinduld kovetkeztetéseket tartalmaz.

d) Altalanosan, kételezé jelleggel és altalanos érvényességgel megfogalmazott és kihirdetett
jogi normakbol all, melyek a tarsadalom minden tagjara nézve vagy a személyek
talnyomo tobbsége szamara érvényes, kovetendd normaként jelennek meg.

e) Ervényessége, kotelezd ereje magabol az alkotéas akarati aktusabol fakad.

f) Alkalmas arra, hogy a politikai torekvéseket az altalanossag szintjén juttassa érvényre.

g) Stabil, de kevésbé rugalmas, mert tartalmi altalanossaga miatt alaposabb eldkészitést és

2! Jogi alaptan 238. oldal
2 Jogi alaptan 238-239. oldal
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tobb 1d6t igényel, tovabba politikai jellege miatt politikai ellentétek is fékezhetik a
jogalkotd szervek miikodését.
h) Logikailag rendezett, nyelvileg szabatosan meghatarozott és rogzitett formaban jon létre.

i) A laikusok szamara is attekinthet6 és konnyebben megismerhetd.

A jogalkot6i jogot az alapjan tudjuk megkiilonbdztetni, hogy milyen allami szerv jogalkoto
tevékenységérdl van szo. Ez alapjan a jogalkotdsnak két fajtdjat kiilonboztetjik meg®:

a) A ftorvényhozas altalaban a legfelsé allami szervek jogalkotasra iranyuld tudatos
jogalkotoi tevékenységét jelenti, amelyet rendszerint a legfelsé népképviseleti szervek, a
parlamentek végeznek az allamfd kozremiikodésével.

b) A rendeletalkotas minden olyan nem térvényhozasi jogalkotasi tevékenység, amelyet
altalaban a parlamentnek alarendelt kozigazgatasi szervek végeznek. Harom f6 alfaja a
kormdnyzati rendeletek, melyeket altalanos hataskorti kormanyzati szervek (pl.:
kormany) alkotnak, az dgazati rendeletek, melyeket a kozigazgatas egy-egy agat iranyito

miniszterek alkotnak, és az 6nkormanyzati rendeletek.

A jogalkotas alapvetd kovetelményeit a jogalkotasrol szoldo 2010. évi CXXX. toérvény (a
tovabbiakban: Jat.) II. fejezete szabalyozza, az abban leirtak olyan axidomakat tartalmaznak,
amelyek a jogalkotéra nézve kotelezd jelleggel birnak. A rendelkezések®® szerint a
jogszabaly:
a) a cimzettek szamara egyértelmiien értelmezhetd szabalyozasi tartalommal kell, hogy
rendelkezzen;
b) az Gn. visszahato hataly tilalma alapjan alkothaté meg;
C) hatalybalépésének idOpontjat ugy kell megallapitani, hogy elegend6é id6 alljon
rendelkezésre a jogszabaly alkalmazasara valo felkésziilésre;
d) megalkotésakor biztositani kell, hogy a jogszabaly:
da) megfeleljen az Alaptorvénybdl eredd tartalmi és formai kovetelményeknek,
db) illeszkedjen a jogrendszer egységébe,
dc) megfeleljen a nemzetkozi jogbdl és az eurdpai unids jogbdl eredd kotelezettségeknek,
dd) megfeleljen a jogalkotas szakmai kovetelményeinek;
e) nem ismételheti meg az Alaptorvény vagy olyan jogszabaly rendelkezését, amellyel a
jogszabaly az Alaptorvény alapjan nem lehet ellentétes;

f) szabalyozasa nem lehet indokolatlanul parhuzamos vagy tobbszintii;

2 Jogi alaptan 240-241. oldal
2 A jogalkotasrol szolo 2010. évi CXXX. torvény (a tovabbiakban: Jat.) 2. §
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g) megalkotasara adott felhatalmazasban meg kell hatarozni a felhatalmazas jogosultjat,

targyat és kereteit.

A jogalkotéssal szemben tamasztott tovabbi kévetelményzs, hogy:

a) az azonos vagy hasonlo életviszonyokat azonos vagy hasonld modon, szabalyozasi
szintenként lehetdleg ugyanabban a jogszabalyban kell szabalyozni,

b) a felhatalmazas jogosultja a jogi szabalyozasra méasnak tovabbi felhatalmazést nem adhat,
c) a felhatalmazas jogosultja a jogszabalyt koteles megalkotni, feltéve, hogy a felhatalmazast
ado jogszabalybol kifejezetten mas nem kovetkezik,

d) a szabalyozés targykorébe tartozd alapvetd jogintézmények, jogok és kotelezettségek
alapvetd szabalyainak megallapitasara, a jogszabaly egészének végrehajtasara, valamint
olyan targykor szabalyozasara, amit a felhatalmazést add jogszabaly nem szabalyoz, nem

lehet felhatalmazast adni.

Jogalkotasi alapelv a visszahato hataly tilalma, amely szerint jogszabaly a hatalybalépését
megeldz6 idore nem allapithat meg kotelezettséget, kotelezettséget nem tehet terhesebbé,
valamint nem vonhat el vagy korlatozhat jogot, és nem nyilvanithat valamely magatartast
jogellenessé®. Mind a jogbiztonsag kovetelményével és ezaltal a jogallamisaggal ellentétes,
¢és rendkiviili koriilményektdl eltekintve igazsagtalan is, ha a megvalositas idején jogszerii

magatartast késobb jogellenessé nyilvanitanak €s ahhoz szankciot fliznek.

2.2. A jogszabalyok érvényessége, a jogérvényesiilés, a
jogszabaly értelmezés

A jogszabaly a jogalkotasnak az egysége, az egy jogalkotési aktussal elfogadott jogtételek,
azokon keresztiil jogi normak és mas jogi eldirasok éSsszessége.27 Az a jogi norma tekinthetd
érvényesnek, amelyet olyan jogszabalyba foglalt jogtételek alkotnak, amelyek megfelelnek az
érvényesség tételes jogi feltételeinek. Ezen pozitiv jogi feltételek? alapjan érvényességi
kellek, hogy a jogszabaly:

a) illeszkedjék a jogforrasok hierarchiajaba;

b) megfeleld jogalkotasi jogkorrel felruhazott szerv, megfeleld eljarasa soran keriiljon

megalkotasra;

% Jat. 3-5. §-ai

% Jat. 2. § (2) bekezdés
%7 Jogi alaptan 225. oldal
%8 Jogi alaptan 261. oldal
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¢) megfelel6 modon keriiljon kihirdetésre.

A Jat. szerint a jogszabalyokat Magyarorszag hivatalos lapjaban a Magyar Ko6zlonyben kell
kihirdetni, a mindsitett adatot nem tartalmazo kozjogi szervezetszabalyozé eszkozt a Magyar
Ko6zlonyben kell kozzétenni. A Magyar K6zlonyt a korméanyzati portalon torténd elektronikus

dokumentumként valo kozzététellel kell kiadni, szovegét hitelesnek kell tekinteni.?®

Tovabbi érvényességi kellék a jogi norma hatalya is. Az idobeli hataly kezdd id6pontjat, a
hatalybalépés napjat a jogszabalyban kell meg:,rhatétrozni.30 A kezddé id6pont a kihirdetést
kovetd valamely nap lehet. Ha a szabalyozas célja masként nem érhetdé el, akkor a
hatalybalépés lehet a kihirdetés napja (6raban meghatarozva), vagy arrol kiilon torvényben
kell rendelkezni. Ha naptari nap nem hatdrozhaté meg, akkor a hatalybalépés valamely
jovobeli feltétel bekovetkeztének iddpontjahoz is kothetd. A hatalybalépés idOpontjat ugy kell
meghatarozni, hogy megfelelé felkésziilési 1d6 4lljon rendelkezésre a jogszabaly
alkalmazasara és arra, hogy a jogszabaly cimzettjei a megvaltozott jogi kornyezethez
alkalmazkodni tudjanak. Az idébeli hataly kapcsan ki kell emelni, hogy a kihirdetés és a
hatalybalépés kozotti megfeleld id6tartam biztositasa a jogallamisag garancialis eleme, amely
1ddszak alatt a jogszabaly érvényes ugyan, de még nem hatalyos. A jogszabalyok feriileti és
személyi hatdlya 6sszetartozik. A személyi hataly jogelméleti értelmében a teriileti hataly aloli
kivételeket jelenti, és nem kozvetleniil a jogszabalyok cimzettjeinek a korét szabja meg,
hanem hogy ki lehet egyaltalan cimzett.*! Jogszabaly teriileti hatilya Magyarorszag teriiletére,
ehhez kapcsolodoan személyi hatdlya Magyarorszag teriiletén tartdzkodd személyekre és a
magyar allampolgarokra, az onkormdnyzati rendelet teriileti hatdlya a helyi dnkormanyzat
kozigazgatasi terliletére, személyi hatalya az ezen a terilileten tartézkodd személyekre terjed
ki. Ettdl eltérd esetben a jogszabalyban kifejezetten rendelkezni kell a teriileti és személyi
hatalyrol.*

A jogszabaly hatdlya akkor szlinik meg, ha azt mas jogszabaly hatdlyon kiviil helyezi, vagy

ha a jogszabalyt az Alkotmanybirdsag vagy a birosag megsemmisiti.33

A jog csak akkor tolti be tarsadalmi rendeltetését, ha ténylegesen érvényesiil, ezért
Jogérvényesiiléstol akkor beszélhetiink, ha a jogszabaly az emberek magatartasaban

ténylegesen megvaldsul, azaz a jogszabalyok cimzettjei kovetik az eldirdsokat vagy a normak

2 Jat. 25. § és 26. § (1)-(2) bekezdés
0 Jat. 7. §

% Jogi alaptan 263. oldal

2 Jat. 6. §

% Jat. 10. §
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megsértése esetén a kilatasba helyezett szankciokat ténylegesen alkalmazzak.®® A
jogérvényesiilés alkalmaval a jogszabalyokban meghatarozott eldirasok személyek vagy
szervezetek jogaiként és kotelezettségeiként, a jogalanyok magatartasanak formajaban
jelennek meg. Ezeket a magatartasokat abbol a szempontbdl, hogy megfelelnek-e a
jogszabalyok el6irasainak, két nagy csoportra® bonthatjuk:
1) jogkdvetés, ha valamely magatartds a jogszabalyok elbirasa szerint megy végbe,
automatikusan, kiils6 szerv kozremiikddése nélkiil, és nem sért semmilyen jogi normat;
2) jogseértés, ha az adott magatartds jogellenes, azaz ellentétes valamilyen jogszabalyi
rendelkezéssel vagy azt megsérti. Ez esetben a jogérvényesiilés a kilatasba helyezett
szankci6é alkalmazasat jelenti, altalaban allami kényszer segitségével. Valamennyi

jogsértd magatartas k6z6s vondsa az adott magatartés tarsadalomra veszélyessége.

Jogsértés esetén a jog érvényesiilése és a szankcid alkalmazéasa Osszekapcsolodik annak a
kérdésnek az eldontésével, hogy sziikség van-e jogérvényesitésre. A jogérvényesités a
jogellenes allapot megsziintetésére vagy a jogsértés jogkovetkezményeinek a
megvalositasara iranyul, melyet az erre feljogositott allami szervek végeznek el, amely
tevékenységet jogalkalmazasnak nevezzik. A jogérvényesitést és a jogkovetést egyrészt
logikai mellérendeltség jellemzi, mivel jogkdvetés esetében nincs sziikkség a jog
érvényesitésére, ¢és a jog érveényesitése esetén nem beszélhetliink jogkdvetésrol, masrészt
logikai ala-folérendeltség jellemzi, mert a jogérvényesités a jogosultak és a jogalkalmazdok

szempontjabol egyben jogkovetés is.*

A jogszabalyok alkalmazasa és értelmezése soran harom alapelvet kell figyelembe venni: 1. a
magasabb szintli jogszabaly lerontja az alacsonyabb szintli jogszabalyt, 2. a késdbbi
jogszabaly lerontja a korabbi jogszabalyt, 3. a kiilonds jogszabaly lerontja az &ltalanos
jogszabalyt.®” A jogszabdly értelmezése olyan tudatos megismerd tevékenység, amely a jogi
norma, mint magatartasszabaly tartalmanak a feltarasara iranyul, mindig gyakorlati
tevékenységhez €s adott tényallasokhoz kapcsolddik.

A jogszabaly-értelmezésnek sajatos modszerei® vannak, a nyelvtani (a jogszabaly szotani és
mondattani elemzése), a logikai (a fogalmak és kijelentések viszonyara vonatkozo
torvényszertiségek és elvek feltarasa), a rendszertani (a jogszabalyt a jogintézmény, a jogag

és a jogrendszer részeként elemzik) és a torténeti értelmezés (a jogi norma céljanak, valamint

% Jogi alaptan 280. oldal
% Jogi alaptan 281. oldal
% Jogi alaptan 282. oldal
% Jogi alaptan 308. oldal
% Jogi alaptan 314. oldal
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a jogalkoto szandékanak a vizsgalatara keriil sor), melyeket altalaban egyiittesen hasznalnak.

A jogszabaly-értelmezés eredménye™ lehet kiterjeszté (ha a jogszabaly tartalma és terjedelme
tagabb, vagyis az az esetek és viszonyok szélesebb korére terjed ki), helybenhagyo (ha a
jogszabaly tartalma és terjedelme azonos) és megszorité (ha a jogszabaly tartalma és

terjedelme szlikebb annal, mint ami megallapithatd volt) értelmezés.

2.3. A jogforras és a jogforrasi hierarchia

A jogforras kiillonboz6 jogszabalyoknak (és azon keresztil a jogi normaknak) a
jogrendszerben elfoglalt sajatos helyét, szerepét fejezi ki.* A jogforrasok hierarchidja a
jogrendszer egységét biztositja*!, ennek keretében:

a) a jogszabalyok kozott hierarchiat hoz 1étre, az ellentmondasokat a magasabb hierarchikus
szint els6bbsége alapjan oldja meg;

b) az allami hierarchia magasabb szintjén all6 allami szerv altal kibocsatott jogszaballyal
nem lehet ellentétes az alacsonyabb szinten elhelyezkedd allami szerv altal alkotott
jogszabaly, azt nem modosithatja €s nem helyezheti hatalyon kiviil,

c) a jogforrasok hierarchiajaba {itk6z6 jogszabaly érvénytelen, azaz az érvénytelen

jogszabaly nem rendelkezik kotelez6 erével.

A magyar jogforrasi hierarchiat Magyarorszag Alaptorvényének T) cikke tartalmazza. Az
Alaptorvény rendelkezése szerint jogszabaly:

a) atorvény,

b) a kormanyrendelet,

C) a miniszterelnoki rendelet,

d) a miniszteri rendelet,

e) a Magyar Nemzeti Bank elnokének rendelete,

f) a Nemzeti Média- és Hirkozlési Hatosag és a Magyar Energetikai és Kozmii-szabalyozasi

Hivatal, mint 6nall6 szabalyozo szerv vezetdjének rendelete,
g) az 6nkormanyzati rendelet,
h) a Honvédelmi Tanacs rendkiviili allapot idején kiadott rendelete,

1) akoztarsasagi elnok sziikségallapot idején kiadott rendelete.

% Jogi alaptan 315.oldal
“0 Jogi alaptan 225. oldal
“ Jogi alaptan 245. oldal
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Alapvetés, hogy jogszabdly nem Iehet ellentétes az Alaptorvénnyel. Az Alaptorvény
ugyanakkor rogziti azt is, hogy altalanosan kotelez0 magatartdsi szabalyt kizardlag az
Alaptorvény és az Alaptorvényben megjelolt, jogalkotd hataskorrel rendelkezd szerv altal
megalkotott és a Magyar Kozlonyben kihirdetett jogszabaly allapithat meg. Az Alaptorvény
T. cikke vezette be az un. sarkalatos térvény fogalmat, amely olyan torvény, amelynek
elfogaddsdhoz ¢és modositdsdhoz a jelen 1év6 orszaggyllési képviselok kétharmadanak

szavazata sziikséges.

A Jat. bevezeti az un. kozjogi szervezetszabalyozo eszk6z fogalmat, amely szerint a normativ

hatarozatot és normativ utasitast kell kdzjogi szervezetszabalyozo eszkoznek tekinteni.*?

a) A normativ hatarozatok (melyek kiilonboznek az egyedi ligyekben hozott hatarozatoktol)
célja, hogy az irdnyitod szerepet betdltd testiileti jellegli allami szervek szabalyozzak sajat
szervezetiiket, mukodésiiket, megallapitsak a feladatkoriikbe tartozo terveket. A Jat.
szerint®:

a) az Orszaggyiilés,

b) a Kormany ¢és mas testilleti kozponti allamigazgatasi szerv (pl.: a kozponti
allamigazgatasi szervekrdl, valamint a Kormény tagjai és az allamtitkarok jogallasarol
sz016 2010. évi XLIIL. térvény 1. § (2) bekezdés b) pontja szerinti korméanybizottsag),

€) az Alkotmanybirdsag,

d) aKoltségvetési Tanacs

szervezetét, miikodését, tevékenységét, valamint cselekvési programjat normativ
hatdrozatban szabalyozhatja.

Ilyen jogosultsaggal rendelkezik tovabba a helyi 6nkormanyzat képviseld-testiilete a sajat
tevékenysége ¢és cselekvési programja és az 4ltala irdnyitott szervek szervezete ¢és
miikddése vonatkozasaban, valamint a nemzetiségi Onkormdnyzat képviseld-testiilete a
sajat és az altala iranyitott szervek esetében.

b) A normativ utasitas célja, hogy az arra jogszabaly alapjan feljogositott személy vagy szerv
(pl.: miniszter, orszagos hataskorli szerv vezetdje) jogszabalyban meghatarozott iranyitasi
jogkorében a kozvetlen irdnyitdsa ald tartozd szervek szervezetét, muikodését,
tevékenységét szabalyozza. A Jat. szerint**:

a) akoztarsasagi elnok,

b) a miniszterelnok,

2 Jat. 1. §
3 Jat. 23. § (1)-(3) bekezdés
“ Jat. 23. § (4) bekezdés
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€) akozponti allamigazgatasi szerv vezetdje (kivéve a Kormany és mas testiileti kozponti
allamigazgatasi szerv),

d) az Orszagos Birdsagi Hivatal elnoke,

e) alegfébb ligyész,

f) az alapvetd jogok biztosa,

g) aMagyar Nemzeti Bank elndke,

h) az Allami Szamvevészék elndke,

i) a févarosi és megyei kormanyhivatal vezetdje,

J) apolgarmester, a fopolgarmester, a megyei kozgytilés elndke és a jegyz6

normativ utasitdsban szabalyozhatja a vezetése, az iranyitasa vagy a feliigyelete ala tartozé

szervek szervezetét és mitkodését, valamint tevékenységét.

Torvényben meghatarozott targykorben normativ utasitist adhat ki az Orszaggyilés, a
koztarsasagi elnok, az Alkotmanybirdsag, az alapvetd jogok biztosa, a Nemzeti Média- ¢€s
Hirkozlési Hatosag és a Magyar Energetikai és Kozmii-szabalyozasi Hivatal, valamint a
Miniszterelndkség ¢és a minisztérium hivatali szervezetének vezetdje, amely a szerv

allomanyaba tartozé személyekre kotelez6.*

A kozjogi szervezetszabalyozd eszkoz jogszaballyal nem lehet ellentétes, jogszabaly
rendelkezése nem ismételheté meg benne. A kozjogi szervezetszabalyozo eszkdzokre
vonatkozo kiadasi jogosultsdg nem befolyasolja az egyedi hatdrozat vagy egyedi utasitds

Kiadasara vonatkozo jogat az arra feljogositott személynek, szervnek.*®

Torvényi felhatalmazéas alapjan kiadott, az allami szerv vagy koztestiilet tevékenységét és
miikodését szabalyozd mas jogi eszkdz jogszaballyal és kozjogi szervezetszabalyozo

eszkozzel nem lehet ellentétes.

2.4. Az elektronikus informaciobiztonsag a magyar
jogrendszerben

Napjainkban a tarsadalmi és gazdasagi folyamatok féként informacids haldzatokon keresztiil
keriilnek bonyolitasra, amely féaram létrehozott egy 1) fogalmat, a kibertér fogalmat. A
globalis kibertér létezd valdsag, globalisan Osszekapcsolt, decentralizélt, egyre novekvo

elektronikus informacios rendszerek, valamint ezen rendszereken keresztiil adatok és

 Jat. 23. § (5) bekezdés
* Jat. 24. §
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informéciok formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittese.”’ A
kibertér veszélyforrasai, az onnan érkez6 tamadasok és karos hatasok egyre nagyobb
biztonsagi kockazattal jarnak és kihatnak a kapcsolodo elektronikus informacios rendszerekre
is. Az allam és a tarsadalom muikodését lehetdvé tevd informatikai infrastruktirdk védelme, a
biztonsag megerdsitése €s fenntartasa kormanyzati és tarsadalmi igénnyé, ezaltal kiemelt
feladatta valt. Jelen alcim az elektronikus informaciobiztonsag ujonnan kialakitott
szabalyozasi kornyezetének kozéppontba helyezésével €s a kapcsolddo egyéb szabalyozasok
felhivasaval — a rendszertani megkozelitésre fokuszalva — mutatja be az elektronikus
informéciobiztonsag hatalyos jogi kornyezetét. A fejezet f6 célja, hogy ravilagitson a teriilet
fobb szabalyaira ¢és sajatossdgaira, a részletszabalyok megismeréséhez sziikséges

hivatkozasok megadésa mellett.

2.4.1. Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja

A torvényalkotas egyik elofeltétele az a stratégiai tervdokumentacid, amelyben az egyes
szakteriileteket érintden megfogalmazott célok és azok elérésének lehetséges modjai
meghatarozasra keriilnek. A kiberbiztonsétg48 tertiletét illetben ez a dokumentum a 2013
marciusdban  elfogadott  Magyarorszdg Nemzeti  Kiberbiztonsdgi — Stratégigja® (a
tovabbiakban: Kiberstratégia). A Kiberstratégia a globalis kibertér részét képezdé magyar
kibertér™® szabad, jogallami és biztonsagos miikddését Magyarorszag alapvetd értékének és
érdekének tekinti. A rogzitett nemzeti célok és cselekvési teriiletek a magyar kibertérre
vonatkoznak, amelynek biztonsagos és megbizhato kornyezetnek kell lennie az egyének és
kozosségek, a gazdasagi szereplok, a jovo generacioi, valamint az elektronikus kozigazgatas
szamara.”® Elérendé nemzeti célként keriilt rogzitésre a nemzeti adatvagyon megfeleld szintii
védelme és annak igénye, hogy Magyarorszag a magyar kibertér fenyegetése, tdmadasa,
illetve vészhelyzet és vétlen informacidszivargas esetén hatékony megeldzési, észlelési,

reagalasi, valaszadasi és helyreallitasi képességekkel rendelkezzen.>

47

Ibtv. 1. § 22. pont
“8 Kiberbiztonsag: a kibertérben létezé kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint
technikai eszkozok folyamatos és tervszerii alkalmazasa, amelyek a kibertérben létezé kockazatok elfogadhato szintjét biztositva a kiberteret
megbizhatd kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan miikodéséhez €s miikodtetéséhez — Ibtv. 1. § (1) bekezdés
26. pont.
“ Magyarorszag Nemzeti Kiberbiztonsagi Stratégijarol sz616 1139/2013. (I11.21.) Korm. hatarozat (a tovabbiakban: Kiberstratégia)
% Magyar kibertér: a globalis kibertér elektronikus informacids rendszereinek azon része, amelyek Magyarorszagon talalhatoak, valamint a
globalis kibertér elektronikus rendszerein keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil
azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve Magyarorszag érintett benne - Ibtv. 1. § (1) bekezdés 35.
pont
*! Kiberstratégia 8. pont
52 Kiberstratégia 9. pont
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A kitlizott célok eléréséhez és a kiberbiztonsag megfeleld szinten tartdsdhoz, folyamatos
fejlesztéséhez a Kiberstratégia kilenc cselekvési teriiletet azonosit, tovabba rogziti azokat a
korményzati eszkézoket, kompetencidkat és erdforrasokat, amelyekkel Magyarorszag mar
rendelkezik.>® A nemzeti cselekvési teriiletek kozott kiilon jelentsége van a kormdnyzati
koordindcionak (részletesen a 4.2.1. alcim alatt), amely f6 célja a kormanyon beliili, tovabba
az allami, gazdasagi, tudomanyos ¢€s civil szereplok kozotti egylittmiikédés koordindcidjanak

elOsegitése és a végrehajtas figyelemmel kisérése testiilet uitjan.

A tovabbi cselekvési teriiletek kozott szerepel az Egyiittmiikodés (a kormanyzat, a civil, a
gazdasagi és a tudomanyos teriiletek képviseldinek részvételével), a Szakositott intézmények
miukodtetése a kibervédelem teriiletén (specidlis szakértelemmel és hataskorrel rendelkezd
szervezetek 1utjan), a tobblépcsés Szabdlyozds, Magyarorszag aktiv szerepének tovabbi
erGsitése a Nemzetkozi egyiittmiikddésben, a Tudatossagndvelés tamogatasa, az Oktatds,
kutatds-fejlesztés (a kiberbiztonsag szakteriiletének beépitése az oktatasaba, stratégiai
egyiittmikodés kialakitasa az allam és a tudomanyos kutatohelyek kozott), a Gyermekvédelem
(a biztonsagos online kdrnyezet megteremtése) és a Gazdasdgi szereplék motivacidja
(0sztonzés a magas szintl kiberbiztonsagi védelem kialakitasara az infokommunikacios

eszkozgyartok és szolgaltatok esetében).

2.4.2. Az dllami és onkormanyzati szervek elektronikus
informadciobiztonsagarol szolo 2013. évi L. torvény fobb
rendelkezései

A Kiberstratégia cselekvési teriiletei kozott szerepld tobblépcsds szabalyozasi kornyezet
kialakitasa soran az allami és Onkormdanyzati szervek elektronikus informaciobiztonsagarol
sz016 2013. évi L. torvény (a tovabbiakban: Ibtv.) és a felhatalmazasa alapjan megalkotott
szdmos végrehajtasi rendelet megteremtette a kibervédelem 4&ltaldnos jogi alapjait

Magyarorszagon.
2.4.2.1. Az Ibtv. alapvetése, fogalmi rendszere és hatalya

Az Ibtv. a megelézést, a biztonsagot és a védelmet, mint alapelveket mar a preambulumban

’ . 1 , 54 N ’ ’ ’ I ’
hangsulyozza, az ott megjelend fenyegetes5 bzzalmassagss, sertetlenseg56 ¢€s rendelkezésre

% Kiberstratégia 10. és 11. pont
¥ Ibtv. 1. § (1) bekezdés 19. pont
% Ibtv. 1. § (1) bekezdés 8. pont
% Ibtv. 1. § (1) bekezdés 39. pont
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dallas® az értelmezé rendelkezések kozott onalld fogalomként kapnak helyet, amelyek a jogi
szabalyozas keretét alkotjak. Azt a tulajdonsagot, amely arra vonatkozik, hogy az elektronikus
informacios rendszerben tarolt adatot, informaciét csak az arra jogosultak és jogosultsaguk
szintje szerint ismerhetik meg ¢és hasznalhatjdk fel bizalmassagnak, az elektronikus
informaciés rendszer rendeltetésének megfeleld hasznalhatoésagat, valamint az adat
hitelességét és szarmazasanak ellendrizhetéségét sértetlenségnek nevezziik. Az elektronikus
informacios rendszer jogosultsag szerinti elérhetdségét és a kezelt adatok felhasznalhatosagat

tekintjiik a rendelkezésre allas kovetelményének.

Az egységes jogértelmezés ¢és a jogalkalmazas érdekében az Ibtv. olyan szakkifejezésekre
épitve rogziti az értelmez6 rendelkezéseket, melyeket mar a gyakorlatban alkalmaznak és
amelyeknek jelentds része igazodik a szakteriilet nemzetk6zi dokumentumaiban foglaltakhoz,
az ISO/IEC 27000-es szabvanysorozathoz és a Common Criteria (K6z6s Kovetelmények)

elveihez. (Az Ibtv. értelmez0 rendelkezéseinek kivonatat az 1. melléklet tartalmazza.)

A védelem biztositdsa olyan alapkovetelmény, amely indokolja, hogy az Ibtv. magat a
védelmi feladatokat®® is rogzitse, igy védelmi feladatok alatt a megeldzést™, a korai
ﬁgyelmeztetéstﬁo, az észlelést™, a reagdldst62, ¢s az eseménykezelést kell érteni. Ez a tartalom
a gyakorlatban is alkalmazott védelmi modszerre, az tin. PreDeCo (Preventive-Detective-
Corrective) elvre épit, amely az elvart védelmi hatas eléréséhez harom 6sszefliggd és egymast
kiegészitd részre, a megeldzd (preventiv), a felismerd (detektiv) és az elharitd (korrektiv)
intézkedésekre helyezi a hangstlyt. A védelmi intézkedéseknek un. kockdzatokkal ardnyos
védelem®® utjan sziikséges megvalosulniuk, azaz a védelmi intézkedésekre forditott
koltségeknek aranyosnak kell lenni a fenyegetések altal okozhatd karok értékével. Az Ibtv.
rogziti a védelem kiillonb6z6 formait, az adminisztrativ®®, a fizikai® és a Iogikai66 védelmi
intézkedéseket, amelyeknek tamogatniuk kell a védelmi feladatok ellatasat. Az Ibtv. altalanos
biztonsagi kovetelményként rogziti az elektronikus informdcios rendszereknek azt az
allapotat, amely soran a teljes életciklusban® meg kell valositani, hogy az elektronikus

informacios rendszerben kezelt adatok ¢és informacidk bizalmassaga, sértetlensége ¢és

 Ibtv. 1. § (1) bekezdés 38. pont
% Ibtv. 1. § (1) bekezdés 46. pont
% Ibtv. 1. § (1) bekezdés 36. pont
5 Ibtv. 1. § (1) bekezdés 32. pont
61 Ibtv. 1. § (1) bekezdés 17. pont
% Ibtv. 1. § (1) bekezdés 37. pont
8 Ibtv. 1. § (1) bekezdés 31. pont
8 Ibtv. 1. § (1) bekezdés 6. pont

% Ibtv. 1. § (1) bekezdés 20. pont
5 Ibtv. 1. § (1) bekezdés 34. pont
5 Ibtv. 1. § (1) bekezdés 16. pont
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rendelkezésre allasa, valamint az elektronikus informacidos rendszer és elemeinek
sértetlensége és rendelkezésre allasa zdr®®, teljes korii®, folytonos™ és kockazatokkal aranyos
védelmére keriiljon sor.”t Ezen védelmi intézkedések célja, hogy a biztonsagi események72
bekovetkezésének a valoszinlisége €s az okozott kar minimalizalhatd legyen. Ha sor keriil a
biztonsagi esemény bekdvetkezésére az azonnali észlelés és az eseménykezelés’ kiemelt
fontossagu, ehhez hiteles dokumentalas, felszamolas és karfelmérés, tovabba a felelGsség

megallapitasa sziikséges.

Az Ibtv. a targyi hataly megallapitasahoz rogziti, hogy alkalmazasaban mit tekint elektronikus
informécios rendszernek. E szerint elektronikus informaciés rendszernek’ kell tekinteni:
1. az adatok, informaciok kezelésére hasznalt eszkdzok, eljarasok, valamint az ezeket kezeld
személyek egyiittesét, ezen beliil:
a) a szamitastechnikai rendszereket €s halozatokat;
b) a helyhez kotott, mobil és egyéb radiofrekvencias, valamint miholdas elektronikus
hirko6zlési haldzatokat, szolgaltatasokat;
¢) a radios vagy miiholdas navigaciot;
d) az automatizalasi, vezérlési €s ellendrzési rendszereket (vezérld €s adatgyiijto, tavmérd,
tavérzekeld és telemetriai rendszerek);
e) az a)-d) pontok felderitéséhez, lehallgatasahoz vagy zavarasahoz hasznalhatd
rendszereket.
2. az azonos adatkezeld és adatfeldolgozé altal, egymassal kapcsolatban allo eszk6zokon,
egymassal 0sszefliggd eljarasokkal azonos célbdl kezelt, kiszolgalt, illetve felhasznalt adatok,
az ezek kezelésére hasznalt eszkozok, eljardsok, valamint az ezeket kezeld, kiszolgdlo és

felhasznal6 személyek egyiittesét.

A személyi hatdly meghatdrozdsa az alkotmanyos rend és a kozigazgatds hatékony
milkodésének fenntartdsa esetében kiemelt jelentdségli, valamint a nemzeti adatvagyon
kezelését ellato szervezetekre helyezi a hangsulyt. A személyi hataly alé tartozo szervezetek

korét’ a 2. melléklet tartalmazza.

% bty
% bty
™ bty

. 1. § (1) bekezdés 48. pont
L
L

™ Ibtv. 5.
L
L

§
§ (1) bekezdés 44. pont
§ (1) bekezdés 21. pont
§ és Ibtv. 1. § (1) bekezdés 15. pont
2 Ibtv. 1. § (1) bekezdés 9. pont
™ Ibtv. 1. § (1) bekezdés 10. pont
" Ibtv.1. § (2) és (3) bekezdés
™ Ibtv. 2. §
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Az Ibtv. Magyarorszag teriiletén kiviil korlatozza az elektronikus informacios rendszerekben
torténd adatkezelést és eldirja, hogy a személyi hataly ald tartozd szervek és a nemzeti
adatvagyon korébe tartozd allami nyilvantartasok adatfeldolgozoi — lasd 2. melléklet — az
altaluk kezelt, a nemzeti adatvagyon részét képezO adatokat csak Magyarorszag teriiletén
tizemeltetett elektronikus informdcidés rendszerekben, valamint diplomdciai informacios
célokra hasznalt un. zart céli elektronikus informécios rendszerben kezelhetnek.” Ez a tilto

rendelkezés nem terjed ki a Magyar Honvédségre.

Europai létfontossagu rendszerelem vagy nemzeti létfontossagi rendszerelem esetében az
elektronikus informacios rendszer — tekintettel arra, hogy az uni6s szabalyozas és az unids
orszagok nemzeti szabalyozasa megfeleld védelmet és ellendrizhetdséget biztosit — az Eurdpai
Uni6 tagallamai teriiletén is iizemeltethetd.”” Ez alol kivétel, ha az eurdpai létfontossagh
rendszerelem és a nemzeti 1étfontossagu rendszerelemben kezelt adat a nemzeti adatvagyon

része, ez esetben az adatkezelés csak Magyarorszagon torténhet.

Az Ibtv. a személyi hatdlya ald tartozo szervek — lasd 2. melléklet — esetében biztositja az
Eurdopai Unio teriiletén iizemeltetett elektronikus informacids rendszerekben torténd
adatkezelést is, amennyiben erre a Nemzeti Elektronikus Informéciovédelmi Hatosag
engedélyével vagy nemzetkozi szerzddésben eldirt kotelezettség alapjan kertil sor.”® Kivétel
ez alol a Magyar Honvédség, ahol nemzetkozi szerz6dés alapjan, nemzetbiztonsagi érdekbol
az Eurdpai Uni6 teriiletén kiviil lizemeltetett elektronikus informacids rendszerekben is
kezelhetdek adatok. A rendészeti, honvédelmi, nemzetbiztonsagi, valamint diplomadciai
informécios célokra hasznalt Gn. zart céli elektronikus informécids rendszerek és a
nemzetgazdasagi szempontbol kiemelt jelentdséggel bird vagy torvényi felhatalmazas alapjan
specidlis feladatokat ellatd informacids rendszerek esetében az Eurdpai Union beliili
adatkezelést az iranyitast ellat6 miniszter rendeletében meghatarozott és hatosagi feladatot

ellato szervezeti egység engedélyezi.

2.4.2.2. Az elektronikus informdcios rendszerek biztonsdgi osztalyba sorolasa és
a szervezetek biztonsagi szintbe sorolasa

Az elektronikus informacids rendszer vagy rendszerelem, és az ezekben kezelt adatok
kockazatokkal aranyos védelmének kialakitdsahoz az Ibtv. hatdlya ald tartoz6 szervezetnek

minden egyes elektronikus informacios rendszerre vonatkozdan a bizalmassag, a sértetlenség,

" Ibtv. 3. § (1) bekezdés
" Ibtv. 3. § (2) bekezdés
™ Ibtv. 3. § (3) bekezdés
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valamint a rendelkezésre allas alapjan, Onbesorolas Utjan, dokumentalt modon, 1-t61 5-ig
terjedd szamozassal ellatott skalan el kell végeznie a biztonsagi osztalyba sorolast.”® A
biztonsagi osztalyba sorolas célja, hogy a felmért kockézatok® alapjan az elektronikus
informacios rendszer védelmének elvart eréssége meghatarozasra keriiljon, amelynek a
kockazatokkal és a raforditott koltségekkel ardnyosnak kell lennie. A besorolas alapjan
meghatdrozott biztonsagi osztaly alapjan kell megvalositani az elektronikus informdcios
rendszer teljes €letciklusaban a zart, teljes kort, folytonos és kockazatokkal aranyos védelmet
ugy, hogy a szervezetnek meg kell hatdroznia a kiilon rendeletben eldirt logikai, fizikai és
adminisztrativ védelmi intézkedéseket. A védelem elektronikus informécios rendszerenként
eltérd lehet, azonban minden esetben tamogatnia kell a megel6zést, a korai figyelmeztetést, az
észlelést, a reagalast és a biztonsagi események kezelését.®

A biztonsagi osztalyba sorolassal parhuzamosan onértékelés utjan, dokumentalt médon kell
elvégezni a szervezet biztonsagi szintbe soroldsat is, amely a szervezetnek arra a
felkésziiltségi szintjére vonatkozik, hogy elektronikus informacids rendszereinek védelmét a
bizalmassag, a sértetlenség, és a rendelkezésre allas alapjan hogyan, a kockazatokkal
mennyire aranyosan ¢és koltséghatékonyan biztositja.82 Az Ibtv. alapelvként rogziti, hogy a
szervezet biztonsagi szintje azonos a szervezet elektronikus informacids rendszereinek
legmagasabb biztonsagi osztalyaval, azzal, hogy meghatdrozasra keriil az a minimum
alapbiztonsagi szint, amelyet a szervezetnek el kell érnie. Az egyes szervezetekhez tartozo
alapbiztonsagi szinteket a 3. melléklet tartalmazza. Példaul: ha egy kozponti allamigazgatasi
szerv olyan elektronikus informacios rendszert kezel, melyben az informaciok bizalmassagi,
sértetlenségi és rendelkezésre allasi besoroldsa 2-es, a szervezeti biztonsagi szintje akkor is 3.,
mivel kozponti allamigazgatasi szerv esetében 3-as az alap biztonsagi szint. Ha ennél a
szervezetnél olyan elektronikus informécids rendszert kezelnek, amely biztonsagi osztalyba

sorolasa eléri a 4. szintet, a szervezet biztonsagi szintjét is a 4. szinten kell meghatarozni.

A biztonsagi osztalyba €s a biztonsagi szintbe soroldshoz rendelt kdvetelményeket az allami
és Onkormanyzati szervek elektronikus informaciobiztonsagarol szoléo 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint biztonsagos informacios
eszkozokre, termékekre vonatkozd, valamint a biztonsagi osztalyba és a biztonsagi szintbe
sorolasi kovetelményeirdl szolo 77/2013. (XII. 19.) NFM rendelet (a tovabbiakban:

technoldgiai rendelet) tartalmazza. Az elektronikus informaciés rendszerek biztonsagi

™ Ibtv. 1. § (1) bekezdés 11. pont és 7. § (1) és (2) bekezdés
8 Ibtv. 1. § (1) bekezdés 28. pont

& Ibtv. 7. § (4) bekezdés

8 Ibtv. 1. § (1) bekezdés 13. pont
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osztalyba sorolasat a technolodgiai rendelet 1. mellékletében, a szervezet biztonsagi szintbe
sorolasat a technologiai rendelet 2. mellékletében foglaltak szerint kell elvégezni. A
megallapitott biztonsagi osztalyhoz ¢és biztonsagi szinthez rendelt kovetelményeket a
technologiai rendeletnek az ,,Adminisztrativ, fizikai és logikai biztonsagi kovetelmények”
cimii 4. mellékletében meghatarozott eldirasok alapjan kell megvalositani. A védelmi
intézkedések korében meghatarozott feltételek fenndllasa esetén a szervezet sajatossagaihoz
igazodoan egyedi eltéréseket allapithat meg, illetve egyes eljarasokat, mint helyettesitd
biztonsagi intézkedéseket alkalmazhat.®® A besorolas elvégzéséhez kapcsolodod utmutatdt a
technologiai rendelet 3. melléklete tartalmazza. Specidlis szabaly, hogy ha az adott
elektronikus informacios rendszert tobb szervezet hasznalja, az tzemeltetonek kell
gondoskodnia a technolédgiai kovetelmények érvényesitésérol, azzal, hogy a kovetelmények,
feltételek, elvarasok az érintett szervezet elektronikus informacidbiztonsdggal kapcsolatos

eljarasrendjébe beépiiljenek.®*

A kezd6 alapallapot rogzitéséhez a mar miikodd elektronikus informacios rendszerek
biztonsagi osztilyba soroldsidt és a szervezet biztonsagi szintjének meghatarozasat elsd
alkalommal az Ibtv. hatalybalépését kovetd egy éven beliil, 2014. julius 1-ig kell elvégezniiik
a szervezeteknek.® Az igy megallapitott biztonsagi osztaly és biztonsagi szint alapjan
sziikséges biztonsagi intézkedések megtétele soran a fokozatossag elve keriil érvényesitésre,
mivel minden egyes kovetkezd, magasabb biztonsagi osztilyhoz és biztonsagi szinthez
rendelt biztonsagi intézkedés kivitelezésére és az eldirt biztonsagi osztaly és biztonsagi szint
elérésére két év all rendelkezésre a szervezetek szamara.®® Ha példaul egy szervezet az
onbesorolas alapjan elektronikus informacids rendszerét 2. biztonsagi osztalyba sorolja 2014
juliusaban, azonban a red iranyado érték a 4-es, akkor a szervezet biztonsagi szintje is 4-€s
lesz. Ez esetben a 3-as biztonsagi osztaly és biztonsagi szint elérésére 2 év — 2016 juliusaig —,
a 4-es biztonsagi osztaly és biztonsagi Szint elérésére tovabbi 2 év all rendelkezésére — 2018
juliuséaig —, 6sszesen tehat 4 ¢év alatt kell a megfeleld biztonsagi osztalyt €s biztonsagi szintet a

szervezetnek elérnie. Kiegészitd szabaly, hogy ha a szervezet biztonsagi szintje az

8 Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szol 2013. évi L. térvényben meghatarozott technologiai
biztonsagi, valamint biztonsagos informacios eszkozokre, termékekre vonatkozo, valamint a biztonsagi osztalyba és a biztonsagi szintbe
sorolasi kovetelményeir6l szo16 77/2013. (XII. 19.) NFM rendelet (a tovabbiakban: technoldgiai rendelet) 4. melléklet 2. pont.

8 Technoldgiai rendelet 3. §

& Ibtv. 26. §

% Ibtv. 8. § (3) bekezdés és 10. § (4) bekezdés
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Onbesorolas alapjan az 1. biztonsagi szintet nem ¢éri el, az 1. biztonsagi szint eléréséhez

szitkséges intézkedéseket a vizsgalatot kovetd egy éven beliil meg kell tenni.®’

Fbészabaly, hogy a biztonsagi osztalyba és a biztonsagi szintbe sorolast legalabb
haromévenként kell elvégezni, azonban az elektronikus informdacids rendszer biztonsagat
érintd — biztonsdgi osztilyba soroldsnal jogszabalyban meghatirozott — valtozas vagy uj
elektronikus informacioés rendszer bevezetése esetén soron kiviili feliilvizsgalatot kell
elvégezni. Soron kiviil kell feliilvizsgalni a biztonsagi osztalyt a szervezet statuszaban, illetve
az altala kezelt vagy feldolgozott adatok vonatkozasaban bekovetkezett valtozas esetén.® A
szervezetnek tehat folyamataban kell figyelemmel kisérnie a felmeriilt kockazatokat, ezért a
kezdd allapot rogzitését kovetden a biztonsagi osztalyba és a biztonsagi szintbe sorolast

harom éves idészakonként kell megismételni.

Az elektronikus informacids rendszerek sajatossagait, a szervezet feladat- és hataskorét
figyelembe véve a szervezet vezetdjének lehetdésége van arra, hogy az iranyado biztonsagi
osztalynal magasabb, kivételes esetben indoklassal ellatva alacsonyabb biztonsagi osztalyt is
megallapithasson az elektronikus informacids rendszerre vonatkozoan vagy az irdnyadd
biztonsagi szintnél magasabb biztonsagi szintet allapitson meg a szervezet esetében.®® Ezen
egyedi esetek korét — sajatos jellegiik alapjan — jogszabalyi szinten nem indokolt és teljes
kortien nem is lehet rogziteni, igy megalapozottsagukat ellendrzés keretében az arra jogosult
hatésag vizsgélja. A hatdsag a szervezet altal megallapitott biztonsagi osztalyt és biztonsagi
szintet feliilbiralhatja és magasabb — indokolt esetben alacsonyabb — szintli besorolast is
megallapithat.*® Ez a feliilbiralati jogositvany nem vonatkozik azonban a minésitett adatokat
kezeld elektronikus informacids rendszerekre, valamint az un. zart céla elektronikus
informacios rendszerek €s a nemzetgazdasagi szempontbol kiemelt jelentdséggel bird vagy
torvényi felhatalmazas alapjan specidlis feladatokat (pl.: médiaszolgaltatasi és elektronikus

hirkézlési tevékenység) ellatd elektronikus informéciés rendszerekre. ™

A biztonsagi osztalyba és a biztonsagi szintbe sorolas eredményét a szervezet informatikai
biztonsagi szabalyzatiban kell régziteni.”” Ha a biztonsagi osztilyba és a biztonsagi szintbe
sorolds alkalméval a szervezet az adott elektronikus informacids rendszerére vonatkozdan

hianyossagot allapit meg, vagy megallapitasra keriil, hogy a szervezet biztonsagi szintje

 Ibtv. 10. § (3) bekezdés

& Ibtv. 8. § (1) és (2) bekezdés, 10. § (5) és (6) bekezdés
® Ibtv. 7. § (5) bekezdés és 9. § (3) bekezdés

 Ibtv. 8. § (6) bekezdés és 9. § (4) bekezdés

% Ibtv. 2. § (3) és (4) bekezdés

92 Ibtv. 7. § (3) bekezdés és 10. § (8) bekezdés
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alacsonyabb az el6irt alap biztonsagi szintnél, akkor a vizsgalatot koveté 90 napon beliil
cselekvési tervet kell készitenie.® A cselekvési terv készitése az elektronikus informécios
rendszer biztonsagat érintd valtozas vagy 1j elektronikus informacids rendszer bevezetésekor
elvégzett soron kiviili feliilvizsgalat esetén is kotelezd, amennyiben a feliilvizsgalat
eredménye alapjan meghatérozott biztonsagi szint alacsonyabb, mint a szervezetre eldirt alap

biztonsagi szint.**

2.4.3. Az elektronikus informdciobiztonsaghoz kapcsolodo fontosabb
torvények

1. Az Ibtv. szabalyozasi teriiletéhez kapcsolodd tovabbi torvényi szabalyozast a 1étfontossagi
rendszerek ¢és létesitmények azonositasardl, kijelolésérél és védelmérdl szolo 2012. évi
CLXVL. toérvény (a tovabbiakban: Lrtv.) tartalmaz, mivel az Ibtv. targyi hatalya kiterjed az
eurdpai létfontossaglhi rendszerelemmé és a nemzeti 1étfontossagu rendszerelemmé térvény
alapjan kijeldlt rendszerelemekre is. A szabdlyozds alapvetd célja a veszélyeztetett
létfontossdgu rendszerek ¢és 1étesitmények azonositisara ¢és kijeldlésiikre vonatkozo
alapszabalyok ¢és a veszélyeztetett teriiletek, agazatok rogzitése. Az Lrtv. ilyen veszélyeztetett
agazatnak tekinti az energetika, a kozlekedés, az agrargazdasag, az egészségiigy, a pénziigy,
az ipar, az infokommunikacio, a viziigy, a kormanyzat és a kozbiztonsag agazatat. A felsorolt
agazatok valamelyikébe tartozo eszkoz, létesitmény vagy rendszer olyan rendszereleme,
amely elengedhetetlen a 1étfontossagu tarsadalmi feladatok ellatdsdhoz, és amelynek kiesése e
feladatok folyamatos ellatdsanak hidnya miatt jelentds kovetkezményekkel jarna,
létfontossagn rendszerelemnek tekintend8.” Alapvetéen létfontossaganak kell tekinteni
minden olyan rendszert, rendszerelemet vagy létesitményt, amely a lakossag ellatasa és a
tarsadalom zavartalan miikodése szempontjabol kiemelt jelentdségli, €s sajatos tulajdonsagai
miatt nincs olyan helyettesitd eszk6z, amely kiesés esetén potolhatja milkodését. Az
egyértelmii elhatarolas €s a gyakorlati alkalmazhatosag szempontjabol az Lrtv. rogziti, hogy
mit kell eurdpai- és nemzeti 1étfontossagl rendszerelemnek tekinteni.® (Az Lrtv. értelmez6

rendelkezéseinek kivonatat az 1. melléklet tartalmazza.)

% Ibtv. 8. § (5) bekezdés és 10. § (2) bekezdés

 Ibtv. 10. § (7) bekezdés

% A létfontossagn rendszerek és létesitmények azonositasardl, kijelolésérél és védelmérsl szl 2012. évi CLX VI torvény (a tovabbiakban:
Lrtv.) 1. § f) pont és 1-3. mellékletei

% Lrtv. 1. § ¢) és g) pont
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Az égazatokon beliili, Un. aldgazatokra vonatkozo felosztdst az Lrtv. 1-3. melléklete
tartalmazza, azzal, hogy az energetika, mint specialis agazati sajatossagokkal rendelkez6

szektor esetében kiilonleges szabalyok keriiltek az Lrtv.-ben rt'>gzitésre.97

A nemzeti 1étfontossagi rendszerelemmé torténd kijelolés tagallami (nemzeti) hataskor. A
kijelolést az lizemeltetd vagy a javaslattevd hatdésag un. azonositasi jelentés benyujtasaval
kezdeményezheti az dgazati kijel61é hatosagnal.®® Az eljaras a kozigazgatasi hatosagi eljaras
¢és szolgaltatas altalanos szabalyairol szolo 2004. évi CXL. torvény rendelkezései szerinti
hatosagi eljarasnak mindsiil, amely soran az agazati kijel6ld hatosdg az un. agazati és
horizontalis kritériumok®® alapjan hatérozathozatallal dont. A dontés soran meghatirozasra
keriil az a hatarid6, amely idOpontig az iizemeltetdnek biztonsagi tervet kell kidolgoznia ¢€s
rogzitésre keriilnek a létfontossdgi rendszerelem védelmével Osszefiiggd, a rendszerelem
egyedi sajatossagaihoz, kornyezetéhez, a veszély mértékéhez igazodo feltételek.'® Az eurépai
1étfontossagu rendszerelemek kijelolése nem nemzeti hataskor, a kijelolési folyamat vagy
Magyarorszagon beliil, az lizemeltetd vagy a javaslattevé hatdsag kérelmére, vagy pedig
valamely EGT-allam kezdeményezésére indulhat meg. A kijelolés legalabb kett6 tagallam
egylittmiikddését, megallapodasat €s nemzetkozi szerzédés megkdtését igényli. A nemzetkozi
szerzOdésben foglaltak alapjan az agazati kijel6l6 hatosag hatarozatot hoz, amelyben rogziteni
kell az tizemeltetd szamon kérheté kotelezettségeit, azok végrehajtasanak hataridejét és

ellenérzését. '

A kijelold hatdsag hatarozata alapjan az iizemeltetonek kotelezettsége van arra nézve'%?, hogy
az eldirt hataridon beliil kidolgozza az lizemeltetéi biztonsagi tervet, azt megkiildje a
nyilvantartdo hatoésagnak és az agazati kijelold hatdsagnak, tovabba a védelmet és annak
folyamatos miikodését az abban rogzitettek alapjan szervezze meg. Tovabbi kotelezettsége,
hogy kijelolje a megfelelé szakiranyt végzettséggel rendelkezd biztonsagi Osszekotd
személyt.'® Az agazati kijeldl hatosag az iizemeltetd kotelezettségszegése esetén — a

fokozatossag elvét szem elOtt tartva — hatarozatban felszoélitja az lizemeltetot a kotelezettségek

7 Lrtv. 10-12. §-ok

% Lrtv. 2. § (1) bekezdés

® Lrtv. 1. § a) és d) pont

1% rty. 1. § e pont és 2. § (3) bekezdés

0 rty. 3. §

027 rty. 6. § (1) és (3) bekezdés, valamint 7. §-a
1031 rty. 6. § (7) bekezdés
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betartasara, kotelezi a biztonsagi terv modositasara vagy 0j biztonsagi terv készitésére, végsod

esetben 100 ezer forinttol 3 milli6 forintig terjedd birsagot szab ki.***

2. Bizonyos védelmi szempontok — kiil- és belbiztonsag, adat- ¢és informaciovédelem —
alapjan sziikséges, hogy az Ibtv. rendelkezései korlatok kozott érvényesiiljenek, ezért a
mindsitett adatokat kezeld elektronikus informécios rendszereket érintden a mindsitett adat
védelmérdl szolo 2009. évi CLV. torvényben (a tovabbiakban: Mavtv.) meghatarozott
eltérésekkel kell az Ibtv.-t alkalmazni. Minden olyan szervnél, ahol a mindsitett adat kezelése
elektronikus informaciés rendszerben torténik, a Mavtv. és az Ibtv., valamint végrehajtasi
rendeleteiben meghatarozott elektronikus biztonsagi feltételeket — azaz a bizalmassag,
sértetlenség és rendelkezésre allas figyelembevételével, a zart, teljes korli, folytonos és

kockazatokkal ardnyos védelmet —, és az adat mindsitési szintjének megfeleld biztonsagi

feltételeket kell megteremteni.'®

3. Az Ibtv. személyi hatalya kiterjed az adatok védelme terén kiemelt jelentdségii
szabalyozast tartalmazd, a nemzeti adatvagyon korébe tartozd éllami nyilvantartasok
fokozottabb védelmérdl szolo 2010. évi CLVIL tdrvény szerinti nemzeti adatvagyon'®
adatfeldolgozoira is. Kiemelt cél a nemzeti adatvagyon korébe tartozd nyilvantartasok
biztonsdganak megteremtése, €s a nyilvantartidsok jogszerli felhasznélasat akadalyozo
cselekmények biincselekménnyé nyilvanitasdval azok megeldzése. A torvény végrehajtasi

107

rendelete rogziti a nemzeti adatvagyon korébe tartozd 4allami nyilvantartasok

adatfeldolgozoinak korét.

4. Tovabbi kapcsolodd szabalyozast az informacids oOnrendelkezési jogrol és az
informacioszabadsagrol szo616 2011. évi CXII. torvény tartalmaz, amelyben az adatbiztonsag
¢s az adatok védelmére vonatkozo kotelezettség alapelvként jelenik meg és amely rogziti az
adatkezelés soran elvart adatbiztonsagi eldirasokat. A megfogalmazott alapelvekhez
igazodoan az elektronikus informacids rendszerben kezelt adatok védelmének specialis

szabalyait az Ibtv. tartalmazza.

5. Az allami és Onkormdnyzati nyilvantartasok egylittmiikodésének altalanos szabalyairdl

sz6l6 2013. évi CCXX. torvény 2015. januar 1-jén lép hatdlyba. Célja az eltérd allami

041 rty. 9. §-a és a Lrtv. vhr. 9. §-a

15 A minésitett adat védelmérél szolo 2009. évi CLV. torvény 10. § (4) bekezdés

106 Nemzeti adatvagyon: a kozfeladatot ellaté szervek altal kezelt kozérdekii adatok, személyes adatok és kozérdekbdl nyilvanos adatok
Osszessége - a nemzeti adatvagyon korébe tartozo allami nyilvantartasok fokozottabb védelmérél szo16 2010. évi CLVIL torvény 1. § 1. pont.
107 A nemzeti adatvagyon kérébe tartozo allami nyilvantartasok adatfeldolgozasanak biztositasarol szolo 38/2011. (III. 22.) Korm. rendelet.
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adatbazisokban kezelt adatok felhasznalasanak egycsatornassa tétele és a hatosagi eljarasok,
adatigénylések egyszertiisitése. A torvény a megeldzést hangstlyozva, a hatalya ala tartozo
nyilvantartasok egyiittmiikodési  képességének biztositaisa és az  adatkapcsolatok
biztonsaganak érdekében eldirja, hogy a nyilvantartast vezetd szervnek vagy személynek
gondoskodnia kell a nyilvantartasok elektronikus informdacids rendszerének tervezése,

: I r rq e r , oy r .1 108
kialakitasa és miikodtetése soran az Ibtv. eldirdsainak valé megfelelésérol.

2.4.4. Nyilvantartasi rendszer

Az informaciobiztonsaggal kapcsolatos nyilvantartasokat a Nemzeti Elektronikus
Informacidévédelmi Hatosag vezeti a szervezetek részére eldirt bejelentési kotelezettség
teljesitésével végzett adatszolgaltatas alapjan. A nyilvantartas tartalmazza'® a szervezet:

a) azonositasahoz sziikséges adatokat,

b) elektronikus informacios rendszereire (megnevezés, biztonsagi osztaly, technikai adatok),
a szervezet biztonsagi szintjére vonatkozo6 adatokat,

c) elektronikus informaciés rendszere(i) biztonsagaért felelés személynek a
személyazonositd adatait, elérhetdségeit, a feladatellatdsahoz sziikséges fels6foki
végzettségére és szakképzettségére vonatkozo adatokat,

d) informatikai biztonsagi szabalyzatat és

e) biztonsagi eseményekkel kapcsolatos bejelentéseit.

A Hatosag a nyilvantartas adataibol — ha torvény eltéréen nem rendelkezik — adattovabbitast
nem végezhet, és a nyilvantartasbol a szervezet altal bejelentett adatokat az adat valtozasanak,

illetve a szervezet tevékenysége befejezésének bejelentését kovetd 5 év elteltével tordlnie
kell.

A szervezeteknek az Ibtv. hatdlya ald tartoz6 tevékenység megkezdését megel6z6 8 napon
beliil kell eleget tennie a Hatdsag részére torténd adatkozlési kotelezettségének, amely soran
meg kell kiildeni az informatikai biztonsagi szabalyzatot, valamint — ha azzal a szervezet
rendelkezik — a kiadott biztonsagi tantsitvanyt. A kotelezettség teljesitheté elektronikus Gton
(ANYK-iirlap benyujtas tamogatasi szolgaltatds igénybevételével vagy az elektronikus
trlapnak e-mailen valé megkiildésével), vagy postai Gton. A Hatésag a beérkezett adatok

alapjan — ha sziikkséges hianypoétlasi eljaras lefolytatasat kovetéen —, az adatokat

108 Az 4llami és Gnkormédnyzati nyilvantartasok egyiittmiikodésének altalanos szabalyairol szo16 2013. évi CCXX. torvény 3. §
109 bty. 15. § (1) bekezdés
10 bty. 15. § (4)-(6) bekezdés
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nyilvantartasba veszi és a nyilvantartasba vételrdl tajékoztatja a szervezetet. A szervezetnek
az adataiban bekovetkezd valtozas bejelentésérél a valtozast kovetden, a tevékenység

befejezésérol a tevékenység befejezését megelézden, 8 napon beliil kell gondoskodnia.111

Az Lrtv. szerint a 1étfontossagu rendszerekkel kapcsolatban a kijel6lt agazati nyilvantartd

hatésag — a kijeldlési eljarasban hozott hatosagi hatarozat alapjan — nyilvantartja és kezeli*:

a) az lizemeltetdre, a biztonsagi 6sszeko6td személyre vonatkozo adatokat,

b) azon nemzeti 1étfontossagu rendszerelemek és azon eurdpai létfontossaghi rendszerelemek
megnevezEését, amelyek esetében Magyarorszag érintett fél,

C) az lizemeltetdi biztonsagi tervet,

d) az agazati kijelolé hatosagnak azon hatarozatat, amely az eurdpai létfontossagu

rendszerelem vagy a nemzeti létfontossagli rendszerelem kijelolése visszavonéasarol

rendelkezik.

2.4.5. Az elektronikus informdcios rendszerek védelmét biztosito
fobb feladatok és kitelezettségek, a kapcsolodo felelosségi szabdlyok

2.4.5.1. Személyhez kotott fobb feladatok és kotelezettségek

A) Az Ibtv. az elektronikus informacios rendszer védelmét biztositd kotelezettségek korében
rendelkezik a szervezet vezetdjének szerepvallalasarol™®, aki munkaltatoi jogkdrében eljarva
kinevezi, vagy megbizza az elektronikus informacids rendszer biztonsagaért felelds személyt,
tovabba koteles gondoskodni az oktatdsrol és az informaciobiztonsdgi ismeretek szinten
tartasar6l.'* Feladatkorében eljarva jovahagyja az elektronikus informdacios rendszerek
biztonsagi osztalyba €s a szervezet biztonsagi szintbe sorolasat, tovabba felel a biztonsagi
osztalyba sorolés és a biztonsagi szint meghatarozas jogszabalyoknak és kockazatoknak valod
megfelel6ségéért, a felhasznalt adatok teljességéért és idészertiségéért.'® Biztonsagi esemény
bekovetkezésekor a szervezet vezetdjének a feladata, hogy gondoskodjon a gyors €s hatékony
reagalasrol, a biztonsagi esemény kezelésérdl. A szabalyozés targykorét érintéen feladata,

hogy kiadja az informatikai biztonsagpolitikat, meghatarozza az informatikai biztonsagi

M Az elektronikus informaciobiztonsagrél szolo torvény hatalya ald tartozd egyes szervezetek hatdsagi nyilvantartisba vételének, a
biztonsagi események jelentésének és kozzétételének rendjérdl szo16 73/2013. (XII. 4.) NFM rendelet

W2 ity 5. §

3 Ibtv. 11. § (1) bekezdés és 12. §

W Ibty. 11. § (1) bekezdés d) - f) pontok

15 Ibtv. 7. § (3) bekezdés és 10. § (8) bekezdés.
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stratégiat, tovabba ezen dokumentumok és a biztonsagi osztalyba és a biztonsagi Szintbe

sorolas eredményének figyelembevételével kiadja az informatikai biztonsagi szabalyzatot.*'®

Ha a szervezet az elektronikus informacios rendszer létrehozasdban, iizemeltetésében,
auditalasaban, karbantartasaban vagy javitasaban, illetve adatkezelési vagy adatfeldolgozasi
tevékenységéhez vesz igénybe kozremiikddot, a szervezet vezetdjének kotelezettsége arrol
gondoskodni, hogy az Ibtv.-ben foglaltak a létrejott jogviszony keretein beliil szerzédéses
kotelemként teljesiiljenck. E szabalytol eltérést azok az esetek képeznek, amikor jogszabaly
altal kijelolt kozpontositott informatikai ¢és elektronikus hirk6zlési szolgaltatot, illetve
kozponti adatkezelét és adatfeldolgozo szolgaltatot kell a szervezetnek igénybe vennie.™'’ Ez
esetben az elektronikus informacios rendszer védelmét szolgald intézkedések végrehajtasat a
szolgaltato felett felligyeletet gyakorld miniszter biztosittatja az érintett szolgaltatoval és a

szervezet vezetdjével egyiitt.118

B) Az elektronikus informdcios rendszer biztonsdgaért felelés személy a szervezetnél
eléforduld valamennyi, az elektronikus informacids rendszerek védelméhez kapcsolddo
feladatok ellatasaért felel.''® Ezen feladatokat csak biintetlen elééletii, a feladatellatashoz
sziikséges felséfoki végzettséggel és szakképzettséggel rendelkezé személy lathatja el.*
Feladatkorében eljarva eldkésziti az elektronikus informacios rendszerek biztonsagi osztalyba
és a szervezet biztonsagi szintbe torténd besorolasat, a besorolas eredményeinek
figyelembevételével az informatikai biztonsagi szabalyzatot. Az elektronikus informacios
rendszerek tervezésében, fejlesztésében, létrehozasaban, iizemeltetésében, auditalasaban,
vizsgalataban, kockazatelemzésében és kockazatkezelésében, karbantartasaban vagy
javitasaban, illetve az adatkezelésben vagy az adatfeldolgozasban kozremiikodok
igénybevétele soran — at nem ruhazhat6 feladatkorében — biztositja az Ibtv.-ben meghatarozott

kovetelmények telj esiilését. '

C) Az elektronikus informdcios rendszer biztonsagaval sszefiiggd feladatok ellatasaban részt
vevd személyre vonatkozodan az Ibtv. — a képzésen valo részvételre kotelezés mellett — kiilon
feladatokat nem allapit meg. Ezek rogzitésére — az Ibtv. alapelveinek figyelembevételével — a

szervezetre vonatkozd belsd szabalyozokban és a munkakdri leirdsban keriilhet sor.

"6 btv. 11. § (1) bekezdés c) és g) pont

17 A kozpontositott informatikai és elektronikus hirkozlési szolgaltatasokrél sz6lo 309/2011. (XII. 23.) Korm. rendelet és a kézpontositott
informatikai és elektronikus hirkozlési szolgaltatasokat egyedi szolgaltatasi megallapodas utjan igénybe vevé szervezetekrdl, valamint a
kozponti szolgaltato altal tizemeltetett vagy fejlesztett informatikai rendszerekrdl szol6 7/2013. (I1. 26.) NFM rendelet.

18 Ibtv. 11. § (3) bekezdés

9 Ibtv. 13. § (2) bekezdés.

120 Ibty. 13. § (8) bekezdés.

121 Ibtv. 13. § (5) és (6) bekezdés.
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2.4.5.2. Az informacios rendszerekkel kapcsolatos biincselekmeények

Az clektronikus informaciés rendszerek biztonsagos milkodése, a kezelt adatok, a
felhasznalok ¢és az ilizemeltetok védelme érdekében sziikséges meghatarozni azokat a
magatartdsszabalyokat, amelyeket az allam biintetni rendel. A Biintetd Torvénykonyvrol
szolo 2012. évi C. torvény (a tovabbiakban: Btk.) 6nall6 tényallasként szabalyozza az
informacios rendszerekkel kapcsolatos biincselekményeket, ezzel is kiemelve az informacios
rendszerek megfeleld0 miikddtetéséhez €s az abban foglalt adatok megoérzéséhez fiiz6do
tarsadalmi érdek védelmének fontossagat. A Btk. alapjan informacios rendszer alatt az adatok
automatikus feldolgozasat, kezelését, tarolasat, tovabbitasat biztosité berendezést, vagy az

egymassal kapcsolatban 1év4 ilyen berendezések 0sszességét kell érteni.

1. A Btk. XXV. fejezete ,,A mindsitett adat és a nemzeti adatvagyon elleni blincselekmények”
kozott nevesiti a mindsitett adattal visszaélést'?, a nemzeti adatvagyon korébe tartozo allami
nyilvantartas elleni biincselekményt.***

A mindsitett adattal visszaélés bilincselekményt az valodsitja meg, aki mindsitett adatot
jogosulatlanul megszerez vagy felhasznal, illetve jogosulatlan személy részére hozzaférhetévé
vagy jogosult személy részére hozzaférhetetlenné tesz. A bilincselekmény alapesetben
vétségnek mindsiil, a biintetési tétel az adat mindsitésének szintjétdl fliggden szigorodik.
Mindsitett esetként kezeli a jogalkotd, ha a biincselekményt mindsitett adat felhasznalasara
torvény alapjan jogosult személy koveti el, ez esetben az el6késziilet is biintethetd. A nemzeti
adatvagyon korébe tartozo allami nyilvantartas elleni blintettet az valdsitja meg, aki a nemzeti
adatvagyon korébe tartozo allami nyilvantartasban kezelt adatot az adatkezeld részére

hozzaférhetetlenné teszi, az adatkezelés korébe tartozo miivelet elvégzését akadalyozza vagy

lehetetlenné teszi.

2. A Btk. a vagyon elleni biincselekmények kozott szabalyozza az informacios rendszer
felhaszndlasaval elkévetett csaldst™®. A tényallas szerint a blincselekményt az valositja meg,
aki jogtalan haszonszerzés végett informacios rendszerbe adatot bevisz, az abban kezelt adatot
megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve egyéb miivelet végzésével az
informacios rendszer miikodését befolyasolja, és ezzel kart okoz. A biintetési tétel mértéke az

okozott kar mértékétdl fliggden valtozik.

122Btk. 459. § (1) bekezdés 15. pont
123 Btk. 265. §
124 Btk. 267. §
1% Btk. 375. §
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3. A Btk. 6nall6 fejezetben — XLIII. fejezet — fogalmazza meg az informacios rendszer elleni
blincselekményeket. A tiltott adatszerzés biincselekmény azaltal valésul meg, hogy az
elkovetd a személyes adatot, magantitkot, gazdasagi titkot vagy tizleti titkot jogosulatlan
modon, a Btk. 422. §-aban felsorolt magatartaisok megvalositasaval akarja megismerni. A
blintett mindsitett esetei a blinszovetséghben, az lizletszertien, jelentés érdeksérelmet okozva

vagy hivatalos eljaras szinlelésével elkovetett cselekmények.

4. Az informacios rendszer vagy adat megsérté&e126 blincselekmény elkovetdje olyan személy
lehet, aki jogosultsag nélkiil vagy jogosultsaganak kereteit tallépve koveti el a szankcionalt
magatartast (informécios rendszerbe vald belépés és bent maradas). A buncselekmény
elkovetésére akkor keriil sor, ha a szankcionaland6 magatartds tovabbi, nem kivant
kovetkezményekhez vezet, igy ha az az informacios rendszer miikodését akadalyozza vagy az

abban 1év6 adat megvaltoztatasara, torlésére, hozzaférhetetlenné tételére sor keriil.

5. Az informacios rendszer védelmét biztosito technikai intézkedés kijatszdsa
biincselekmény™?’ tényallasa akkor valdsul meg, ha az elkdvetd az informéaciés rendszer
felhasznalasaval elkdvetett csalds, illetve az informdacids rendszer vagy adat megsértése
blincselekmény elkdvetése céljabol az ehhez sziikséges vagy ezt konnyité jelszot vagy
szdmitastechnikai programot készit, atad, hozzaférhetové tesz, megszerez, vagy forgalomba
hoz, illetve jelsz6 vagy szamitastechnikai program készitésére vonatkozo gazdasagi, miiszaki,
szervezési ismereteit mas rendelkezésére bocsatja. A tényallassal Osszefliggben
biintethetdséget megsziintetd oknak mindsiti a Btk. az eljar6 hatosaggal vald egyiittmiikodést
(tevékenység hatdsag eldtti felfedése, az elkészitett dolognak a hatdsag részére torténd

atadasa, a készitésben részt vevo mas személy kiléte megéllapitasanak lehetove tétele).

126 Btk. 423. §
127 Btk. 424. §
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3. Kozigazgatasi jog alapjai

A kozigazgatasi jog, mint 6nallo jogadg a kozigazgatasi szerveknek, az egyik {6 allami
szervtipusnak a mitkodését, szervezeti €s intézményrendszerét és a kozigazgatdsi jogviszony
eljarasjogi alapjat szabdlyozza. Az elektronikus informéciobiztonsdg szempontjabol a
kozigazgatasi jogon beliil elsdédlegesen a szervezetrendszert sziikséges vizsgalni. A
kozigazgatas intézményrendszerében az elmult években lezajlott és jelenleg is folyamatban
1év6 valtozasokat figyelembe véve a kozigazgatas rendszere elméleti alapjainak és az
allamigazgatasi szervezetrendszer felépitésére vonatkozo fobb sajatossagoknak a rogzitésére
keriil sor. A rendszertani elhelyezés érdekében sziikséges meghatarozni a kozigazgatas

sajatossagait és helyét az dllamszervezetben.

3.1. A kozigazgatas sajatossagai és fogalma, helye az

allamszervezetben

A kozigazgatds az igazgatasnak, mint szervezd, Osszehangolo tevékenységnek egy specialis
szakigazgatasi rendszere, alapvetd feladata az adllam dontéseinek eldkészitése és végrehajtasa.
Mint integralt szakigazgatisi rendszer mas igazgatasi rendszerekhez képest -eltérd
sajdz‘omigai128 vannak, melyek az alabbiakban hatarozhat6ak meg:

a) a tarsadalomban létez0 legnagyobb szakigazgatasi rendszer, olyan kozigazgatasi
funkciokat teljesitd szervek rendszere, amely igazgatasi tevékenysége kiterjed az egész
tarsadalomra,

b) politikai hatalomnak alarendelt, annak céljait, feladatait valositja meg, ugyanakkor relativ
autonomia jellemzi ebben a kapcsolatban, mert Onéalléan gyakorolja hataskorét a
jogszabalyok betartasa mellett,

C) a tarsadalom igazgatasat kozhatalom birtokaban latja el, adott esetben torvényes
felhatalmazasa van fizikai er6szak, azaz allami kényszer alkalmazasara,

d) tevékenységét a jog szabalyozza, melyet a jogallamisag szigori kovetelményeinek
érvényesiilése jellemez,

e) miikodésében a fékek és egyensulyok rendszere rendezdelvként jelenik meg.

128 Fazekas Marianna — Ficzere Lajos: Magyar kozigazgatasi jog — altalanos rész (2002. Bp. Osiris Kiad6) 34-36. oldal
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Fenti sajatossagok figyelembevételével rogzithetd, hogy a kozigazgatas a tarsadalom
legnagyobb integralt szakigazgatasi rendszere, amely keretében a kozigazgatasi szervek
allami kozhatalom birtokaban, hataskoriikben és illetékességi teriiletiikon eljarva kotelezo

dontést bocsatanak ki és annak végrehajtasat allami kényszerrel is kikényszerithetik.

A kozigazgatas, mint allami tevékenység, és mint elkiiloniilt hatalmi &g, az allami szervek
rendszerében feladatellatasabol €s sajatossagaibol adoddan sajatos helyet foglal el, szerepe a
hatalmi agak felosztasdhoz viszonyitva tovabbi sajatossagokat eredményez. A kozigazgatas
torvényhozashoz val6 viszonyat vizsgalva megallapithato, hogy nincs hierarchikus viszony az
Orszaggytilés ¢és a kozigazgatas kozott, mivel az Orszaggytilés nem adhat konkrét utasitdsokat
a kozigazgatasi szervezetrendszerének. Kapcsolddasi pont az Orszaggyiiléshez, mint a
valasztott népképviseleti szervek fOhatalmdhoz, a Kormanynak és a minisztereknek a
feleldssége, valamint az Orszaggyiilés Kormany feletti ellendrzd tevékenységében talalhato.
Ugyanakkor a kozigazgatasnak — jogszabaly-elokészitési tevékenysége altal — a parlamenti
dontések elokészitésében jatszott szerepe jelentds, mint ahogy a térvényhozoi dontések
végrehajtasaban is meghataroz6 szerepe van. A kozigazgatas és az allamfé viszonyat
vizsgalva kapcsolodasi pont kizardlag a kozigazgatas dontés-elokészitd tevékenyseégét illetden
van, mivel a koztarsasagi elnok tevékenysége nem része a végrehajté hatalomnak, hanem
onallo, sajatos 4allami tevékenységfajta. Az igazsdgszolgaltatds ¢és a kozigazgatas
kapcsolataban alapelvként érvényesiil a két hatalmi ag teljes korli szétvéalasztasa, amely a
jogallamisag egyik garancialis eleme. Kapcsolat a kozigazgatasi dontések birdi kontroll
intézményében taladlhato, amely lényege, hogy a kozigazgatasi dontések feliilvizsgalata soran

hozott birdsagi dontések a kozigazgatasi szervekre kotelezbek.

A kozigazgatas a kozhatalommal végzett igazgatasi tevékenysége soran jogalkalmazod és
jogalkoté tevékenységét jognak aldvetett modon folytatja, amely joghoz kotottség az egyén €s
a kozigazgatas kozotti olyan viszonyt feltételez, melyben a kozigazgatds sem torvény
ellenében, sem torvényi felhatalmazds nélkiil nem avatkozhat be a maganszféraba. A
kozigazgatas a tarsadalom igazgatasat a jog és az allam altal meghatarozott keretek kozott
latja el. Feladatait elkiiloniilt szervezetrendszer keretén beliil, hivatasos kozigazgatasi

személyzet, szakértdi apparatus altal latja el.

A kozigazgatas tevékenységeit az alabbi fajtélk129 szerint csoportosithatjuk:

a) Kozhatalmi tevékenységek: a kozigazgatasi jogalkotas és a hatosagi jogalkalmazas.

129 Magyar kozigazgatasi jog — altalanos rész 44-50. oldal
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b) Kozhatalmat nem igénylé tevékenységek: szervezetiranyitas, bels6 igazgatas, gazdalkodas
(koltségvetési és vagyonkezelési tevékenység), materialis tevékenység (tarsadalmi
tevékenység, pl.: kozszolgaltatasok ellatasa).

C) Nem kozigazgatasi jogi tevékenységek (polgari jogi, pénziigyi jogi aktus, nemzetkozi jogi

tevékenység).

A kozigazgatas szervezeti rendszerén beliil az egyes szervezeteket az alabbiak szerint
csoportosithattjuk:130

1. A hataskor jellege szerint megkiilonboztethetiink altalanos és kiilonos hataskori szerveket.
Az éaltalanos hataskorti szervek feladatkore valamennyi illetékességi teriiletén jelentkezd
kozigazgatasi feladatra Kiterjed (pl.: févarosi és megyei kormanyhivatalok), a Kiilonds
hataskorii szervek egy adott kozigazgatasi szakteriilethez kapcsolodo feladatot latnak el (pl.:
minisztériumok).

2. A teriilet szerinti tagolddds alapjan vannak kozponti szervek, melyek illetékessége az egész
allamteriiletre kiterjed és vannak teriileti vagy helyi szervek, melyek illetékességi teriilete
vagy az allam altalanos teriileti beosztdsaval egyezd, vagy attdl eltérd foldrajzi tertiletre,
kisebb vagy nagyobb teriileti egységekre korlatozodik.

3. Az irdnyitasi viszony alapjan megkiilonboztetjiik kdzvetleniil a Kormany iranyitasa alatt
allo szerveket (pl.: kormanybizottsagok, minisztériumok, kormanyhivatalok), kozvetetten a
Kormany iranyitasa alatt allo6 szerveket (pl.: kozponti hivatalok, rendvédelmi szervek
orszagos parancsnoksagai) és a Kormany iranyitasa alatt nem allo szerveket (pl.: autonom
jogallast szervek).

4. A Kkozigazgatds vezetés tipusa Szerint egyszemélyi vagy testiileti vezetés kozott tehetiink

kiilonbséget.

3.2. A magyar kozigazgatasi intézményrendszer és az
allamigazgatasi alrendszer, a kozponti és teriileti

allamigazgatas szervei

A kézigazgatdsi intézményrendszer jogszabalyban rogzitett kozfeladatot ellatdo szervek és a

kozigazgatasi feladat- és hataskorokkel rendelkezd szervek egylittese, amely nem azonos a

%0 Magyar kozigazgatési jog — altalanos rész 131-132. oldal
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kozigazgatasi szervezetrendszerrel. A kozigazgatds intézményrendszerébe tartozik minden
olyan szervezet vagy adott esetben maganszemély, amely olyan allami feladatot 14t el, melyet
az allam jogszabaly alapjan kotelezOen vallal €s ellatasarol a kozigazgatas utjan gondoskodik.
Ide soroljuk azokat a szervezeteket és személyeket, amelyek a kdzszolgaltatasok ellatasaban
részt vesznek. A magyar kozigazgatasi intézményrendszert bemutatdo abrat a 4. melléklet

tartalmazza.

Az intézményrendszeren beliil megkiilonboztetiink kozigazgatdsi  feladatot  ellato
kozigazgatasi szerveket és kozigazgatasi feladatot ellaté nem kozigazgatdsi Szerveket.
Utobbiak kozé tartoznak a kozintézetek (pl.: korhaz, iskola), a koztestiiletek (pl.: Magyar
Tudomanyos Akadémia, gazdasagi és szakmai kamarak), a kozhasznt szervezetek (pl.: a még
miikodd kozalapitvanyok és a kdzhaszni gazdalkodd szervezetek), és a kozfeladatot ellatod
maganszemélyek (pl.: haziorvos). A kozfeladatot ellatd kozigazgatdsi szervek rendszerén
beliil (ezeket nevezzik kozigazgatasi szervezetrendszernek) alapvetéen két alrendszert
kiilonitink el, az dllamigazgatdsi és az onkormanyzati alrendszert. Az allamigazgatasi
alrendszerbe besorolhatd, mégis kiilon célszerli jeldlni a rendészeti igazgatast, mint sajatos
allamigazgatasi format, amely intézményei, a fegyveres szervek, kizardlagos jogositvannyal
rendelkeznek az allami kényszer alkalmazaséara. Kiilon ki kell emelni az autonom jogéllasu
allamigazgatasi  szerveket, melyek feladatellatasukhoz  kozhatalmi, kozigazgatasi
jogositvannyal rendelkeznek, azonban nem tartoznak a kormany altal iranyitott hierarchikus

felépitésti allamigazgatasi szervek kozé, ahogy az 6nallo szabalyozo szervek sem.

A magyar kozigazgatasi intézményrendszer egyes részei koziil a kozigazgatasi feladatokat
elsddlegesen az allamigazgatasi alrendszert képezd allamigazgatasi szervek latjak el. Az
allamigazgatasi alrendszer sajatossaga, hogy a cstcsan allo allami szerv, a Kormany
tevékenysége nem korlatozodik allamigazgatasi feladatok végrehajtasdra, kormanyzati
tevékenységének ellatdsa sordn befolydsolja az egész allami politika irdnyat. Az
dllamigazgatasi szerv az éallamigazgatas olyan elkiiloniilt szervezete, amely jogszabalyban
meghatarozott hataskoroket, kozigazgatdsi jogositvanyokat oOnalléan gyakorol, és ezért
feleldsséggel tartozik, mas allamigazgatéasi szervektdl elkiiloniilt szervezete van, ¢élén felelds
vezetd (testiilet), amely a hataskorok és kozigazgatdsi jogositvanyok cimzettje.131 Az
allamigazgatasi szerv jellemzdje, hogy koltségvetésiiket altalaban a felettes szervei allapitjak

meg ¢és koltségvetési szervként jogi személynek mindsiilnek.

31 Magyar kozigazgatasi jog — altalanos rész 94. oldal
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Az allamigazgatasi alrendszer hierarchikus szervezetrendszerbdl épiil fel. Az allamigazgatasi
szervek rendszerén beliil, minden szervtipus esetében kiilonbozd szintli, egymasnak ala-,
illetve folérendelt szervek mukodnek. Az allamigazgatasi szervtipusok — az egyes tipusok
sajatossagainak ismertetése nélkiill — két csoportra oszthatok. Az alapveto dllamigazgatasi
szervtipusokra, melyek kozott megkiilonboztetjiik a Kormanyt a és kormanyzati szerveket, a
kozponti allamigazgatasi szerveket (pl.: minisztériumok, kozponti hivatalok), és az
allamigazgatas teriileti szerveit. A Sajdtos dallamigazgatasi szervekre, melyek koz¢ tartoznak a
konzultativ testiiletek (pl.: Nemzeti Biinmegel6zési Tanacs), az autonom jogi statusu szervek
(pl.: Gazdasagi Versenyhivatal), a kvazi autoném testiiletek (pl.: Magyar Akkreditacios
Bizottsag), a Szakigazgatasi intézmények (pl.: Allami Népegészségiigyi és Tisztiorvosi
Szolgalat), a szakértdi tipusu szervezetek (pl.: Igazsagiigyi Szakértdi és Kutatd Intézetek), a
fegyveres testiiletek, rendészeti szervek (pl.: rendbrség) ¢és az allami gazdalkodasi,

vagyonkezelési tevékenységet végzo szervek (Magyar Nemzeti Vagyonkezel0 Zrt.).

A magyar 4llamigazgatas kozponti allamigazgatasi szervei'® kozé az alabbi szerveket
soroljuk:

a) Kormany,

b) Kormanybizottsag,

C) Miniszterelnokség,

d) minisztériumok,

e) autonom allamigazgatasi szervek, ide tartozik a Kozbeszerzési Hatosag, az Egyenld
Banasmod Hatosag, a Gazdasadgi Versenyhivatal, a Nemzeti Adatvédelmi ¢és
Informécidszabadsag Hatosag, a Nemzeti Valasztasi Iroda,

f) kormanyhivatalok, mint torvény altal 1étrehozott, a Kormany iranyitasa alatt miikodo
szervek, ide tartozik a Kozponti Statisztikai Hivatal, az Orszagos Atomenergia Hivatal, a
Szellemi Tulajdon Nemzeti Hivatala, a Nemzeti Ado- és Vamhivatal,

g) kozponti hivatalok, mint kormanyrendelet altal 1étrehozott, miniszter iranyitasa alatt
miikodd szervek (pl.. Bevandorlasi és Allampolgarsagi Hivatal, Egészségiigyi
Engedélyezési és Kozigazgatdsi Hivatal, Orszagos Meteorologiai Szolgalat, Magyar
Béanyaszati ¢és Foldtani Hivatal, Kozigazgatasi ¢és Elektronikus Kozszolgaltatasok
Kozponti Hivatala, Magyar Allamkincstar, Foldmérési és Tavérzékelési Intézet,
Mezdgazdasagi és Videkfejlesztési Hivatal stb.)

h) rendvédelmi szervek (renddérség, biintetés-végrehajtasi szervezet — Biintetés-végrehajtas

132 A kdzponti allamigazgatési szervekrél, valamint a Kormany tagjai és az allamtitkarok jogallasarol sz616 2010. évi XLIIL torvény 1. § (2)-
(6) bekezdései.
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Orszagos Parancsnoksaga, hivatasos katasztrofavédelmi szerv. —  Orszagos
Katasztrofavédelmi Fdigazgatosag, polgari nemzetbiztonsagi szolgalatok - Informacios
Hivatal, Alkotmanyvédelmi Hivatal, Nemzetbiztonsagi Szakszolgalat) és a Katonai
Nemzetbiztonsagi Szolgalat,

1) 6nallo szabalyozo szervek (Nemzeti Média- és Hirkozlési Hatosag, Magyar Energetikali

¢s Kozmii-szabalyozasi Hivatal).

A magyar allamigazgatas teriileti allamigazgatasi szervei koz¢é az aldbbi szerveket soroljuk:

a) fovarosi és megyei kormanyhivatalok (szervezeti egységei a tOrzshivatal, az agazati
szakigazgatasi szervek, a jarasi, fovarosi keriileti hivatalok),

b) 6nallod teriileti szervek, mint a kormanyhivatalok és egyes kdzponti hivatalok teriileti
szervei — melyek nem szakigazgatasi szervei a fovarosi és megyei kormanyhivataloknak
(pl.: Nemzeti Adoé- és Vamhivatal, Magyar Allamkincstar, Bevandorlasi és
Allampolgarsagi Hivatal, Szocialis és Gyermekvédelmi Fdigazgatosag teriileti szervei,
Magyar Banyaszati és  Foldtani Hivatal  banyakapitanysagai, Klebersberg
Intézményfenntarto K6zpont tankeriiletei),

C) onkormanyzatok atruhazott allamigazgatasi hataskorben torténd feladatellatasa (pl.:
szocidlis 1gazgatis terliletén a jegyz0 méltanyossagi apoldsi dij megallapitasara

vonatkoz6 hatdrozata).
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4. Kozigazgatasi szervek

A kozigazgatasi intézményrendszer ¢és az allamigazgatisi alrendszer felépitésének
ismertetését kovetden sziikséges a kozigazgatdsi szervek sajatossagainak a meghatirozasa
ahhoz, hogy az elektronikus informaciobiztonsdg szervezetrendszerét ¢és szervezeteit
elhelyezziik a kozigazgatasi szervek rendszerében. Elsddlegesen rogziteni sziikséges a

kozigazgatasi szerv, mint 6nalld szervezet fogalmat €s sajatossagait.

4.1. A kozigazgatasi szerv fogalma, jogképessége,

szervezete

Kozigazgatasi Szervnek nevezzilk a kozigazgatds intézményrendszerén beliil a csak
kozigazgatéasi feladatokat ellatdé szervet, amely jogszabalyban meghatarozott kozigazgatasi
feladatait, hataskore ¢és illetékességi keretein beliil altalanos kozhatalommal felruhazva latja
el. A kozigazgatasi szerv a kozigazgatasi szervezetrendszer legkisebb alapegysége. Ondllo
kozigazgatasi szerv az 6nallo, minden mas allami szervtdl elhatdrolt hataskorrel és 6nalld
elhatarolt szervezettel rendelkezd kozigazgatasi szerv, amely gazdasagi Onallésaganak

jellemz6je, hogy a ra bizott anyagi eszkozok felett maga rendelkezik. ™

A kozigazgatasi szerv kozigazgatasi jogok és kotelezettségek alanya lehet, jogképességiik
létrehozasukkal keletkezik és megsziintetésiikkel sziinik meg. Jogképességének elemei®®*
koz¢é tartozik:
a) torvényes jogrendben valo létrehozasa (alapitasa és megsziintetése),
b) a kozigazgatasi tevékenységre vald felhatalmazas alapjan Onallo feladatkorrel valod
rendelkezés és jogkor a kozhatalom gyakorlasahoz,
c) a feladatkor ellatasahoz sziikséges jogok és kotelezettségek Osszessége, azaz jogszabaly
altal biztositott hataskor,
d) illetékességi teriilet kijelolése, az azonos hataskor(i szervek kozotti teriileti

munkamegosztds céljabol, amely alapjan a kozigazgatdsi szerv hatdskorét csak

illetékességi teriiletén gyakorolhatja.

135 Magyar kozigazgatési jog — altalanos rész 124. oldal
34 Magyar kozigazgatési jog — altalanos rész 125. oldal
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A kozigazgatasi szerv szervezeti formajat tekintve specialis igazgatasi munkaszervezettel
rendelkezik, amelyre a kovetkezd sajatossagok jellemzoek:
a) a szervezet ¢élén egyszemélyi felelds vezetd all, aki a hataskorok és kozigazgatasi
jogositvanyok cimzettje,
b) a feladatellatasra tigyintézési €s ligyviteli tevékenység jellemzo,
c) a feladatellatast fizetett hivatali apparatus végzi, jogviszonyuk jogi szabalyozasa és
felel0sségi rendszere sajatos,

d) a munkaszervezet miikodéséhez sziikséges anyagi fedezetet koltségvetésbol biztositjak.

4.2. Az elektronikus informaciobiztonsag

szervezetrendszere a kozigazgatasban

Az elektronikus informaciobiztonsaggal foglalkoz6 szervezetek és kozigazgatdsi szervek
mikodésére vonatkozo részletszabalyokat és a fobb feladatokat az Ibtv. és végrehajtasi
rendeletei tartalmazzak. Az Ibtv. szerinti szervezetrendszer abrajat az 5. melléklet

tartalmazza.

4.2.1. Nemzeti Kiberbiztonsdgi Koordindcios T andcs™

A Kormény javaslattevd, véleményezd szerveként, a kiberbiztonsdg kormdanyzati
koordinacidja érdekében a Miniszterelnokseéget vezetd allamtitkar elnokletével létrehozasra
kertilt a Nemzeti Kiberbiztonsagi Koordinacios Tanacs (a tovabbiakban: Tanécs). A Tanécson

beliil végzi feladatellatasat a kiberkoordinator is, aki egyben az elndk altalanos helyettese.

A Tanacs a kiberbiztonsag teriiletét érintd koordinacios feladatellatasan®® tul figyelemmel
kiséri a Kiberstratégidban meghatarozott cselekvési teriiletek végrehajtast és errdl jelentést
tesz a Nemzetbiztonsagi Kabinetnek, valamint a cselekvési teriiletekhez tartozé kormanyzati
intézkedéseket tartalmazd, Un. Nemzeti Kiberbiztonsdgi Akcidtervet — készit, melynek
elfogaddsarol a Kormany dont és melyet évente feliil kell vizsgalnia. A Tandacs
tevékenységérdl az elndk — legalabb félévente — a miniszterelnoknek tartozik beszdmolasi

kotelezettséggel.

%5 Ibtv. 21. §-a és a Nemzeti Kiberbiztonsagi Koordinaciés Tandcs, valamint a Kiberbiztonsagi Forum és a kiberbiztonsagi agazati
munkacsoportok létrehozasaval, miikodtetésével kapcsolatos szabalyokrol, feladat- és hataskoriikrdl szolo 484/2013. (XII. 17.) Korm.
rendelet alapjan.

1% Ibtv. 21. § (2) bekezdés
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A Tandcs tagja a miniszterek altal delegalt 1 f6 allami vezetd, és a kiberkoordinator. Az elndk
felkérésére a Tanics munkajiban az Allami Szamvevészék, a Magyar Nemzeti Bank, a
Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, a Nemzeti Hirkozlési €s Informatikai
Tanacs, a Nemzeti Média- ¢és Hirkozlési Hatosag és a Magyar Energetikai és Kozmi-
szabalyozasi Hivatal elndke is részt vehet. A Tanacs munkajat javaslattételi joggal és
véleményezési lehetdséggel a felkért szakmai, illetve nem kormanyzati gazdasagi vezetokbol
allo Nemzeti Kiberbiztonsagi Forum, koordinacids tevékenységét, valamint dontéseinek
végrehajtasat agazati és funkcionalis kiberbiztonsagi munkacsoportok segitik. Kotelezo
jelleggel keriiltek létrehozasra az eseménykezelés, a belbiztonsag, az e-kozigazgatds, az
energetika, és a gyermekvédelem szakteriiletét kezel6 munkacsoportok, de a Tandcs
felkérésére tovabbi munkacsoportok is Ilétrehozhatéak. A munkacsoportok tagja a
kiberkoordinator, ¢és az altala felkért allami szervek altal delegélt kozszolgalati tisztviseldk,

valamint a kiberkoordinator altal felkért nem kormanyzati szakérto.

A Tanacs a kibertamadasok kezelése és az elektronikus informaciobiztonsag teriiletén
rendelkezik azzal a jogositvannyal, hogy az alkalmazand6 legjobb gyakorlatokrol a
munkacsoportok javaslatira ajanlasokat adjon ki, melyek jellegiikb6l adéddan jogi kotelezd

er6vel nem rendelkeznek.

4.2.2. A hatosag és a szakhatosdag

Az elektronikus informacidés rendszerek biztonsaganak feliigyeletét — az Ibtv.-ben
meghatarozott kivétellel — az informatikaért felelés miniszter latja el, a Nemzeti Fejlesztési
Minisztérium szervezeti keretei kozott létrejott, ©ndllo hatosédgi jogkorrel rendelkezd
szervezetl egység, a Nemzeti Elektronikus Informaciobiztonsagi Hatdsag (a tovabbiakban:

Hatosag) utj an. Szakhatosagi feladatokat a Nemzeti Biztonsagi Feliigyelet 14t el.

A Hatdsag és a szakhatdsdg feladatainak ellatasara vonatkozo részletszabalyokat a Nemzeti
Elektronikus Informacidbiztonsagi Hatosag és az informaciobiztonsagi feliigyeld feladat- és
hataskorérdl, valamint a Nemzeti Biztonsagi Felligyelet szakhat6sagi eljarasardl szolo
301/2013. (VIL 29.) Korm. rendelet (a tovabbiakban: Korm. rendelet) tartalmazza. Az Ibtv.
felhatalmazasa alapjan az elkiilonitett, rendészeti, honvédelmi, nemzetbiztonsagi, valamint
diplomaciai informécios célokra hasznalt Gn. zart célu elektronikus informacids rendszerek™®

¢s a nemzetgazdasagi szempontbdl kiemelt jelentdséggel bird vagy torvényi felhatalmazas

¥ Ibtv. 14. § (1) bekezdés
38 Ibtv. 1. § (1) bekezdés 47. pont
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alapjan specialis feladatokat (pl.: médiaszolgaltatasi és elektronikus hirk6zlési tevékenység)
ellatd informacids rendszerek esetében az irdnyitasi feladatokat gyakorld miniszter sajat
hataskorében eljarva, rendeleti ton szabalyozza a hatosagi és szakhatosagi feladatok
ellatasat.™® Ezen specialis agazati szabalyokat meghatarozd miniszteri rendeletek*® kiilon,
agazati szinten rogzitik, hogy mely személy vagy szervezet feladata és kotelezettsége a
hat6sagi €s szakhatosagi feladatok ellatasa. (A Korm. rendelet értelmezd rendelkezéseinek

kivonatat az 1. melléklet tartalmazza.)

4.2.2.1. A hatosag feladatellatasa és eljarasanak szabalyai

A Hatdsag az érintett szervezet altal megkiildott informacidk és a technolédgiai rendeletben
meghatarozott szempontok alapjan végzi az elektronikus informacids rendszerek biztonsagi
osztalyba és a szervezet biztonsdgi szintbe soroldsanak hatosagi ellendrzését, sziikség esetén a
megallapitott biztonsagi osztalyt és biztonsagi szintet feliilbiralhatja.** Ha a feliilbiralat soran
magasabb biztonsagi osztalyt vagy biztonsagi szintet allapit meg, akkor az érintett
szervezetnek a dontésnek megfelelé biztonsagi osztalyhoz és biztonsagi szinthez igazodva
kell meghataroznia, hogy az elvart biztonsagi intézkedések megtételére milyen iitemezéssel
keriil sor. Ha az ellendrzés sordn a Hatosag arra a kovetkeztetésre jut, hogy a bejelentett
biztonsagi osztalynal vagy biztonsagi szintnél alacsonyabbat is alkalmazhat az érintett

szervezet, akkor erre javaslatot tesz.**?

Feliigyeleti jogkorében eljarva éves ellendrzési terv alapjan a Hatdsag ellenérzést folytathat
le, amely ellendrzésére a kozigazgatasi hatdsagi eljaras €és szolgaltatas altalanos szabalyairdl
szo0lo 2004. évi CXL. torvény (a tovabbiakban. Ket.) hatosagi ellendrzésre vonatkozo
szabalyai az irdnyadoak, azzal, hogy eljarasat a Korm. rendeletben'®® rogzitettek alapjan
folytatja le. Jogosult a kozponti, valamint unios forrasbol megvaldosuléd fejlesztési projektek
informéciobiztonsagi kovetelményei teljesiilésének ellendrzésére is, melynek sordn a

szakhatosag véleményét is koteles beszerezni.

% Ibtv. 2. § (4) és (5) bekezdés

M0 A zart céli elektronikus informacios rendszerek biztonsaganak feliigyeletével és ellenérzésével kapesolatos agazati szabalyokrol szo16
36/2013. (VII. 17.) BM rendelet, a Nemzeti Ad6- és Vamhivatal elektronikus informacios rendszerei biztonsaganak feliigyeletérdl és
ellendrzésérdl szold 34/2013. (VIIL 30.) NGM rendelet, a Magyar Honvédség, a Katonai Nemzetbiztonsagi Szolgalat, a Honvédelmi Tanacs
és a Kormany specialis miikodését tamogatd elektronikus infokommunikacios rendszerek biztonsaganak feliigyeletérdl és ellenérzésérol
sz6l6 16/2013. (VIIL. 30.) HM rendelet, a diplomdaciai informacios célokra hasznalt zart célu elektronikus informacids rendszerek
biztonsaganak feliigyeletérol és ellenérzésérdl szolo 3/2014. (1. 26.) KiiM rendelet.

YL Ibtv. 14. § és a Nemzeti Elektronikus Informéaciobiztonsagi Hatosig és az informaciobiztonsagi feliigyelé feladat- és hataskorérdl,
Xglamint a Nemzeti Biztonsagi Feliigyelet szakhatosagi eljarasarol szol6 301/2013. (VIL 29.) Korm. rendelet (a tovabbiakban: R.) 9. §

SR g
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Az azonnali reagalds érdekében korményzati informdécidtechnoldgiai és halozatbiztonsagi
informacié-megosztasi incidens-kezelési munkacsoport (a tovéabbiakban: incidens-kezelési
munkacsoport) miikodtet ™, amely célja az azonnali informacid megosztds mellett az
elektronikus informacidbiztonsag ¢és a tudatossag novelése, valamint a legjobb gyakorlatok
elterjesztése. Kiemelt feladata tovabba az egyes sériilékenységek, fenyegetések és incidensek
korai felismerése és egységes, gyors, kormanyzati szintli kezelése, annak érdekében, hogy a

veszély, fenyegetés mielObb elharitasra kertilhessen.

A biztonsagi események bejelentését a Ket. szerint irdsbelinek mindsiilo elektronikus uton —
kivétel a mindsitett adatot tartalmazé bejelentés, melyet papir alapon — kell megtenni.**> A
bejelentés, valamint a kormanyzati eseménykezeld kozpont értesitése alapjan a biztonsagi
eseményeket a Hatosadg koteles haladéktalanul megvizsgalni, és az elhdritdshoz sziikséges
intézkedéseket megtenni. Ennek keretében kozzéteheti a fenyegetés elhdritdsdra szolgalo
informaciokat, tovabba azokat a megismert biztonsigi eseményeket, amelyek altalanos
fenyegetést jelentenek a kiberbiztonsadgra, valamint tdjékoztathatja az incidens-kezelési
munkacsoportot azon biztonsagi eseményekrdl és azok értékelésérdl, amelyek a védelmi
felkésziiltséget novelik. Ha a biztonsdgi esemény személyes adatokat, vagy azok
bizalmassagat sértette, koteles értesiteni a Nemzeti Adatvédelmi és Informécidszabadsag
Hatosagot.'*® A Hatésag barmely hataskdre szerinti eljarasi cselekményt haladéktalanul
lefolytathatja, ha az a magyar kiberteret, a nemzeti elektronikus adatvagyont, az allam és
polgarai szdmara kiemelten fontos informaciés rendszereket stlyosan veszélyeztetd
fenyegetés elharitasat szolge’tlja.147 A jelentds kihatassal bird kiberbiztonsagi eseményrdl eseti

jelentést koteles késziteni a Tandcs részére.

Kérelem alapjan engedélyezési eljarast folytat le az elektronikus informacios rendszer
Eurdpai Unid tagallamaiban torténd lizemeltetésére, amely alkalméval az adatkezelés jogi,
szabalyozasi, valamint technikai és technologiai hatterét vizsgalja. 148 A kérelmet 90 nappal az
adatkezelés megkezdése elott kell benyujtani, az engedély hidnyaban az iizemeltetés nem
kezdheté6 meg. Ez alol kivétel, ha az adatkezelésre vagy rendszeriizemeltetésre olyan

nemzetkdzi szerz6dés alapjan keriil sor, amelyben a magyar allam az egyik szerz6dd fél.

1R, 21. § (5) bekezdés

15 Az elektronikus informéaciobiztonsagrol szolo torvény hatalya ala tartozd egyes szervezetek hatosagi nyilvantartasba vételének, a
biztonsagi események jelentésének és kozzétételének rendjérdl szo16 73/2013. (XIL. 4.) NFM rendelet (a tovabbiakban: NFM rendelet) 8. §
146 NFM rendelet 9. §

WR.5§

M8 R.6.§(2) és (3) bekezdés
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Ennek tényérdl a Hatdsagot tajékoztatni kell, amely tajékoztatast eljaras lefolytatasa nélkiil

, 149
tudomasul vesz.

Feladatellatasa soran az lgyintézési hataridé 60 nap, amely egy alkalommal tovabbi 30
nappal meghosszabbithatt(').150 A Hatésag dontésének meghozatala eldtt egyeztetést folytat le
az eljarassal érintett szervezettel, azonban hatarozatai ellen rendkiviili jogorvoslatként
ujrafelvételi eljarasnak nincs helye, tovabbd a hatdrozatok feliigyeleti jogkorben vald

visszavonasara, modositasara nincs lehet('iség.151
4.2.2.2. A szakhatosag feladatellatasa és eljarasanak szabalyai

A Nemzeti Biztonsagi Feliigyelet (a tovabbiakban: NBF), mint szakhatosag a Ket. szerint —
igazgatasi szolgaltatasi dij ellenében — kdzremiikddik a biztonsagi osztalyba €és a biztonsagi
szintbe sorolasra, a Hatdsaghoz érkezé bejelentések kivizsgalasara vonatkozd hatosagi
eljarasban, valamint a Hatésag ¢éves ellenérzési terv alapjan végzett ellendrzo

. f Alenns 152
tevékenységében. ™

Az NBF latja el az elektronikus informdcios rendszerek, rendszerelemek sériilékenység-
vizsgalatat, amely vizsgalatot a szervezet felkérésére a Hatdsag eljardsatol fiiggetleniil is
elvégezhet. A sériilékenységvizsgalat alapvetd célja, hogy mar a biztonsdgi esemény
bekovetkezését megeldzden feltarja az elektronikus informécids rendszer esetleges gyenge
pontjait és a védelem hidnyossagait, a feltart hibak elharitdsara vonatkozdan részletes

megoldasi javaslatokat dolgozzon ki !

A sérl'ilékenységvizsgéllatls4 alkalmaval az elektronikus informacidés rendszereknek,
eszkozoknek, eljarasoknak, ¢€és kapcsolodd folyamatoknak, valamint az ezeket kezeld
személyek altalanos informatikai felkésziiltségének, és a szervezetnél hasznalt informatikai és
informaciobiztonsagi eldirasok, szabalyok betartdsdnak a vizsgalatara keriil sor, amely
kiindulasi pontjat az elézetesen elkészitett szakhatésagi dokumentacio adja. Ebben a
dokumentéicioban rogzitésre keriilnek az elvégezendd feladatok és célok, a technikai és
személyi feltételek, az alkalmazott mdodszertan és a vizsgalat befejezésének varhatd idépontja.

Az eltérd vizsgélati modszerek elvégzésére — kiilsé vizsgalat (15 nap), webes vizsgalat (50

M9 R.7.§ (1) és (2) bekezdés
BOR.2.§
BIR3.§6520.§

52 Ibtv. 18. §

153 Ibtv. 18. § ésR. 12. §
1%4R.13.-14. §
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nap), bels6 vizsgalat (75 nap), vezeték nélkiili halézat vizsgalat (15 nap), 3G/GPRS vizsgalat
(30 nap), emberi tényezokon alapuld vizsgalat (30 nap) — a Korm. rendelet eltérd hataridoket
allapit meg. Ezen vizsgalati irdanyultsagokhoz eltérd jogosultsagok kapcsolddhatnak, igy attol
fliggben, hogy a vizsgalatot végz0 személynek van-e kiilon létrehozott felhasznaloi
jogosultsdga vagy sem, vagy éppen adminisztratori jogosultsaggal rendelkezik, harom

kiilonbsz8 jogosultsagi fazist kiilonboztet meg a Korm. rendelet.™

A sériilékenységvizsgalati szakhatdsagi allasfoglalas rendelkezd része tartalmazza az
intézkedési tervet, mely rovid-, kozép- és hossza tava intézkedéseket hatdroz meg az érintett
szervezet szamara. Rogziti az intézkedések becsiilt idd- és koltségigényét és a szakhatosagi
eljaras koltségeit. Az indokolés részletesen kifejti a sériilékenységvizsgalat modszertanat, az
eljaras soran feltart sériilékenységek részletes technikai informdacioit és a javasolt

megoldasokat.

Az NBF ellatja tovabba a biztonsagi események adatainak miiszaki vizsgalatat'™® is, melyet a
Hatosag megkeresése vagy egyedi esetben felkérésre végez el. Ezen szakhatosagi eljaras
tigyintézési hatarideje 60 nap, amely egy alkalommal legfeljebb 30 nappal
meghosszabbithatd. Célja a biztonsdgi esemény bekovetkezte esetén az okok ¢és a
koriilmények megismerése, az érintett elektronikus informacids rendszerek meghatarozasa és

a karelharitas.

Az NBF tovabbi feladata a hazai informdacidbiztonsagi, létfontossagli informacios
infrastruktara védelmi, kibervédelmi gyakorlatok szervezése. Emellett a nemzetkozi
informaciobiztonsagi, 1étfontossagi informacids infrastruktira védelmi, kibervédelmi
gyakorlatokon az NBF felkérésre képviseli Magyarorszagot, koordindlja, irdnyitja a

magyarorszagi felek részvételét.™’
4.2.2.3. A hatosagi, szakhatosagi eljaras jogkovetkezményei

Az elektronikus informacios rendszert veszélyeztetd informatikai allapot észlelése esetén és a
lefolytatott hatosagi eljaras eredményétdl fiiggden a Hatosag — adott esetben a szakhatdsag

bevonasaval — kiilonboz6 jogkdvetkezményeket alkalmazhat.

5 R.1.§ 1., 12, 13. pontok, 13. § (4) bekezdés
B6R.15.§
%7 Ibtv. 18. §
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a) Irasbeli felszolitas, amely az érintett szervezet vezetdjének felszolitasa hataridé kitiizése
mellett a mulasztas, a biztonsagi kovetelmény megsértésének megsziintetésére, a
kotelezettség teljesitésére.158

b) A feliigyeleti szerv kozremiikodésre torténd felkérése: csak koltségvetési szerv esetében
alkalmazhat6 abban az esetben, ha a szervezet az irasbeli felszolitasnak nem tesz eleget.'™®

C) Az azonnali intézkedés megtételére vald kotelezés: abban az esetben, ha az elektronikus
informaciobiztonsagot veszélyeztetdé hidnyossag, mulasztds, a megsértett biztonsagi
kovetelmény stlyos biztonsagi esemény bekovetkeztével fenyeget.160

d) Birsag kiszabasa: 50 ezer forinttol 5 millio forintig terjed6 Osszegben, amely
jogkovetkezmény koltségvetési szerv esetében nem alkalmazhato™?,

e) Informaciobiztonsagi feliigyelé kirendelése: amelyre csak koltségvetési szerv esetében
keriilhet sor, ha a szerv felszolitds ellenére a jogszabalyokban foglalt biztonsagi
kovetelményeket és az ezekhez kapcsolodd eljarasi szabalyokat nem teljesiti.'®? Az
informaciobiztonsagi feliigyeld kirendelését a Hatdsag indokléassal ellatott, hatarozott
idOtartamra szolo javaslattal a nemzeti fejlesztési miniszternél kezdeményezheti. A
kirendelés indokolt esetben legfeljebb egy alkalommal a folyamatban 1évd intézkedések
lezarasaig meghosszabbithato.™®

f) A rovid-, kozép- ¢és hosszi tava intézkedési terv végrehajtisa, amely a
sériilékenységvizsgalati szakhatdsagi allasfoglalasban kertil meghatz’urozélsra.164

g) Hatosagi eljaras lefolytatasanak kezdeményezése, melyet az NBF szakhatosagi eljarasa
soran kezdeményezhet, ha azt allapitja meg, hogy a felkérésben megjeldlt szerven kiviil

mas szerv elektronikus informécids rendszereinek, rendszerelmeinek sériilékenysége is

felmeriilt, illetve mas szerv biztonsagi eseményei adatainak miiszaki vizsgalata is

indokolt.*®®

Az informaciobiztonsagi felligyeld jogosult a szervezet 4ltal meghozott védelmi
intézkedéseket véleményezni, adott esetben az intézkedéssel szemben kifogassal ¢élhet,
azonban pénziigyi kotelezettségvallaldsra nem jogosult.166 A fenyegetés elharitasa érdekében

intézkedéseket, eljarasokat javasolhat a szervezet részére, ¢és feladatellatasaval

158 Ibtv. 16. § (2) bekezdés a) pont, (3) bekezdés a) pont, R. 17. § (1) bekezdés
9 Ibtv. 16. § (3) bekezdés b) pont

0 R. 17. § (2) bekezdés

181 Ibtv. 16. § (2) bekezdés b) pont, R. 17. § (3) bekezdés

162 Ibty. 16. § (3) bekezdés c) pont

163 R. 18. § (1) és (4) bekezdés

184 R. 14. § (7) bekezdés

15 R. 13. § (2) bekezdés, 15. § (2) bekezdés

166 Ibtv. 17. § (2) bekezdés
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osszefliggésben tajékoztatast, adatszolgaltatast kérhet, dokumentumokba betekinthet.’®” A
kirendelésére ¢€s visszahivasara, az informdaciobiztonsagi feliigyeld jogositvanyaira &s

kotelezettségeire vonatkozo részletszabalyokat a Korm. rendelet 18.-19. §-ai tartalmazzak.

4.2.3. A kormanyzati eseménykezelo kozpont és mas dgazati
eseménykezelo kézpontok

A biztonsagi események kezelését szerte a vilagon eseménykezeld kdzpontok (Szamitogépes

Vészhelyzeti Reagaldo Egység — Computer Emergency Response Team), un. CERT-ek latjak

el. Az Ibtv.'® és az eseménykezeld kozpontok feladat- és hatdskorét megéllapitd

korméanyrendelet'® alapjan az eseménykezeld kozpontok feladatai az altaluk tamogatott
agazat tekintetében a kovetkezok:

a) folyamatosan elérhet6 24 oras ligyelet milkodtetése;

b) a bejelentett biztonsagi események fogadasa, kivizsgalasa és kezelése, miiszaki vizsgalatok
elvégzése, az események elharitasanak koordinalésa;

C) napi rendszerességgel halozatbiztonsagi helyzetértékelések elvégzése;

d) biztonsagi események adatainak gyijtése, az észlelt, valamint az adatgyjtés
eredményeként a tudomésara jutott sériilékenységekrdl, biztonsagi esemény
bekovetkezésének veszélyérdl vagy fennallasarol, valamint a javasolt intézkedésekrdl, a
biztonsagi eseményekrdl — személyes adatokat nem tartalmazo6 — nyilvantartast vezetése;

e) a biztonsagi események adatainak haladéktalan tovabbitasa a kormanyzati eseménykezeld
kodzpont részére;

f) a biztonsagi eseményekrdl negyedévente jelentés készitése a Tanacs részére;

0) a hazai és nemzetk6zi informacidbiztonsagi iranyokrol elemzések és jelentések készitése a
Tanacs részére;

h) a nemzetkdzileg publikalt sériilékenységek és a kritikus haldzatbiztonsagi eseményekrol
magyar nyelvii azonnali figyelmeztetések kozzététele a honlapon, és emellett tdjékoztatas a
tudomasukra jutott sériilékenységekrol;

1) egyittmiikodés az informatikai ¢és haldozatbiztonsagi védelemben érintett magyar

nemzetbiztonsagi szolgalatokkal és biiniild6z6 szervekkel, iparagi szereplokkel,

®R.19.§

168 Ibtv. 20. §

189 Az elektronikus informécios rendszerek korményzati eseménykezelé kozpontjanak, dgazati eseménykezeld kozpontjainak, valamint a
létfontossagu rendszerek és létesitmények eseménykezelé kozpontja feladat- és hataskorérdl szolo 233/2013. (VL 30.) Korm. rendelet (a
tovabbiakban: CERT vhr.).
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J) részvétel az infokommunikacios biztonsagra vonatkozod stratégiak és agazati szabalyozasok
elokészitésében,

K) hirlevelek kiadasa, tajékoztatasi céla, szemléletformald kampanyok szervezése.

Az eseménykezeld kdzpontok informacidbiztonsagi, 1étfontossagi informécids infrastruktiara

védelmi, kibervédelmi gyakorlatokat szervezhetnek és nemzetkozi felkérésre részt vesznek

ezeken a gyakorlatokon.

Agazati eseménykezeld kozpontbol tobb is létrehozhato, erre az elkiilonitett, rendészeti,
honvédelmi, nemzetbiztonsagi, valamint diploméciai informacids célokra hasznalt un. zart
célu elektronikus informacids rendszerek és a nemzetgazdasdgi szempontbol kiemelt
jelentdséggel birdé vagy torvényi felhatalmazds alapjan specialis feladatokat (pl.:
médiaszolgaltatasi és elektronikus hirkdzlési tevékenység) ellatd informdcios rendszerek,
valamint a Nemzeti Média- és Hirkozlési Hatosag és a Magyar Energetikai és Kozmii-

szabalyozési Hivatal esetében keriilhet sor.'"

Az Ibtv.-ben foglalt biztonsagi események kezelését a beliigyminiszter iranyitasa ala tartozo

Nemzetbiztonsagi Szakszolgalat keretén beliil miikodé kormanyzati eseménykezeld kozpont

(a tovabbiakban: GovCert) latja el' Az eseménykezeld kozpontok hataskorébe tartozod

események kdzponti kezelésén tilmenden a GovCert tovabbi, kizardlagos feladata:

a) az agazati eseménykezel kozpontok szakmai timogatasa ¢és tajékoztatasuk a nemzetkozi
szervezetektél  tudomaésara  jutott  informdécidbiztonsagot érintd  eseményekrol,
fenyegetésekrol;

b) a kormanyzati informaciotechnologiai, halozatbiztonsagi, és biztonsagi eseménykezelési
egylittmiikddési forum mitkddtetése;

€) a kormanyzati kiberbiztonsagi tudatossag novelése érdekében tajékoztatd, felkészitd

tevékenység ellatasa.

A kormanyzati eseménykezeld kozpontok nemzetkdzi egylittmiikodésében, az eurdpai
korményzati eseménykezeld csoport altal akkreditalt CERT-ként a GovCert képviseli

Magyarorszagot. Az agazati eseménykezeld kozpontok részére lehetdség van arra, hogy a

70 Ibtv. 19. § (2) bekezdés
7 Ibty. 19. § és 20. §
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fenntartd dontése alapjan akkreditaltassak magukat és ezaltal a nemzetkdzi egytittmiikodésben

részt vegyenek.

A Létfontossagi Rendszerek ¢és Létesitmények Informatikai Biztonsagi Eseménykezeld
Kozpontja (a tovabbiakban: Kozpont), mint sajatos agazati eseménykezeld kozpont
agazatokon atnyulo feladatellatdst végez, mivel a honvédelmi szempontbdl létfontossaga
rendszerek és létesitmények kivételével valamennyi kijelolt létfontossagi rendszerelem
esetében — fiiggetleniil att6l, hogy az adott 1étfontossagii rendszerelem mely &gazathoz
tartozik — biztonsagi eseménykezelé szervezetként jar el. A Kozpontot az Orszagos
Katasztrofavédelmi Foigazgatdsag milkodteti és a katasztrofak elleni védekezésért felelds

. e .y s 172
miniszter 1ranyitja.

A Kozpont feladata, hogy mas szervezetekkel egyiittmiikodve védje a
létfontossdgu rendszerek és létesitmények szolgaltatdsait a globalis kibertéren keresztiil
érkez6 tamadasok ellen. Felel6s a halozatbiztonsag fenntartasanak eldsegitéséért, fokozasaért,
a létfontossagu rendszerelem halozatbiztonsagat érintd eseménnyel 6sszefliggésben az érintett
lizemeltetd riasztasaért, az elharitds koordinédciojaért. Folyamatos rendelkezésre allast
biztositva ellatja a kibertérbdl érkezd beavatkozdsok elhdritdsdnak koordinalasat, rendszeres
tajekoztatast ad a felismert €s publikalt sériilékenységekrol. A Koézpont tevékenysége soran
egylttmiikodik a GovCert-tel, az Orszagos Informatikai és Hirkozlési Fdiigyelettel, az

Alkotmanyvédelmi Hivatallal, a Terrorelharitasi Kozponttal, az altalanos renddrségi feladatok

ellatasara létrehozott szervvel.r”

4.2.4. Nemzeti Kozszolgalati Egyetem 1

Az Ibtv. alapjan a Nemzeti Kozszolgalati Egyetem (a tovabbiakban: NKE) felel a kotelezd

informaciobiztonsagi képzésért. Tevékenységének ellatasa soran felelds:

a) az elektronikus informacids rendszerek védelméért felelds vezetdk, az elektronikus
informacios rendszer biztonsagaért felelés személyek, valamint az elektronikus
informacios rendszer biztonsagaval osszefiiggd feladatok ellatasdban részt vevo személyek
képzési, tovabbképzési kovetelményeinek, oktatasi programjanak kidolgozasaért;

b) az elektronikus informacidés rendszer biztonsagaért felelés személy részére -eldirt

szakképzettség képzettségi kovetelményeinek meghatarozasaért.

12 CERT vhr. 7. § (1) bekezdés
' CERT vhr. 7. § és 8. §
74 bty 23. §
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A képzés, a tovabbképzés és az éves tovabbképzés tartalmat miniszteri rendelet’’” hatarozza
meg, amely rogziti az NKE felelosségét, feladatait és a képzések részletszabalyait. A
miniszteri rendeletben eldirt szakiranyG képesités megszerzését az Ibtv. hatalybalépését
kovetd 5 éven belil (2018. julius 1-ig) kell megszereznie az elektronikus informacios
rendszer biztonsagaért felelés személyeknek. Mentesiil a szakiranya képesités megszerzése
alol az, aki rendelkezik a miniszteri rendeletben meghatarozott, akkreditalt nemzetkozi

1.17® A miniszteri rendelet

képzettséggel vagy e szakterlileten szerzett 5 év szakmai gyakorlatta

a mentességek'’’ korét az ISACA'M® altal kiadott CISAY®, CISM™ CRISC™, ¢s az

ISSCC™® altal kiadott CISSP™ érvényes oklevelek esetében allapitia meg, szakmai

gyakorlatnak:

a) az informaciobiztonsagi iranyitasi rendszer tervezése, kialakitasa, mitkodtetése soran,

b) az informacidbiztonsagi ellenérzés vagy feliigyeleti tevékenység teriiletén,

) az informacidbiztonsagi kockazatelemzés teriiletén,

d) az elektronikus informacids rendszerek informaciobiztonsagi tanusitasi tevékenysége
soran, vagy

e) az elektronikus informacios rendszerek informaciobiztonsagi tesztelésében (etikus hacker
tevékenységben)

szerzett szakmai tapasztalatot ismeri el.

5 Az allami és onkormanyzati szervek elektronikus informéaciobiztonsagarél szolo torvényben meghatarozott vezetsi és az elektronikus
informacids rendszer biztonsagaért felel6s személyek képzésének és tovabbképzésének tartalmat a 26/2013. (X. 21.) KIM rendelet (a
tovabbiakban: Miniszteri rendelet).

76 Ibtv. 13. § (8) és (10) bekezdés

77 Miniszteri rendelet 7. §

178 Information Systems Audit and Control Association

178 Certified Information System Auditor

180 Certified Information Security Manager

181 Certified in Risk and Information Systems Control

182 |nternational Information Systems Security Certification Consortium, Inc.

18 Certified Information Systems Security Professional
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FOGALOMKATALOGUS

1. melléklet

Az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013.

évi L. torvény 1. §-a szerinti értelmezo rendelkezések:

1. adat: az informaci6 hordozdja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszk6zok szdmara kozlésre, megjelenitésre
vagy feldolgozésra alkalmas;

2. adatfeldolgozas: az adatkezeléshez kapcsolddo technikai feladatok elvégzése;

3. adatfeldolgozo: az a természetes személy, jogi személy vagy egyéni vallalkozo, aki vagy
amely az adatkezeld részére adatfeldolgozast végez;

4. adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet
vagy a miveletek Osszessége, igy kiillonosen gytijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatdsa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
Osszehangoldsa vagy Osszekapcsoldsa, zaroldsa, torlése €s megsemmisitése, valamint az
adatok tovabbi felhasznalasanak megakadalyozasa;

5. adatkezeld: az a természetes személy, jogi személy vagy egyéni vallalkozo, aki vagy
amely az adatkezelést végzi;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas;

7. auditalas: eloirasok teljesitésére vonatkozd megfeleldségi vizsgalat, ellendrzés;

8. bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol,

9. biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informécids rendszerben kedvezdtlen valtozast vagy egy elézdleg
ismeretlen helyzetet idéz eld, és amelynek hatdsara az elektronikus informdacios rendszer altal
hordozott informéci6 bizalmassadga, sértetlensége, hitelessége, funkcionalitisa vagy

rendelkezésre allasa elvész, illetve megsériil;
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10. biztonsagi esemeény kezelése: az elektronikus informdacios rendszerben bekdvetkezett
biztonsagi esemény dokumentaldsa, kovetkezményeinek felszdmolasa, a bekovetkezés
okainak ¢és feleldseinek megallapitasa, és a hasonld biztonsagi események jOvObeni
eléfordulasanak megakadalyozasa érdekében végzett tervszerii tevékenység;

11. biztonsagi osztaly: az elektronikus informacids rendszer védelmének elvart eréssége;

12. biztonsagi osztalyba sorolas: a kockdzatok alapjan az elektronikus informacios rendszer
védelme elvart erdsségének meghatarozasa;

13. biztonsagi szint: a szervezet felkésziiltsége az e torvényben ¢€s a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatarozasa az e
torvényben és a végrehajtasara kiadott jogszabalyokban meghatdrozott biztonsagi feladatok
kezelésére;

15. elektronikus informacios rendszer biztonsaga: az elektronikus informacids rendszer
olyan éallapota, amelyben annak védelme az elektronikus informdacioés rendszerben kezelt
adatok bizalmassaga, sértetlensége ¢s rendelkezésre 4llasa, valamint az elektronikus
informacios rendszer elemeinek sértetlensége €s rendelkezésre éllasa szempontjabol zart,
teljes kort, folytonos €s a kockazatokkal aranyos;

16. életciklus: az elektronikus informacids rendszer tervezését, fejlesztését, iizemeltetését és
megsziintetését magaba foglald iddtartam;

17. észlelés: a biztonsagi esemény bekovetkezésének felismerése;

18. felhasznalo: egy adott elektronikus informacios rendszert igénybe vevok kore;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informacids rendszer vagy az elektronikus informdacidés rendszer elemei védettségét,
biztonsagat, tovabbd olyan mulasztdsos cselekmény, amely sértheti az elektronikus
informacios rendszer védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzérendszer, az ¢élderés védelem, a beléptetd rendszer, a megfigyeld rendszer, a
taparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalas €s a tlizvédelem;

21. folytonos vedelem: az idében valtozo koriilmények és viszonyok kozott is megszakitas

nélkiil megvaldosuld védelem;
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22. globalis kibertér: a globalisan 6sszekapcsolt, decentralizalt, egyre ndvekvo elektronikus
informacidés rendszerek, valamint ezen rendszercken keresztiil adatok és informaciok
formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittese;

23. informatikai biztonsdgpolitika: a biztonsagi célok, alapelvek és a szervezet vezetdi
elkdtelezettségének bemutatasa az e torvényben és a végrehajtasara kiadott jogszabalyokban
meghatdrozott biztonsagi feladatok iranyitasara és tamogatasara;

24. informatikai biztonsdagi stratégia: az informatikai biztonsagpolitikaban kitlizott célok
megvaldsitasanak utja, modszere;

25. informacio: bizonyos tényekrol, targyakrol vagy jelenségekrdl hozzaférheté formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti;

26. kiberbiztonsag: a kibertérben 1étez6 kockazatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi €s tudatossagndveld, valamint technikai eszkdzok folyamatos €s tervszeri
alkalmazdsa, amelyek a kibertérben 1étezd kockazatok elfogadhatd szintjét biztositva a
kiberteret megbizhat6 kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miukodéséhezés milkodtetéséhez;

27. kibervédelem: a kibertérbol jelentkezé fenyegetések elleni védelem, ideértve a sajat
kibertér képességek megorzését;

28. kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése
gyakorisaganak (bekdvetkezési valdszintiségének) €s az ez altal okozott kar nagysaganak a
fliggvénye;

29. kockazatelemzés: az elektronikus informécios rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisaganak felmérése
utjan a kockézatok feltarasa és értékelése;

30. kockazatkezelés: az elektronikus informacios rendszerre hatoé kockazatok csokkentésére
iranyulo intézkedésrendszer kidolgozasa;

31. kockazatokkal aranyos védelem: az elektronikus informécios rendszer olyan védelme,
amelynek soran a védelem koltségei ardnyosak a fenyegetések altal okozhato karok értékével,

32. korai figyelmeztetés: valamely fenyegetés varhaté bekovetkezésének jelzése a
fenyegetés bekovetkezése eldtt annyi idovel, hogy hatékony védelmi intézkedéseket lehessen
hozni,

33. létfontossagu informacios rendszerelem: az eurdpai 1étfontossagu rendszerelemmé és a

nemzeti 1étfontossagu rendszerelemmé térvény alapjan kijelolt 1étfontossagu rendszerelemek
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azon elektronikus informacids Iétesitményei, eszkozei vagy szolgaltatdsai, amelyek
mikodésképtelenné valdsa vagy megsemmisiilése az eurdpai létfontossagu rendszerelemmeé
¢és a nemzeti Iétfontossaghi rendszerelemmé torvény alapjan kijelolt Iétfontossagu
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy milkodoképességiiket
jelentésen csokkentené;

34. logikai védelem: az elektronikus informacids rendszerben informacidtechnologiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem:;

35. magyar kiberter: a globalis kibertér elektronikus informaciés rendszereinek azon része,
amelyek Magyarorszagon taladlhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informéciok forméjaban megjelend tarsadalmi és gazdasagi folyamatok
koziil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve
Magyarorszag érintett benne;

36. megelozes: a fenyegetés hatasa bekovetkezésének elkertilése;

37. reagalas: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

38. rendelkezésre allas: annak biztositasa, hogy az elektronikus informécids rendszerek az
arra jogosult személy szamdra elérhetdek ¢€s az abban kezelt adatok felhasznalhatoak
legyenek;

39. sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) ¢és a szarmazas ellendrizhetéségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme
rendeltetésének megfeleléen hasznalhato;

40. sériilékenység: az elektronikus informécios rendszer olyan része vagy tulajdonsaga,
amelyen keresztiil valamely fenyegetés megvaldsulhat;

41. sériilékenységvizsgalat: az elektronikus informacids rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa;

42. szamitogépes incidenskezelo kozpont: az Eurdpai Haldzat- és Informéciobiztonsagi
Ugyndkség ajanlasai szerint miikodd, szamitastechnikai vészhelyzetekre reagald egység,
amely a nemzetkdzi haldzatbiztonsagi, valamint kritikus informacios infrastruktarak
védelmére szakosodott szervezetekben tagsaggal és akkreditacioval rendelkezik [(eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznalatban:

CERT (Computer Emergency Response Team)];
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43. szervezet: az adatkezelést vagy adatfeldolgozast végzo jogi személy, valamint egyéni
vallalkozo;

44. teljes korii védelem: az elektronikus informacids rendszer valamennyi elemére kiterjedd
védelem;

45. lizemelteto: az a természetes személy, jogi személy vagy egyéni vallalkozd, aki vagy
amely az elektronikus informdacios rendszer vagy annak részei miikodtetését végzi €és a
mukodésért felelos;

46. védelmi feladatok: megelézés ¢és korai figyelmeztetés, ¢észlelés, reagalds,
eseménykezelés;

47. zart célu elektronikus informacios rendszer: jogszabalyban meghatarozott elkiilontilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsadgszolgaltatdsi, kiiliigyi feladatokat ellato
elektronikus informacids, informatikai vagy hirk6zlési rendszer;

48. zdart védelem: az 6sszes szamitasba vehetd fenyegetést figyelembe vevo védelem.

A létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérol és védelmérol

sz010 2012. évi CLXVI. torvény 1. §-a szerinti értelmezo rendelkezések:

1. agazati kritérium: azok a szempontok, az azokhoz tartozé kiiszobértékek, miiszaki vagy
funkcionalis tulajdonsadgok, amelyek egy eszkdz, 1étesitmény rendszerelemének megzavarasa
vagy megsemmisitése (a tovabbiakban egyiitt: kiesés) altal kivaltott hatasra vonatkoznak, és
amelyek teljesiilése esetén az eszkodz, 1étesitmény, rendszer vagy azok része létfontossagu
rendszerelemmé jeldlhetd ki azzal szoros 0sszefiiggésben, hogy mely agazatba tartozik;

2. EGT-dllam: az Europai Unié tagallama és az Eurdpai Gazdasagi Térségrol szolo
megallapodasban részes mas allam;

3. europai létfontossagu rendszerelem: e torvény alapjan kijeldlt olyan létfontossagu
rendszerelem, amelynek kiesése jelents hatdssal lenne - az 4gazatokon atnyuld kolcsonds
fliggdségbol kovetkezd hatasokat is ideértve - legalabb két EGT-allamra;

4. horizontalis kritérium: azok a szempontok, az azokhoz tartozé kiiszobértékek, miiszaki
vagy funkciondlis tulajdonsdgok, amelyek egy eszkdz, 1étesitmény rendszerelemének kiesése
altal kivaltott hatasra vonatkoznak, és amelyek teljesiilése esetén - figyelemmel a bekdvetkezo
emberié¢let-veszteségekre, az egészségre gyakorolt hatasra, a gazdasagi ¢€s tarsadalmi
hatasokra, a természetre és az épitett kornyezetre gyakorolt hatdsra - az eszkoz, 1étesitmény,
rendszer vagy azok része létfontossdgu rendszerelemmé jeldlhetd ki attdl fiiggetleniil, hogy

mely agazatba tartozik;
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5. leétfontossagu rendszerelem védelme: a 1étfontossdgi rendszerelem funkcidjanak,
folyamatos mitkddésének és sértetlenségének biztositasat célzo, a fenyegetettség, a kockazat,
a sebezhet6ség enyhitésére vagy semlegesitésére iranyuld valamennyi tevékenység;

6. létfontossagu rendszerelem: az 1-3. mellékletben meghatarozott d4gazatok valamelyikébe
tartoz6 eszkdz, létesitmény vagy rendszer olyan rendszereleme, amely elengedhetetlen a
1étfontossagu tarsadalmi feladatok ellatasahoz - igy kiillondsen az egészségiligyhoz, a lakossag
személy- €és vagyonbiztonsdgahoz, a gazdasagi €s szocialis kozszolgaltatasok biztositdsahoz -,
¢s amelynek kiesése e feladatok folyamatos ellatdsanak hianya miatt jelentds
kovetkezményekkel jarna;

7. nemzeti létfontossagu rendszerelem: e torvény alapjan kijelolt olyan létfontossagu
rendszerelem, amelynek kiesése a létfontossagl tarsadalmi feladatok folyamatos ellatasanak
hidnya miatt jelentds hatdsa lenne Magyarorszagon;

8. tizemelteto: az a természetes, jogi személy vagy jogi személyiség nélkiili szervezet, aki
vagy amely az eszkdz, 1étesitmény, rendszer rendszerelemének tulajdonosa, engedélyese,

rendelkezésre jogosultja vagy napi mitkodéséért felelds.

A Nemzeti Elektronikus Informaciobiztonsagi Hatosag és az informaciobiztonsagi
feliigyel6 feladat- és hataskorérol, valamint a Nemzeti Biztonsagi Feliigyelet
szakhatésagi eljarasaroél sz616 301/2013. (VII. 29.) Korm. rendelet 1. §-a szerinti

értelmezo rendelkezések:

1. adminisztratori jogosultsaggal rendelkezé vizsgalat: olyan biztonsagi vizsgalati eljaras,
amelynek soran a vizsgélatot végzd személy rendszergazdai jogosultsaggal rendelkezik, és az
eljaras célja, hogy megfeleldségi listdk alapjan a teljes informatikai rendszer allapota
ellendrzésre keriiljon;

2. automatizalt vizsgalat: olyan biztonsagi vizsgalati eljaras, amelynek soran a szervezet
informatikai rendszerének a sériilékenységei célszoftverek segitségével keriilnek
feltérképezésre;

3. adtlagostol jelentisen eltéro elektronikus informacios rendszer: a biztonsagi vizsgalattal
érintett szervezet (a tovabbiakban: érintett szervezet) elektronikus informécids rendszere az
atlagostol jelentdsen eltér, ha:

a) a rendszer

aa) a kiilso internetes tartomanyban tobb mint 20 IP cimen elérhet6 eszkdzzel,

ab) t6bb mint 10 webes szolgaltatassal,
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ac) a bels6 halozat tekintetében tobb mint 50 szerverrel,

ad) tobb mint 500 munkaallomassal,

ae) tobb mint 5 vezeték nélkiili haldzattal, vagy

af) tobb mint 500 f6s felhasznaloi 1étszammal
rendelkezik, vagy

b) az érintett szervezet tobb mint harom telephelyen rendelkezik a vizsgalattal érintett
elektronikus informacios rendszerrel;

4. belso vizsgadlat: olyan biztonsagi vizsgalati eljards, amelynek soran a szervezet
informatikai rendszerének sériilékenységvizsgalata a bels6 halozati végpontrol kozvetleniil
torténik;

5. célszoftverek: a biztonsagi vizsgalati eljaras sordn a sériilékenységvizsgalat egyes
fazisainak végrehajtasara kifejlesztett szoftverek;

6. emberi tényezokén alapulo vizsgalat: a dolgozok altaldnos informatikai
felkésziiltségének, és a szervezetnél hasznalt informatikai és informaciobiztonsagi eldirasok,
szabalyok betartdsanak vizsgalata;

1. felho alapu szamitdastechnikai szolgdltatas: olyan szolgéltatis, amelyet a szolgaltato a
felhasznal6 szamara nem egy erre a célra rendelt hardvereszk6zon, hanem a sajat eszkozein
elosztva, az lizemeltetés részleteit elrejtve iizemelteti, és amelyet a felhasznalok interneten
keresztiil érhetnek el;

8. halozati végpont: adott informatikai rendszer halozatahoz valo csatlakozasi pont;

9. kézi vizsgalat: olyan biztonsagi vizsgalati eljards, amelynek soran a szervezet
informatikai rendszerének sériilékenységei a vizsgalatot végzd személy altal egyedileg,
manudlisan 6sszeallitott lekérdezések alkalmazasaval keriilnek feltérképezésre;

10. kritikus tigyviteli folyamat: olyan specidlis tevékenységsor, amely az adott szervezet
miikddését alapvetden befolyasold folyamatokat tartalmaz, vagy kiesése az allampolgari
jogok gyakorlasat €s kotelezettségek teljesitését ellehetetlenitheti;

11. kiilso vizsgalat: az informatikai rendszer internet feldli, kiilsé sériilékenységvizsgalata,
amelynek sordn az interneten fellelhetd, nyilvanos adatbazisokban vald szabad keresésre,
célzott informacidgylijtésre, valamint az elérhetd szdmitégépek szolgaltatdsainak,
sebezhetdségének feltérképezésére kertil sor;

12. regisztralt felhasznaloi jogosultsag nélkiili vizsgalat: olyan biztonsagi vizsgalati eljaras,
amelynek sordn a vizsgalatot végzd személy semmilyen eldzetes informaciéval nem
rendelkezik a szervezet informatikai rendszerérdl, és nincs felhaszndloi jogosultsaga a

rendszerhez;
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13. regisztralt felhasznaloi jogosultsaggal rendelkezo vizsgalat: olyan biztonsagi vizsgalati
eljaras, amelynek sordn a vizsgalatot végzé személy a szamara kiilon létrehozott felhasznaloi
jogosultsaggal végzi a vizsgalatot;

14. sulyos biztonsagi esemény: olyan esemény, amely az allami és dnkormanyzati szervek
elektronikus informéciobiztonsagarol szo6ld 2013. évi L. torvény (a tovabbiakban: Ibtv.)
hatalya ald tartoz6 szervek elektronikus informdcios rendszerei, vagy a kibertér tekintetében
jogszabalyban meghatarozott mértékii, nagy kart okoz;

15. titkositasi eljards: olyan eljaras, amely az adat megismerhetdségét azaltal korlatozza,
hogy az adat egy algoritmus segitségével atalakitasra keriil olyan jelsorozatta, ami
olvashatatlan azon személy szamara, aki nem rendelkezik a visszaalakitdshoz sziikséges
egyedi jelsorozatbol 4ll6 kulccsal;

16. titkositdsi kulcs: titkositasi eljaras soran alkalmazott olyan jelsorozat, amelynek
ismeretében a titkositott allomany megismerheto;

17. webes vizsgalat: olyan biztonsagi vizsgalati eljaras, amely soran automatizalt és kézi
vizsgalatok utjan keriilnek feltarasra a webes alkalmazasok sériilékenységei;

18. vezeték nélkiili halozat vizsgalat: olyan biztonsagi vizsgalati eljaras, amelynek soran a
titkositasi kulcsok visszafejthetdségének ellendrzése célszoftverek és kézi vizsgalat utjan
torténik;

19. 3G/GPRS vizsgalat: 3G/GPRS szolgéltatasok sériilékenységvizsgélata, amelynek soran
a halozatok ¢€s az elérhetd szolgaltatasok automatizalt és kézi vizsgalati modszerrel torténd

feltarasara kerul sor.
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2. melléklet

Az allami és o0nkormanyzati szervek elektronikus informaciobiztonsagarol szo6lé 2013.

évi L. torvény személyi hatalya ala tartozo szervek

1. Az Ibtv. személyi hatalya kiterjed'®*:

a) a kozponti allamigazgatasi szervekrdl, valamint a Kormany tagjai és az allamtitkarok

jogallasarol szold 2010. évi XLIII. torvényben rogzitettek figyelembevételével a

kozponti dllamigazgatési szervekre

185, ezen belil:

a Miniszterelndkségre €s a minisztériumokra,

az autondm allamigazgatasi szervekre (Kozbeszerzési Hatosag, Egyenld Banasmod
Hatdsag, a Gazdasagi Versenyhivatal, Nemzeti Adatvédelmi és Informécioszabadsag
Hatosag, Nemzeti Valasztasi Iroda),

a korményhivatalra, mint torvény altal létrehozott, a Kormany irdnyitdsa alatt
mikodd szervre (Kozponti Statisztikai Hivatal, Orszagos Atomenergia Hivatal,
Szellemi Tulajdon Nemzeti Hivatala, Nemzeti Ado6- és Vamhivatal),

a kozponti hivatalokra, mint a korméanyrendelet éltal 1étrehozott, miniszter irdnyitasa
alatt miikodd szervekre (pl.: Magyar Allamkincstar, Kozigazgatasi és Elektronikus
Kozszolgaltatasok Kozponti Hivatala, Bevandorlasi és Allampolgarsagi Hivatal,
Orszagos Meteorologiai Szolgalat, Oktatasi Hivatal, Klebelsberg Intézményfenntartd
Kozpont, Szocialis és Gyermekvédelmi Féigazgatdsag),

a rendvédelmi szervekre (renddrség, biintetés-végrehajtasi szervezet, hivatdsos
katasztrofavédelmi szerv, polgari nemzetbiztonsagi szolgalatok'®® — Informacios
Hivatal, Alkotméanyvédelmi Hivatal, Nemzetbiztonsagi Szakszolgélat) és a Katonai
Nemzetbiztonsagi Szolgélatra,

az Onalld szabalyozo szervekre (Nemzeti Média- és Hirkozlési Hatdsdg, Magyar

Energetikai és K6zmii-szabalyozasi Hivatal).

A jogszabdly szerint a Kormény €s a korméanybizottsdgok is kdzponti allamigazgatési

szerveknek mindsiilnek, azonban az Ibtv. hatdlya nem terjed ki ezekre a szervekre,

mivel 6nallé szervezetrendszerrel nem rendelkezd testiiletként gyakoroljak feladataikat

és 0nallo elektronikus informacios rendszerekkel nem rendelkeznek.

¥ Ibty. 2. §

185 A kozponti allamigazgatési szervekrél, valamint a Kormany tagjai és az allamtitkérok jogallasardl sz616 2010. évi XLIIL torvény 1. § (2)-
(6) bekezdései.
18 A nemzetbiztonsagi szolgalatokrél szol6 1995. évi CXXV. térvény 2. §-a.
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b) a Koztarsasagi Elnoki Hivatalra™’, az Orszaggyilés Hivatalara'®;

¢) az Alkotmanybirésag Hivatalara'®;

d) a birésagok szervezetérol és igazgatasarol szold 2011. évi CLXI. torvény rendelkezései
figyelembevételével az Orszagos Birosagi Hivatalra €s a birésagokra (Kuria, itélotabla,
torvényszek, jarasbirosag és a keriileti birdsag, kozigazgatasi és munkaiigyi birosag™™);
e) az ligyészségrol szolo 2011. évi CLXIIL. torvény figyelembevételével az ligyészségekre

(Legfobb  Ugyészség, fellebbviteli  f8iigyészségek,  fSiigyészségek,  jarasi
ligyészségek'®h);

f) az Alapvetd Jogok Biztosanak Hivatalara'®;

g) az Allami Szamvev6székre';

h) a Magyar Nemzeti Bankra®®*;

i) a fOvarosi és megyei kormanyhivatalokrol, valamint a févarosi és megyei
kormanyhivatalok  kialakitasdval és a  teriileti  integracioval  Osszefiiggd
torvénymodositasokrol szold 2010. évi CXXVI. torvény figyelembevételével a fovarosi
¢s megyei kormanyhivatalokra (ideértve a fovarosi és megyei korméanyhivatal szervezeti
egységeit — torzshivatal, szakigazgatési szervek, jarasi és fovarosi kertileti hivatalok'®);

J) a helyi é a nemzetiségi Onkormanyzatok képviseld-testiiletének hivatalaira
(polgarmesteri hivatal, megyei dnkormanyzati hivatal, koz6s onkormanyzati hivatall%),
a hatosagi igazgatasi tarsulasokra™’; Az Ibtv. hatélya nem terjed ki az 6nkorményzatok
képviseld-testiileteire, azok bizottsagaira, és a kozgytilésre.

k) a Magyar Honvédségre'*®.

2. Az Ibtv. hatalya kiterjed tovabba az a)-J) pontokban felsorolt szervek és a szamukra

adatkezelést végzd szervek elektronikus informaciods rendszereinek védelmére.

3. Az Ibtv. személyi hatalya kiterjed"®:

a) a nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozoi

elektronikus informécios rendszereinek védelmére®, igy tobbek kozott:

187 A koztarsasagi elnok jogallasarol és javadalmazasarél szolo 2011. évi CX. torvény 15. §-a.

188 Az Orszaggyiilésrol sz6l6 2012. évi XXX VL. torvény 123. §-a.

189 Az Alkotmanybirosagrol szol6 2011. évi CLI torvény 22. §-a.

190 A birésagok szervezetérdl és igazgatasarol szolo 2011. évi CLXL torvény 16. §-a.

L Az ligyészségrdl sz616 2011. évi CLXIIL torvény 8. §-a.

192 Az alapvet jogok biztosarol sz6lo 2011. évi CXL. térvény 41. §-a.

1% Az Allami Szamvev8székrdl sz016 2011. évi LX VL. torvény 1-2. §-ai.

194 A Magyar Nemzeti Bankrol sz616 2013. évi CXXXIX. torvény 5. §-a.

1% A f6varosi és megyei kormanyhivatalokrol, valamint a fovarosi és megyei kormanyhivatalok kialakitasaval és a teriileti integracioval
Osszefliggd torvénymodositasokrol szol6 2010. évi CXX VI torvény 3. §-a.

1% Magyarorszag helyi nkormanyzatairol sz616 2011. évi CLXXXIX. torvény 85. §-a.

97 Magyarorszag helyi nkormanyzatairol sz616 2011. évi CLXXXIX. torvény 87. §-a.

1% A honvédelemrdl és a Magyar Honvédségrol, valamint a kiilonleges jogrendben bevezethetd intézkedésekrdl szolo 2011. évi CXIIL
torvény 35. §-a és 38. §-a.

% Ibty. 2. §
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- aKozigazgatasi és Elektronikus Kozszolgaltatasok Kézponti Hivatala esetében:
o apolgarok személyi adatainak ¢és lakcimének nyilvantartasara;
o akozponti idegenrendészeti nyilvantartasara;
o az egyéni vallalkozok nyilvantartdsara;
o a kozponti Gtiokmany-nyilvantartasra;
o akozuti kozlekedési nyilvantartasra;
o a Magyar igazolvany és a Magyar hozzatartoz6i igazolvany tulajdonosainak
nyilvantartasara;
o a szabalysértési nyilvantartasi rendszerre;
o a bliniligyi nyilvantartasi rendszerre;

- a Nemzeti Rehabilitdciés és Szocialis Hivatalnak az egységes szocidlis
nyilvantartdsara és az egységes orokbefogadasi nyilvantartasra;

- a Foldmérési és Tavérzékelési Intézetre és a foldhivatalokra, mint az ingatlan-
nyilvantartds, a foldhasznalati nyilvantartas és egyéb foldmérési €s térképészeti, a
rendeletben meghatérozott nyilvantartas adatfeldolgozoira;

- az Orszadgos Nyugdijbiztositasi F6igazgatéségra201, mint a nyugdijbiztositasi
nyilvantartas adatkezeldjére;

. ST i 202
- az Orszagos Egészségbiztositasi Pénztarra 0z

mint az egészségbiztositasi
nyilvantartas adatkezeldjére;

- az MH Geoinformacios Szolgalat és HM Térképészeti K6zhaszni Nonprofit Kft.-re,
a kozepes ¢és kisméretaranyu allami topografiai térképek adatfeldolgozasa
tekintetében;

- a Pillér Pénziigyi és Szamitastechnikai Kft.-re, a Nemzeti Ado- és Vamhivatal altal
kezelt ado- és vamhatdsagi adatok nyilvantartasanak adatfeldolgozasa tekintetében;

- a Nemzeti Infokommunikacids Szolgéltatd Zrt.-re, a Foglalkoztatasi és Szocialis
Adatbazis, a kulturdlis 6rokségvédelmi nyilvantartas elektronikus adatfeldolgozéasa
tekintetében;

b) az eurdpai létfontossagu rendszerelemmé és a nemzeti létfontossagu rendszerelemmé

torvény alapjan kijeldlt rendszerelemekre (pl.: pénzintézetek, erdmiivek, tavkozlési

rendszerek).

20 A nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozasanak biztositasarél szolo 38/2011. (I11.22.) Korm. rendelet
melléklete alapjan.

201 A tarsadalombiztositas ellatasaira és a magannyugdijra jogosultakrél, valamint e szolgaltatasok fedezetérsl szolo 1997. évi LXXX.
torvény 40. § a) pont.

202 A tarsadalombiztositas ellatasaira és a magannyugdijra jogosultakrél, valamint e szolgaltatisok fedezetérél szol6 1997. évi LXXX.
torvény 40. § b) pont.
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3. melléklet

Az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013.

évi L. torvény szerinti alap szervezeti biztonsagi szintek**

2. biztonsagi szint: Koztarsasadgi Elnoki Hivatal, Orszaggytilés Hivatala, Alkotmanybirdsag

Hivatala, Alapveté Jogok Biztosdnak Hivatala, helyi és nemzetiségi Onkormanyzatok

képviseld-testiiletének hivatalai €s a hatosagi igazgatasi tarsulasok.

3. biztonsagi szint:

A) kozponti allamigazgatasi szervek:

a)
b)

d)

f)

Miniszterelnokség €s a minisztériumok,

autoném 4allamigazgatisi szervek (Kozbeszerzési Hatdsdg, Egyenld Banasmod
Hatosag, a Gazdasagi Versenyhivatal, Nemzeti Adatvédelmi és Informécioszabadsag
Hato6sag, Nemzeti Valasztasi Iroda),

kormanyhivatal, mint térvény altal 1étrehozott, a Kormany irdnyitdsa alatt miik6dd
szerv (Kozponti Statisztikai Hivatal, Orszdgos Atomenergia Hivatal, Szellemi
Tulajdon Nemzeti Hivatala, Nemzeti Ado- és Vamhivatal),

kozponti hivatalok, mint kormanyrendelet altal 1étrehozott, miniszter iranyitasa alatt
miikodé szervek (pl: Magyar Allamkincstar, Kozigazgatasi és Elektronikus
Kozszolgaltatasok Kozponti Hivatala, Bevandorlasi és Allampolgarsagi Hivatal,
Orszagos Meteorologiai Szolgalat, Oktatasi Hivatal, Klebelsberg Intézményfenntartod
Ko6zpont, Szocidlis €s Gyermekvédelmi Féigazgatosag),

rendvédelmi szervek (renddrség, Dbiintetés-végrehajtdsi szervezet, hivatasos
katasztrofavédelmi szerv, polgéri nemzetbiztonsagi szolgalatok — Informécios Hivatal,
Alkotmanyvédelmi Hivatal, Nemzetbiztonsagi Szakszolgalat) ¢és a Katonai
Nemzetbiztonsagi Szolgalatra,

0nallo szabalyozd szervek (Nemzeti Meédia- és Hirkozlési Hatosag, Magyar

Energetikai és K6zmii-szabalyozasi Hivatal),

B) bir6sagi szervezetrendszer (Orszagos Birosagi Hivatal, Kuria, itélotabla, torvényszék,

jarasbirosag €s keriileti birdsag, kozigazgatasi €s munkaiigyi birosag),

0

ligyészségi szervezetrendszer (Legfobb Ugyészség, fellebbviteli foiigyészség,

foligyészségek, jarasi ligyészségek),

203 bty. 9. § (1) és (2) bekezdés
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D) Allami Szamvev6szék,
E) Magyar Nemzeti Bank,

F) févarosi és megyei kormanyhivatalok.
4. biztonsagi szint: Magyar Honvédség
5. biztonsagi szint:
A) nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozoi,

B) eurdpai létfontossagu rendszerelemmé vagy nemzeti l1étfontossagu rendszerelemmé

torvény alapjan kijelolt rendszerelemek
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4. melléklet

A MAGYAR KOZIGAZGATAS INTEZMENYRENDSZERE

Kozintézetek
—>
Koztestiiletek
—>
Autoném
allam-
igazgatasi
szervek Kozhasznt
s ozhasznu
szervezetek
Magan-
- BN g
Onallo személyek
szabalyzé
szervek
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Felhasznalt irodalom

1. Szilagyi Péter: Jogi alaptan (Osiris Kiadd, 2003. Budapest)
2. Fazekas Marianna — Ficzere Lajos: Magyar kozigazgatasi jog — Altalanos rész (Osiris
Kiado, 2002. Budapest)

Felhasznalt és kapcsolodo fobb jogszabalyok jegyzéke

1. Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol szolé 1139/2013. (III. 21.) Korm.
hatarozat (Magyar Ko6zlony 2013. évi 47. szam)
a) A kormanyzati stratégiai iranyitasrol szold 38/2012. (III. 12.) Korm. rendelet (Magyar
Ko6zlony 2012. évi 29. szam)
b) Magyarorszag Nemzeti Biztonsagi Stratégiajardl szolo 1035/2012. (II. 21.) Korm.
hatarozat (Magyar Ko6zlony 2012. évi 19. szam)

2. Az allami és onkormanyzati szervek elektronikus informacidbiztonsagarol szold 2013. évi
L. térvény (Magyar K6z1ony 2013. évi 69. szam)

a) Az elektronikus informacios rendszerek kormanyzati eseménykezelé kozpontjanak,
agazati eseménykezeld kozpontjainak, valamint a létfontossaghi rendszerek és
létesitmények eseménykezeld kozpontja feladat- €s hataskorérdl szolo 233/2013. (VI
30.) Korm. rendelet (Magyar K6z16ny 2013. évi 111. szam)
b) A Nemzeti Elektronikus Informaciobiztonsagi Hatésag és az informacidbiztonsagi
feliigyel6 feladat- ¢és hataskorérdl, valamint a Nemzeti Biztonsagi Feliigyelet
szakhatosagi eljarasarol szolo 301/2013. (VIL 29.) Korm. rendelet (Magyar Kozlony
2013. évi 129. szam)
€) A Nemzeti Kiberbiztonsagi Koordinacios Tanacs, valamint a Kiberbiztonsagi Forum
¢s a kiberbiztonsagi dgazati munkacsoportok létrehozasaval, mitkodtetésével kapcsolatos
szabalyokrol, feladat- és hataskorikrdl szolo 484/2013. (XII. 17.) Korm. rendelet
(Magyar Ko6zlony 2013. évi 211. szam)
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d) A zart célu elektronikus informacidés rendszerek biztonsaganak feliigyeletével és
ellendrzésével kapcsolatos agazati szabalyokrdl szolé 36/2013. (VIL. 17.) BM rendelet
(Magyar Ko6zlony 2013. évi 123. szam)

e) A Magyar Honvédség, a Katonai Nemzetbiztonsagi Szolgalat, a Honvédelmi Tanacs
¢s a Kormany specialis miikodését tamogato elektronikus infokommunikacios rendszerek
biztonsaganak feliigyeletérdl és ellendrzésérdl szold 16/2013. (VIIL 30.) HM rendelet
(Magyar Kozlony 2013. évi 143. szam)

f) A Nemzeti Ad6- és Vamhivatal elektronikus informacios rendszerei biztonsaganak
feligyeletérol és ellen6rzésérdl szolo 34/2013. (VIIL. 30.) NGM rendelet (Magyar
Ko6z16ny 2013. évi 143. szam)

g) Az allami és Onkormanyzati szervek elektronikus informaciobiztonsagardl szo6lo
torvényben meghatarozott vezetdi és az elektronikus informdaciés rendszer biztonsagaért
felelés személyek képzésének és tovabbképzésének tartalmardl szolo 26/2013. (X. 21.)
KIM rendelet (Magyar Kozlony 2013. évi 173. szam)

h) Az elektronikus informaciobiztonsagrol szold térvény hatalya ala tartozd egyes
szervezetek hatosdgi nyilvantartdsba vételének, a biztonsagi események jelentésének és
kozzétételének rendjérdl szolo 73/2013. (XII. 4.) NFM rendelet (Magyar Kozlony 2013.
évi 201. szam)

I) Az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol sz6lo 2013.
évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint biztonsagos
informacios eszkozokre, termékekre vonatkozo, valamint a biztonsagi osztalyba ¢€s a
biztonsagi szintbe sorolasi kovetelményeirdl szolo 77/2013. (XII. 19.) NFM rendelet
(Magyar Kozlony 2013. évi 214. szam)

J) A diplomaciai informacidés célokra hasznalt zart céli elektronikus informacios
rendszerek biztonsaganak feliigyeletérdl és ellendrzésérdl szolo 3/2014. (11.26.) KiM

rendelet (Magyar K6zlony 2014. évi 29. szam)

3. A [létfontossagli rendszerek és létesitmények védelmi szabdlyozasat biztositd, a
1étfontossagu rendszerek és 1étesitmények azonositasardl, kijelolésérdl és védelmérdl szolo
2012. évi CLXVL torvény (Magyar Kozlony 2012. évi 154. szdm)

a) A létfontossagi rendszerek és létesitmények azonositasardl, kijelolésérél és
védelmérdl szold 2012. évi CLXVI térvény végrehajtasarol szoldé 65/2013. (IIL. 8.)
Korm. rendelet (Magyar K6zlony 2013. évi 40. szam)
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4. A mindsitett adat védelmérdl szold 2009. évi CLV. térvény (Magyar Kozlony 2009. évi
194. szam)

a) A Nemzeti Biztonsagi Feliigyelet miikodésének, valamint a mindsitett adat
kezelésének rendjérdl szold 90/2010. (I1I. 26.) Korm. rendelet (Magyar Kozlony 2010.
¢évi 44. szam)
b) Az iparbiztonsagi ellenérzés és a telephely biztonsagi tantsitvany kiadasanak részletes
szabalyairdl szo6l6 92/2010. (III. 31.) Korm. rendelet (Magyar Kozlony 2010. évi 47.
szam)
C) A mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének és hatosagi feliigyeletének részletes szabalyair6l szold 161/2010. (V.

6.) Korm. rendelet (Magyar Kozlony 2010. évi 69. szam)

5. Az informécios Onrendelkezési jogrol és az informacidszabadsagrol szo16 2011. évi CXIL

torvény (Magyar Kozlony 2011. évi 88. szam)

6. A nemzeti adatvagyon korébe tartozo allami nyilvantartasok fokozottabb védelmérdl szolo

2010. évi CLVIL. torvény (Magyar Kozlony 2010. évi 196. szam)

7. A Biinteté Torvénykonyvrdl szolé 2012. évi C. torvény (Magyar Kozlony 2012. évi 92.

szam)
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Nemzeti Fejlesztési Ugynokség
www.ujszechenyiterv.gov.hu
0640638 638

| , ,
— MAGYARORSZAG MEGUJUL

WA A projekt az Eurdpai Unié tamogatasaval, az Eurdpai
x Szocialis Alap tarsfinanszirozasaval valosul meg.
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