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1. Bevezeto a tananyaghoz

Napjainkban informacios tarsadalomban ¢€liink. Gombamdd novekszik a hasznélatba
vett elektronikai eszk6zok szama, egyre tobb és tobb a szamitastechnikai eszkoz, ugymint
laptop, tablet, okostelefon, okostévé, okos hiitészekrény, sth. (Internet of things — egymassal
az interneten keresztiil kapcsolatban allo, beagyazott, de egyedileg azonosithatd szédmitéasi
kapacitassal rendelkez6 eszk6zok; az 10T keretén beliili eszkdzok tallépnek a szimpla gép-a-
géppel jellegli kommunikacion, és szamtalan kiilonb6z6 protokolt, domain-t, applikaciot
hasznalnak a kapcsolatteremtéshez.) Raadasul a technikai fejlédés a legkiilonfélébb okos
eszk6zok, hordhatd elektronika felé halad (mely feldleli a hordhaté orvosi monitorozo
eszkozoket, de az allatokba iiltethetd nyomkovetd eszkdzoket €s a személyautdk iranyitasdhoz
hasznalt komputereket is), ami a mar igy is atlathatatlan méretekkel rendelkezd internethez

csatlakozva belathatatlan mennyiségli informacié halmazt és informécidaramlast eredményez.
1

Napjainkban — 2014 nyaran — megkozelitéleg 3 milliard ember hasznal internetet
nap, mint nap. A felhasznalok szama bizonyos években kiugroan, mas években kevéssé, de
folyamatosan nd 1993 6ta.? Jelenleg masodpercenként 38.000 keresés torténik a Google-ben?,
100 6ranyi uj video keriil feltdltésre a YouTube-ra’, havonta kb. 250.000 ezer uj alkalmazast
toltenek le az Apple felhasznalok®, és ezalatt az id6tartam alatt 30 milliard tartalom megosztas
torténik a Facebook-on®. 2013-ban tobb mint 100 milliard e-mail keriilt elkiildésre illetve
fogadésra7, és ebben az évben kb. 75 milliard dollart keresett az Amazon online eladasokon®.

Ezek elképesztd szadmok.

A fenti statisztikdk alapjan lathato, hogy a virtudlis tér és annak hasznalata hatalmas
piacot és tobb milliardnyi felhasznalot teremt. Ebben a virtualis térben mind az eszk6zok, a

rendszerek, mind azok felhasznaldi rengeteg tdmadasnak vannak kitéve. 2013-ban 1,8 millid

! http://en.wikipedia.org/wiki/Internet_of_Things

? http://www.internetlivestats.com/internet-users/

3 http://www.internetlivestats.com/google-search-statistics/

4 https://www.youtube.com/yt/press/statistics.html

> https://www.appannie.com/dashboard/64936/

6 http://blog.kissmetrics.com/facebook-statistics/

"http://www.radicati.com/wp/wp-content/uploads/2013/04/Email-Statistics-Report-2013-2017-
Executive-Summary.pdf

® http://expandedramblings.com/index.php/amazon-statistics/



kartékony és nem kivant programot azonositottak a kutatok.® Ezen kartékony programok
célpontjai az informatikai rendszerek, eszkozok, és nem utols6é sorban a felhasznalok, az

emberek ,,virtualis élete”.

Raadasul ez a ,,virtualis ¢let” nem is feltétleniil marad meg a maga virtualis keretei
kozott. A virtualis tér €s az abban torténd események az online bankolassal, az e-kozigazgatas
bevezetésével, a webshopok hasznalataval, az oktatasban szereplé diginaplo elindulasaval,
online ételrendeléssel, e-mail-ek kiildésével, fogadasaval, fényképek megosztasaival,
baratokkal vald kapcsolattartissal, események szervezésével, stb. a mindennapi fizikai
¢letiinkre vannak komoly hatassal. A fizikai valdsag észrevétleniil, mintegy 2 évtized alatt
szinte teljesen raépiilt az internet globalis, gyors és barhonnan elérhetd szolgaltatasaira.

Elérejelzéseink alapjan a fizikai és a virtualis életterek 6sszefonddasa a jovében tovabb nd.

A fizikai ¢életben rengeteg eszkozzel védjiilk magunkat, zarakkal, ajtokkal, falakkal,
racsokkal, keritéssel, onvédelmi eszkozokkel, stb. Ugyanennek a mentalitdsnak — a digitalis

informaci6 védelmének — célszerti megjelennie a virtudlis életben is.

Mindezek miatt létfontossagu, hogy egyénenként tudatositsuk ¢és rogzitsik
magunkban — megtanuljuk — azokat az alapveté normativakat, melyek miatt biztonsagban
tudunk 1étezni a virtualis vilagban is. Ennek az Gjfajta tudas megszerzésének a legalapvetébb
eszkoze az internetet felhasznaldk informacidbiztonsagi tudatossaganak kialakitdsa, és annak

folyamatos fejlesztése, avagy a technologiai fejlettség fokanak megfeleld szinten tartasa.

Az egyéni felhasznalok mellett a szervezetek szamara sem k6zombos az, hogy
sikeres valaszokat tudnak-e e megfogalmazni az informaciobiztonsag 10j kihivasaira. Ezen
lehetséges valaszok a gyakorlatban tobbrétegliek, optimélis esetben ativelnek az
informaciobiztonsag-tudatossag novelését célzd képzésektdl a térvényi megfelelésen és a
megfelelé szervezeti struktura elemek kialakitasan at a lehetséges sériilékenységek stratégiai
megalapozo gondolatokig. A biztonsagtudatossagi gyakorlat c. targy a fenti valaszokba ad
bepillantast.

°  http://securelist.com/analysis/kaspersky-security-bulletin/58265/kaspersky-security-bulletin-2013-

overall-statistics-for-2013/



2.A tobbszinti informacidbiztonsag-tudatossag
kialakitasa, képzési programok
Motto: Tegyiik a jovOt egylitt biztonsagosabba.

2.1.  Altaldnos megkézelités

Az informéciobiztonsag-tudatossag €és a kapcsolddo informatikai biztonsagi képzési
programok egyik legfontosabb célja a szervezetek egészséges miikodéséhez sziikséges
informaciobiztonsagi és informatikai biztonsagi biztositékok helyes kialakitasa €s hasznalata.
Minden szervezetnek az igényeknek és a 1étezd, valamint a tervezett biztositékoknak
megfelelé modon ki kell alakitania a sajat informaciobiztonsag-tudatossag noveld és
informatikai biztonsagi képzési programjait. A képzéseknek tartalmi szempontbol a szervezet
bels6 szabalyozoi mellett az érvényes torvényi szabalyozas rendelkezéseit is figyelembe kell

venniuk.

Ezen képzések kialakitasaban a szervezet informaciobiztonsagi vezetdjének alapvetd
szerepe van, egyrészt a képzések anyaganak tartalmi kialakitasa, masrészt jellemzben a
képzések megtartasa tekintetében is. Az informaciobiztonsagi vezet6 ilyen feleldssége abban

az esetben is fennall, ha a képzést egy kiilsé biztonsagi partner szolgaltatja.

2.1.1. Miértis fontos a képzés?

Egy szervezet élete soran szamos Uj feladattal szembesiil az adott dolgozoi,
felhasznaloi kor, s sok esetben kevéssé érthetd szamukra, hogy miért is van sziikség az addig
bevalt munkavégzési gyakorlat valtoztatasara. Tekintettel arra, hogy a bevezetett védelmi
intézkedések jellemzden kockazatelemzés hatdsara keriiltek meghatdrozasra, az
informaciobiztonsag-tudatossag képzést végzd tréner/oktato, illetve a felsdvezetés képes a
birtokdban 1évé tényekkel aldtdmasztani a védelmi intézkedések modositasainak
sziikségességét. Az informaciobiztonsag-tudatossag képzés tartalmazza a felhasznalok
tajékoztatasat a mar meglévo és az Uj biztonsagi intézkedésekrol, és kiemelt hangsulyt fektet
annak tudatositdsara, hogy pontosan miért is van sziikség a miikodési folyamatok
szabalyozasara, esetenként modositasara, tovabba bemutatja azokat az elonyoket, melyek

tamogatjak a munkavallalot.



Az informatika — és ennek nyoman az informaciobiztonsag is — rohamosan fejl6do
agazat. Szamos Uj fejlesztés és technologiai valtozas jelenik meg nap, mint nap, emiatt —
tekintettel arra, hogy a fejlodés és valtozas szamos 1) fenyegetd tényezot hordoz magaban,
melyek ismeretének hidnya nem jelenti azt, hogy azok nem is érinthetik az adott szervezetet —
a rendszert mikodtetd és haszndldé munkatarsak szamara célszeri az alabbi képzéscket

rendszeresen vagy eseti igény felmeriilésével biztositani, illetve elérhetévé tenni:

e szakmai képzések, mely tartalmazzak az (jonnan bevezetett rendszerek hatékony és
biztonsagos lizemeltetését ¢és hasznalatat célzé intézkedéseket és munkafolyamatokat,
valamint

¢ informaciobiztonsadg-tudatossagképzések, melyek képesek a szervezet munkatarsainak
figyelmét felhivni a relevans fenyegetd tényezdkre, tovabba oktatni és tudatositani

benniik a megfeleld viselkedési format a megeldzés €s észlelés tekintetében.

2.1.2. A képzések hatdsossdgdanak mérése

Ahhoz, hogy a szervezet megbizonyosodjon a képzések/oktatasok hatékonysagarol
¢s hatdsossagarol, célszerli egy komplex, elézetes ¢és utdlagos ellendrzési rendszert,
folyamatot is kialakitani. E folyamat kialakitasa soran a képzésen elhangzottak gyakorlati
ellendrzését kell megvaldsitania a szervezetnek, mely torténhet a tényleges munkafolyamatok
helyszini, személyes vizsgalataval, vagy komplex, elézetes és utolagos tesztek és ellenérzd

kérdések formajaban.

A képzések soran elhangzottak betartasat biztositando, célszerii megalkotni az
ellenérzo, és a sziikség esetén alkalmazhato szankcionalod rendszert. Az ellendrzések és a
szankcionalds lehetdségének alkalmazasaval a szervezet dolgozoi hajlamosabbak felismerni
¢és atérezni a képzéseken elhangzottak sziikségességét, igy nagyobb valdsziniliséggel fogjak
helyesen, ¢és a szabalyozoknak valamint a biztonsagi sziikségleteknek megfeleléen
végrehajtani napi munkafolyamataikat. A szabalyok betartatasaval biztosithato a bevezetett
biztonsagi, védelmi intézkedések altal vart magasabb szinti informacié- és informatikai

biztonsag megteremtése.



2.2. Informdciobiztonsdg-tudatossdag program - komplex képzési

koncepcio, nagyobb szervezetek szamdra

A koncepci6 egy olyan atfog6, 5+1 szintli informéciobiztonsagi-tudatossag novelési
programot vazol fel, mely teljes korlien, valamint hosszl tavon képes fejleszteni egy szervezet

informaciobiztonsagi szintjét, illetve annak felhasznaloinak informaciobiztonsag-tudatossagat.

Az informaciobiztonsag-tudatossagniovelési program magaban foglalja az adott
szervezet altalanos felhasznaloinak, kiemelt felhasznaloi jogokkal rendelkezé vezetdinek, IT
iizemeltetdinek, IT fejlesztdinek informéciobiztonsdgi tudatositdsat, valamint egy olyan
szervezeten beliili szakértéi csoport kialakitasat, mely a késobbickben un. ,.train the trainer”
alapon Onalléan képes tovabb fejleszteni a szervezet mas felhasznaloinak, lizemeltetdinek,
fejlesztéinek informaciobiztonsagi-tudatossag szintjét — illetve a programokat tdmogatd e-

learning lehetdségeket.

2.2.1. Altaldnos felhaszndléi szint - ,0On érték vagy kockdzat a szervezet szdmdra?”

A képzés elsddleges célja az altalanos felhasznalok informaciobiztonsag-tudatossagi
szintjének emelése, tudatossaganak erOsitése. Az eldaddsok anyaga a szervezet
informdciobiztonsagi igényeinek és elvardsainak megfeleléen keriil felépitésre ¢és

Osszeallitasra.

Az informaciobiztonsagi tudatositds minden felhasznaldi szintl munkavallalo
szamara ajanlott — egyenként 60 perces €10 eléadasok keretein beliil, melyet a késdbbiekben
e-learning eszk6zOk tamogatdsdval célszerli szinten tartani, frissiteni, valamint

tovabbfejleszteni.

A felhasznaloi szintli biztonsagi tudatossag alapja a gyakorlatban a szervezet
informaciobiztonsagi politikaja/szabdlyzata és az abban megfogalmazott célok. A képzés
eléadasainak feladata a felhasznalok gondolkodasmodjat oly mddon formalni, hogy az
eléadas meghallgatdsa utdn minden felhasznalé komolyabban és tudatosabban kezelje a
szervezet Uzleti és egyéb természetli adatait, illetve torekedjen azok védelmére, a sajat

informatikai tudéasszintjének megfelelden.

Az egyes eldadasokon felmeriild témak koncepcionalisan az alabbi harmassag koré
szervezOdnek: people, process, technology — emberi tényezdk, folyamatok, technoldgia,
tovabba hogy ezek az egymadstdl igen kiilonbdzd tényezOk milyen modon integralhatdak

egymasba annak érdekében, hogy a szervezet informaci6 technoldgiai potencialjat szervezeti
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szinten biztonsagi szempontbol ndvelni lehessen. Az emberi tényezd a szervezet
munkavallaloit, illetve a szervezet informatikai rendszerének felhasznaloit jelenti, akik
feladata egy biztonsdgi szempontbdl tudatos munkakornyezet kialakitdsa és fenntartasa. A
folyamatok és az azokhoz tartozd policy-k/szabalyzatok a szervezetet, mint szervezeti
egységet jelenitik meg, €s modellezik azt, hogy a szervezet hogyan viszonyul a sajat
informacio- és informatikai biztonsdgahoz, illetve milyen intézkedéseket hoz a biztonsag
novelése érdekében, és azok az intézkedések a mindennapokban hogyan jelennek meg. A
technologia azon eszk6zok Osszessége, amelyeken a szervezeti biztonsagi intézkedések a

mindennapokban megvalosulnak.

A fentiek mellett tovabbi, de sok esetben nem kisebb jelentdségii témak is emlitésre

kertilnek a képzés soran.

Social engineering — az emberi tényezore hivja fel a figyelmet, arra vilagitva ra, hogy
a szervezet munkavallaloi és informatikai rendszerének felhasznal6i milyen modokon
manipulalhatéak annak érdekében, hogy esetlegesen bizalmas szervezeti adatokat,
informaciot adjanak ki. A social engineering tudatositas része egy olyan gyakorlati utmutato,
mely megvilagitja annak moddjat, hogy a szervezet felhasznaldi milyen médon ne véaljanak

aldozataiva egy lehetséges social engineering tdimadasnak.

Networking — foként a személyes €s szervezeti, lizleti jellegii vagy egyéb érzékeny
informaci6é megosztasaval foglalkozik, jellemzden valamely internetes k6zosségi felhasznalas
vonatkozasdban, kiilonos tekintettel arra, hogy a szervezet felhasznaldéi gyakran nem
szandékosan és nem tudatosan osztanak meg bizalmas adatokat masokkal interneten, illetve
teszik azokat publikussa, ahelyett hogy azokat bizalmasan kezelnék. A networking tudatositas

az eldbbiek elkeriilésére ad gyakoralti utmutatot.

Phishing — informaci6szivargas, ebben a témaban azon jelek tudatositasa kap kiemelt
hangsulyt, melyek arra utalnak, hogy személyes vagy {iizleti/érzékeny adatok szivarognak ki
¢és keriilnek rosszindulatii felhasznalok birtokaba, akik ezekkel az adatokkal esetlegesen
képessé valnak barmilyen kéarokozés elkdvetésére a szervezettel vagy annak felhasznalodival

szemben. A phishing tudatositas az eldbbiek elkeriilésére ad gyakorlati utmutatot.

A képzés soran ezen a ponton a szervezeti szintli informacidbiztonsidg egy
elengedhetetlen eleme tudatositasra kertil, miszerint a felhasznaloknak barmely kétség, gyanu,
vagy kérdés felmeriilése esetén a szervezet felelds informatikai szakembereihez kell és

sziikséges fordulniuk, az adott probléma elkeriilése, illetve rosszabb esetben megsziintetése
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érdekében. Ehhez a szervezetnek eldzetesen ki kell jelolnie az ilyen esetekben felelds és
segitséget nyuljtani képes szakembereit, akik szakértdi utmutatast nyujtanak, illetve a
gyakorlatban segitik a szervezeti informaciobiztonsagi intézkedések, policy-k, szabalyzatok

alkalmazasat. Ez a felel6s jellemzden az informaciobiztonsagi vezeto.

2.2.2. Kiemelt felhaszndloi jogokkal rendelkez6 vezetdk, felsévezetok tudatositdsa

Hosszi tavll  tapasztalatok mutatjdk, hogy egy szervezet dolgozdinak
informaciobiztonsag-tudatossaga akkor €s ugy novelhetd a leghatékonyabban, ha a biztonsagi
tudatossag javitasara szolgalo intézkedések a szervezet felsOvezetésének teljes tamogatasaval
valésulnak meg, illetve ha a felsOvezetok maguk is szem el6tt tartjdk az informaciod

biztonsagat.

A javasolt képzési program masodik szintje a fels6vezet6i szint, melynek keretein
beliil a legkomplexebb, legatfogobb, szervezeti szintli informaciobiztonsagi koncepciot
ismerhetik meg a szervezet felsévezetoi, az un. ,,HumanFirewall” koncepciélo keretein beliil.
Erre azért van sziikkség, hogy a szervezet dontéshozd pozicidoban 1évé vezetéi megismerjek,
hogyan tudjak az informaciobiztonsagot dontéseik soran szempontta tenni, és hogy azt egyre
inkdbb szemponttd is tegyék, valamint azért, hogy beosztottaik informacidbiztonsagi
képzéseit atlassak, és tdmogassak, illetve hosszu tavu, rendszeres elvarassa tegyék azt. A
fels6vezet6i tamogatas fontossdga kiilondsképpen igaz a kiilonféle biztonsagi ,,policy-k”,
szabalyzatok elkészitésével, elfogadtatdsaval, és azok mnapi szinti alkalmazéaséaval

kapcsolatban.

2.2.3. Szakértoi képzés — ,system hardening”, sériilékenységmenedzsment tizemelteték
szdamdra

A szakeértdi képzés koncepcidjaban kiilonbozik az altalanos felhasznaloknak illetve a
kiemelt felhasznaldi jogokkal rendelkezd vezetdknek szant ismertetd jellegli képzésektol. Az
eltérés lényege abban fogalmazhatd6 meg leginkdbb, hogy a szakértéi szintli
informaciobiztonsag-tudatossag képzés koncepciondlisan kozeliti meg az informatikai
rendszer lehetséges sériilékenységeit, kialakitja a komplex, sériilékenységmenedzsment

megkozelitést az eseti sériilékenységek elharitasara torekvd szakmai viselkedés helyett, igy a

1% https://blogs.rsa.com/configuring-the-human-firewall/
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szervezet informatikai rendszer adminisztratorai, miikodtetdi, belsd fejlesztdi szamara

javasolt.

A szakért6i képzés optimalisan 4 hetes, tematikdjaban a komplex szervezeti szintli
informacié technologiai és informatikai rendszerek, kockazati tényezOk, valamint olyan
lehetséges tamadasi, behatoldsi technikdk bemutatasara koncentral, melyek a szervezet

szamara informacidbiztonsagi szempontbdl veszélyt jelentenek.

A szakértéi képzés akkor a leghatékonyabb, ha Osszekapcsolodik egy szervezeti
szintli sériilékenységvizsgalat projekttel, és annak eredményeit beépitve a tematikéba, a
szervezet informatikai rendszereinek valos sériilékenységeit bemutatva, azokra szorosan
épiilve mutatja be azok lehetséges és sziikséges megerdsitési modszereit. Egy valos projekt
eredményeire tamaszkodva a rendszert miikodtetd szakértok képessé valnak arra, hogy a
projekt kimenetét képezd jelentést szakmailag feldolgozzak, emellett konkrét
esettanulmanyokon keresztiil sajatithatjak el azokat a modszereket, taktikakat €s stratégidkat,
amelyekkel hatékonyan és eredményesen ismerhetik fel, el6zhetik meg, és védhetik ki a

rosszindulatu tamadasokat.

A képzés alatt javasolt a kovetkez6 teriiletek attekintése: historikus megkozelités, a
szervezet sériilékenységvizsgalat projekt eredményeinek ismertetése, incidensek kezelése,
tamadasi technikdk, védelmi technikék (webes alkalmazéasok védelme, belsé halozat védelme,
wi-fi haldzat védelme), 6sszefoglalas. Amennyiben a szervezet informatikai rendszerét vidéki
telephelyeken is lizemeltetik, az ezeket ilizemeltetd szakértdk szdmara és specidlisan az 6
feladataikra kiilon tematika allithaté Ossze, a képzés részeként. (Megjegyzés: a szakértdi
tréning legrovidebb javasolt idotartama 1 hét. 1 hetes tréning esetén a fenti tematika egyes

elemei 1-1 nap alatt attekintésre keriilnek.)
Tudasgarancia

A szakértdi képzések vizsgaval zarulnak, sikeres teljesités esetén a szakértok
szdmara a képzést megvalositd oktatd kozpont oklevelet allit ki, valamint a képzés soran
megszerzett tudas megtartasat a késdbbiekben meghatarozott periddusonként — jellemzden
évente — e-learning modszerekkel ellendrzi, az egyes szakértOk tudasszintjének valtozasarol
visszajelzést ad a szervezet szdmara. Amennyiben sziikséges, szakmai tovabbképzések
megtartasara, illetve a kordbbiakban megszerzett tudds célzott fejlesztésére is célszerli

lehetdséget biztositani.
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2.2.4. Szakértdi képzés - a biztonsdgos fejlesztés szemsz6gébol

A fejlesztér képzés céljaban és felépitésében nagyon hasonld az elébbiekben
bemutatott szakértdi-lizemeltetdi informaciobiztonsag-tudatossdg novelését célzd képzéshez.
A fejlesztdi szintli informacidbiztonsagi képzés koncepcionalisan kozeliti meg az informatikai
rendszer lehetséges sériilékenységeit, kialakitja a biztonsagos fejlesztés megkozelitést az eseti
sériilékenységek elharitdsara utdlagosan térekvd szakmai viselkedés helyett, igy alapjaiban
képes atformalni egy szervezet altal hasznalt informatikai rendszerek felépitésének modjait,

kiilonos tekintettel a webes alkalmazasokra.

Napjaink egyik legnagyobb informécid biztonsagi fejlesztést igénylo teriilete a webes
alkalmazasok, ezek a napjainkban jellemzonél biztonsagosabba tétele, eleve biztonsagos
kialakitasa elengedhetetlen, mivel elmondhatd, hogy egy atlagos szervezet atlagos
felhasznaloja informatikai érintettségli tevékenységének meghatarozd részét webes
feliileteken keresztiil végzi. Ehhez alkalmazkodva a szervezetek sajat webes alkalmazasainak
fejlesztését végzd szakemberek kiemelten magas szakmai szempontok alapjan torténd

informaciobiztonsagi tudatositasa és tudatossaganak ndvelése a szervezet elemi érdeke.

A szakértdi képzés optimalisan 4-6 hetes, tematikajaban a komplex szervezeti szintii
webes alkalmazasok, azok kockazati tényezdi, valamint olyan lehetséges tamadasi, behatolasi
technikdk bemutatdsdra koncentrdl, melyek a szervezet szdmara veszElyt jelentenek

informaciobiztonsagi szempontbol.
Tudasgarancia

A szakértéi képzések vizsgaval zarulnak, sikeres teljesités esetén a szakértok
szamara a képzést megvaldsitd oktatd koézpont oklevelet allit ki, valamint a képzés soran
megszerzett tudds megtartasat a késobbiekben meghatarozott periddusonként — jellemzden
évente — e-learning modszerekkel ellendrzi, az egyes szakértOk tudasszintjének valtozasarol
visszajelzést ad a szervezet szamara. Amennyiben sziikséges, szakmai tovabbképzések
megtartasara, illetve a kordbbiakban megszerzett tudas célzott fejlesztésére is célszerii

lehetdséget biztositani.

2.2.5. Az informatikai biztonsdg kialakitdsdért felelds személyzet informdciébiztonsdg-

tudatossdg képzése

Az altalanos (és szakértdi) informacidbiztonsag-tudatositads képzés mellett, melynek

mindenkire vonatkoznia kell a szervezetben, kiilonleges informaciobiztonsagi képzés is
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sziilkséges az  informatikai  biztonsaggal foglalkozd  személyzet szamara. Az
informaciobiztonsagi képzés mélységének az informatikdnak a szervezeten beliili altalanos
fontossagahoz valamint a tendelkezésre allo technikai lehetéségekhez kell igazodnia, €s az
adott szerep informaciobiztonsagi kovetelményeinek megfeleléen kell valtoznia. Amennyiben
sziikséges, sokkal kiterjedtebb oktatast, példaul egyetemi kurzusokon vald részvételt is

biztositani kell az érintett dolgozok szdmara.

A kiilonleges biztonsagi képzésre kiilldendé személyzet kivalasztasakor a

kovetkezoket célszert figyelembe venni:

e az informatikai rendszerek tervezésében és fejlesztésében kulcsszerepet jatszo
személyzet (Id. 2.2.4 Szakért6i képzés — a biztonsagos fejlesztés szemszogébol c.
fejezet),

e az informatikai rendszerek tizemeltetésében kulcsszerepet jatszo személyzet (Id. 2.2.3
Szakértdi képzés — ,,system hardening”, sériilékenységmenedzsment ilizemeltetok
szamara c. fejezet), és az

e szervezeti, projekt és rendszerszinti informatikai biztonsagi vezetok.

2.2.6. Szervezeten beliili informdcidbiztonsdgi tudatositdst végzé szakértdi oktato

csoport kialakitdsa - ,train the trainer” koncepcié

Napjainkban nagyobb szervezeteken beliil joggal meriil fel az igény egy olyan
szervezeten beliili szakért6éi csoport kialakitdsara, mely a késObbiekben oOnalléan képes
kozvetiteni az elsddleges képzés soran megismert informaciobiztonsag-tudatossag alapelveit,
igy képes tovabbfejleszteni a szervezet mas felhasznaloinak, lizemeltetdinek, fejlesztdinek

informaciobiztonsagi tudatossagi szintjét, belsé képzéseken keresztiil.

Ezen szervezeten beliili oktatd csoport kialakitdsa Un. ,train the trainer” alapon
torténik, melynek sordn célszerlien komoly szakmai €s oktatasi tapasztalattal rendelkezd,
adott esetben hazai és nemzetkdzi elismertségnek orvendd szakérték készitik fel a szervezet
altal kijelolt oktatokat az informacidbiztonsag-tudatossag alapelveinek kozvetitésére,
altalanos felhasznaldi, kiemelt felhasznaldi jogokkal rendelkezd vezetdi, ilizemeltetdi,

valamint felhasznal6 szinteken egyarant.
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2.2.7. E-learning eszk6zok alkalmazdsa az informdcidbiztonsdg-tudatossdg képzési
program kiilénb6zé elemeiben, kiilonds tekintettel az uj belépbkre, a biztonsdgi
tudatossdg szintjének mérésére, valamint a biztonsdgi szabdlyzatok

tudatositdsara

Szakmai tapasztalatok alapjan elmondhat6, hogy a leghatékonyabb képzési modszer
az ¢lo eldadas. Mégis, az e-learning mddszerek megjelenése Ota egyre nagyobb az érdeklddés
ezek alkalmazhatosaga és hatékonysaga irant. A fent emlitett képzési szintek koziil e-learning
modszerek sikeresen alkalmazhatdak a szervezet felhasznaloi szintli dolgozoinak, valamint a
szakértéinek a korabban, ¢16 el6adas sorozatokon megszerzett informaciobiztonsag-
tudatossaganak mérésére, meghatarozott idészakonkénti frissitésére, és kisebb részleteiben

annak emelésére, kiegészitésére, akar egyénenként is, tetszoleges idépontban.

A gyakorlatban a legatfogobban az altalanos és a szervezet specialis
informaciobiztonsagi igényeire szabott ¢16 eldadds és az arra szorosan raépiild, tematikus e-
learning anyagok kombinacidja emeli leghatékonyabban a biztonsagi tudatossidg szintjét.
Jellemzden az €16 eléadas utan meghatarozott idokdzonként dsszefoglalo jellegh e-learning
modszerekkel (video és irasos (elektronikus) anyagok segitségével) az altalanos felhasznalok
¢s a szakértdk alapvetd biztonsagi ismeretei ¢és tudatossaga eldszor frissitésre, majd
ujraellendrzésre, adott esetben a szervezet ujabb informécidbiztonsagi igényeinek
megfeleléen kiegészitésre keriilnek. Ezek a képi illetve elektronikus anyagok hatékonyan
hasznalhatoak 1 belépdk biztonsagi alapképzése sordn is, egyénenként és kisebb

csoportokban egyarant.

Lehetdség van kiilon, az informacid biztonsagi szabalyzatok megismertetését, azok
fontossaganak tudatositdsat, és mindennapi alkalmazasukat cé€lzd video oktatd anyagok
elkészitésére is, gyakorlati tmutatd jelleggel. Ezekhez is készithetoek ellendrzo, és ujabb

ismereteket tartalmazo kiegészité modulok is.

2.2.8. Informdcidbiztonsdg-tudatossdg mdtrix

A ,,HumanFirewall” koncepcio (I1d. 2.2.2. Kiemelt felhasznaloi jogokkal rendelkezd
vezetdk, felsdvezetk tudatositasa c. fejezet) szervezeti szinten a modularis jelleggel, matrix-
szerlien Osszedllitott e-learning anyagok alkalmazdsival valik teljessé, mert igy teljes
mértékben személyre szabhatova és oktathatova valik az egyes munkakorok betoltditol elvart

tematikdju ¢és szintli informdécidbiztonsag-tudatossag, ¢s ennek a tudatossagnak a
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meghatarozott idokézonkénti ellendrzése, valamint frissitése €és kiegészitése is, altalanos és

szakértdi szinten egyarant.

2.2.9. Az informdciébiztonsdg-tudatossdg képzés értékelésének alapja és mddszere

A képzés hatékonysaga és a szervezet dolgozoi informaciobiztonsag-tudatossaganak
novekedése hasonlé modon mérhetd. Minden egyes €16 eldadashoz és video illetve
elektronikus kiegészitd oktatasi anyaghoz (e-learning) tematikajaban illeszkedo, statisztikai
alapokon nyugvo kiértékeld modul tarsithatdo. Az értékeld modul szoveges és grafikonos
formaban egyarant képes leképezni a dolgozok biztonsagi tudatossagdnak mindségét és

mértékét, kvantitativ és kvalitativ elemzési modszerek alapjan.

A gyakorlatban altalanos felhaszndloi és szakértdi szinten egyarant, egy sorozaton
beliil az els6 képzési alkalom elején és az utolsé képzési alkalom végén kontroll mérésekre
keriil sor (egy alkalmas képzések esetén a képzési alkalom kezdetén és végén keriil sor a
kontroll mérésekre). A kontroll mérések alapjat a tudatossag kezdeti szintjét, majd a képzés
végét kovetden a tudatossag megvaltozott szintjét mérd kérdések feltételét, majd azokra a

résztvevok altal adott valaszok kiértékelését jelentik.

A (kezdeti és végso) értékeld kérdésekre adott valaszok szemantikus kiértékelése,
illetve maga az eredmény jelenti az alapot a szervezet altaldnos biztonsagi tudatossagi
szintjének megallapitasdhoz. Minden tovabbi, csoportos képzés illetve képzés sorozat
alkalmaval Gjabb mérésekre kertiil sor, és ezek eredményei Osszevetésre keriilnek a korabbi
mérési eredményekkel, a fent emlitett modszerek alapjan. Igy rendszeres idékozonként, vagy
igény szerint egyes képzéseket kovetden a szervezet vezetése objektiv attekintést kaphat
egyrészt a képzések hatékonysagarol, masrészt a dolgozok/felhasznalok biztonsagi

tudatossagi szintjérdl is, szervezeti szinten.

Kiegészitd modulként lekérdezhetd az is, hogy a szervezet informatikai szakértdi
milyennek latjak a szervezet informatikai biztonsagat, hogyan valtoztatnak azt, ¢s milyen 0,
szervezeti szintll intézkedések bevezetését tartanak/tartjak sziikségesnek. Ez a mérési modul is

ismételhetd, akar rendszeresen, akar esetileg, a szervezet igényeinek megfelelden.

2.3. Képzési programok - gyakorlati megkézelités

A szervezet valamennyi munkatarsat, és ahol sziikséges, a harmadik fél felhasznaloit
IS célszerli oktatasban részesiteni a sajat feladatukkal kapcsolatban 1év6 informaciobiztonsagi

szabalyzatokrol, eljardsokrol, feladatokrol és az Oket érintd informéciobiztonsagi
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felelosségekrol. A szervezetnek olyan informaciobiztonsag-tudatositdé programokat célszerti
megvalositani, melyek magukba foglaljdk az informaciobiztonsdg napi szintii kezelési

alapelveit, illetve a legalapvetdbb gyakorlati megkdzelitéseket, 1épéseket.

E képzések magukban foglaljak a biztonsagi kovetelményeket, a jogi felelésséget —
€s az érvényes torvényi eldirasokat —, az lizleti dévintézkedéseket, valamint az informatikai
eszk6zok helyes hasznalatat, példaul a bejelentkezési eljarast, a szoftverek hasznalatat. Témak
tekintetében kezdetben alapszinten sziikséges megértetni az informacidbiztonsaghoz
kapcsolodo feladatokat, példaul: jelszavak kezelése, alapvet6 fizikai biztonsagi intézkedések,
e-mail hasznalati kérdések, virusvédelem, illetve magasabb szinten: a tiizfalak konfiguralasa,

valamint az informacidbiztonsagot érintd események kezelése.

Ennek részeként kiemelten fontos a felhasznalok megfeleld felvilagositasa a
biztonsagi eljarasok ¢és az adatfeldolgozod eszk6zok helyes hasznéalata tekintetében, a
lehetséges informéciobiztonsagi kockazatok minimalizéldsa érdekében. A felhasznaloknak
ismerniiik kell az informacidbiztonsaghoz kotddo feleldsségiiket is. Ezeket az ismereteket

rendszeresen naprakész ismeretek kozlésével fel kell Gjitani.

Az informacidbiztonsag-tudatossdg ndvelését célzo gyakorlati képzések elsd
(jogosultsag) azon informatikai rendszerekhez, vagy azon adatokhoz, mellyel késébb napi

munkavégzésiik sordn talalkozhatnak.

Sziikséges bevezetni a ,szabdlyozok a gyakorlatban” (,,policy in practice”)
tematikaju képzéseket is, annak érdekében, hogy a felhasznalok — beleértve a felsdvezetdket
¢s a rendszerek lizemeltetdit is — képessé valjanak felismerni a szervezeti informacid- és
informatikai biztonsagi szabalyozoinak motivacioit. Igy valik esély arra, hogy a

szabalyozokat a felhasznalok napi munkajuk soran sikeresen, gondolkodva tartsak be.

Célszerli tovabba a szervezeten belill a képzést megelézOen kiosztani azokat a
beosztasokhoz  kotddé  jogokat, szabalyzokat ¢€s  felel0sségeket melyek az

informaciobiztonsagi feladatokkal kapcsolatosak.

2.3.1. Képzési terv

A felhasznalok informécidbiztonsag-tudatossag képzése Képzési Terven alapul. A
szervezeten beliil a Képzési Terv elkészitésére kijelolt személynek/szakértdi csoportnak a

szervezet informaciobiztonsagi és informatikai vezetdivel — az informatikai biztonsagpolitika
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elveinek, valamint a sajat hataskdrben meghatarozott képzési elveknek megfeleléen — a
humaneréforras-gazdalkodassal, illetve a biztonsagi vezetdvel egyeztetve célszeri

kidolgoznia a Képzési Tervet.

A Képzési Terv és (amennyiben rendelkezésre all) a tovabbi képzési dokumentacio
megfeleld fejezetei részletesen tartalmazzak az informaciobiztonsag-tudatossag képzésre

vonatkozo6 informaciokat.

2.3.2. Az informatikai rendszerek életciklusaihoz kapcsolédé informdciébiztonsdg-

tudatossdg képzések

Informacidbiztonsagi ¢és informatikai feljesztések, projektek soran minden esetben
célszeri ellendrizni, hogy azokhoz sziikséges-e kiilonleges biztonsagi képzést tarsitani.
Valahanyszor egy szervezetnél olyan tevékenységek vagy projektek kezdddnek, melyek
specidlis biztonsagi kovetelményeket tdmasztanak, biztositani kell a megfelelé biztonsagi
képzési program kialakitasat és lebonyolitasat még a projekt indulasa elétt, lehetdség szerint

még a tervezési szakasz folyaman.
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3. Az informacidbiztonsag iranyitasi szerepkorei és
felelosségek - az Ibtv. altal hozott valtozasok!1

Magyarorszag a vilagon élenjaroként, az elsdk kozott alkotta meg a hazai allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol szolo, 2013. évi L. torvényt
(kozismertebb nevén Ibtv.), mely a kdvetkezé bevezetdt tartalmazza: ,,A nemzet érdekében
kiemelten fontos — napjaink informacids tarsadalmat éré fenyegetések miatt — a nemzeti
vagyon részét képez6 nemzeti elektronikus adatvagyon, valamint az ezt kezeld informacios

rendszerek, illetve a 1étfontossagu informacios rendszerek és rendszerelemek biztonsaga.”

Az Ibtv. — valamint a Nemzeti Kiberbiztonsagi Stratégiar6l sz616 kormanyhatarozat
— nyoman hazankban 2013-t6] kezd6dden torvényi eldiras és tarsadalmi elvéaras az allam és
polgarai szamara elengedhetetlen elektronikus informacids rendszerekben kezelt adatok és
informaciok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint ezek
rendszerelemei sértetlenségének és rendelkezésre allasanak zart, teljes kori, folytonos és a

kockézatokkal ardnyos védelmének biztositasa, ezaltal a kibertér védelme.

Ennek érdekében a torvény kotelezettséget allapit meg a szervezetek szémara,
kiemelten a szervezet vezetdje, az elektronikus informacios rendszer biztonsagaért felelés

személy szdmara.

3.1. A szervezetvezetdjének a feladata és felelossége

A 2013. évi L. torvény (Ibtv.) 7. § 3. és 5. bekezdése alapjan a szervezet vezetje
jovahagyja az adott szervezett biztonsagi osztalyba soroldsat és felel a jogszabalyoknak vald
megfeleloségeért, az adatok teljességeért és idoszerliségéért. A szervezet vezetdje tovabba

indokolt esetben magasabb vagy alacsonyabb biztonsagi osztalyt is megallapithat.

Az Ibtv. 11. § szerint a szervezet vezetdje koteles gondoskodni az elektronikus

informdcios rendszerek védelmérdl. A védelem biztositdsa magdban foglalja:

e ajogszabalyokban megfogalmazott kovetelmények teljesiilésének a biztositasat,
e az elektronikus informacios rendszer biztonsagaért felelds személy kinevezését vagy

megbizasat, aki azonos lehet a Mavtv. szerinti biztonsagi vezetdvel,

" http://www.complex.hu/kzldat/t1300050.htm/t1300050.htm
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e az informacids rendszerekre vonatkoz6 informatikai biztonsagpolitika ¢és informatikai
biztonsagi szabalyzat kiadasat; az informatikai biztonsagi stratégianak a
meghatarozasat,

e annak a meghatarozasat, hogy a szervezet elektronikus informacios rendszerei
védelmének feleldseire, feladataira és az ehhez sziikséges hataskorokre, felhasznalokra
milyen szabalyok vonatkoznak,

e gondoskodast az informacios rendszerek védelmi feladatainak és feleldsségi koreinek
oktatasarol, sajat maga és a szervezet munkatarsai informacidbiztonsagi ismereteinek
szinten tartasardl, tovabba a biztonsagi kockazatelemzések, ellendrzések, auditok
lefolytatasarol,

e annak biztositasat, hogy a rendszer eseményei nyomon kdvethetdek legyenek,

e biztonsagi esemény bekovetkezésekor a rendelkezésre all6 erdforrasok tiikrében, a
gyors ¢és hatékony reagalast,

e hogy amennyiben a szervezet az elektronikus informacios rendszer létrehozasaban,
iizemeltetésében, auditdldsdban, karbantartdsidban vagy javitdsdban kozremiikodot
vesz igénybe, gondoskodik arrdl, hogy az e torvényben foglaltak szerzodéses
kotelemként teljesiiljenek,

e hogy amennyiben a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozremiikodoét vesz igénybe, gondoskodik arrél, hogy az e torvényben foglaltak
szerzOdéses kotelemként teljesiiljenek,

e a biztonsagi eseményekrdl €s a lehetséges fenyegetésekrdl torténd haladéktalan
tajékoztatast,

e arendszer védelme érdekében egyéb sziikséges intézkedések elvégzését.

A szervezet vezetdjének a feleldsségét befolyasolja az, ha jogszabaly altal kijelolt
kozpontositott informatikai és elektronikus hirkdzlési szolgaltatot, illetve kdzponti adatkezel 6t

¢s adatfeldolgozo szolgaltatot kell a szervezetnek igénybe venni.

Amennyiben az adott szervezet szakmai iranyitdsat ellaté miniszter elektronikus
informacios rendszerekre vonatkozo é4gazati informatikai biztonsagpolitikdt és az agazati
informatikai biztonsagi stratégiat fogad el, a szervezet vezetdje koteles ezeket figyelembe

venni a fenti kotelezettségeinek a teljesitése soran.

21



3.2. Az elektronikus informdcidés rendszer biztonsdgdért felelos

személy feladata és felel6ssége

Az elektronikus informacids rendszer biztonsagaért felelds személy az Ibtv. 13. §

alapjan az alabbi feladatokkal és feleldsséggel rendelkezik:

o feladata ellatasa soran a szervezet vezetdjének kozvetleniil adhat tdjékoztatast,
jelentést,

o felel a szervezetnél el6forduld valamennyi, az elektronikus informaciés rendszerek
védelméhez kapcsolddo feladat ellatasaért és ennek korében:

o gondoskodik a szervezet elektronikus informacios rendszereinek biztonsagaval
Osszefliggd tevékenységek  jogszabalyokkal vald Osszhangjanak
megteremtésérdl és fenntartasardl, valamint a kdvetelmények teljestilésérdl a
kozremiikddok iranyaban is,

o elvégzi vagy iranyitja a fentebbi tevékenységek tervezését, szervezését,
koordinaléasat és ellenOrzését,

o elokésziti az informatikai biztonsagi szabalyzatot,

o elokésziti az informacios rendszereknek a biztonsagi osztalyba sorolasat és a
szervezet biztonsagi szintbe torténd besorolésat,

o véleményezi a rendszerek biztonsdga szempontjabol a szervezet e targykort
érintd szabalyzatait és szerzddéseit,

o kapcsolatot tart a hatosaggal €s a kormanyzati eseménykezeld kozponttal;

e Dbarmely a torvény hatalya ala tartozd elektronikus informacidés rendszert érintd
biztonsagi eseményrdl a jogszabalyban meghatarozottak szerint tajekoztatni koteles a

jogszabalyban meghatarozott szervet.

Amennyiben a szervezet elektronikus informécids rendszereinek mérete vagy
biztonsagi igényei indokoljdk, a szervezeten beliil elektronikus informéciobiztonsagi
szervezeti egység hozhato 1étre, amelyet az elektronikus informécids rendszer biztonsagaért

felelds személy vezet.

Az elektronikus informdciés rendszer biztonsagdért felelés személy a
kozremiikodoktdl a biztonsagi kovetelmények teljesiilésével kapcsolatban jogosult
tajékoztatast kérni, megfeleléség alatimasztasahoz sziikséges adatokat, illetve a rendszerek

biztonséaga targyaban keletkezett valamennyi dokumentumot bekérni.
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A biintetlen eléélet kovetelményének valdo megfelelést az elektronikus informacids
rendszer biztonsagéért felelds személy a szervezettel fennalld jogviszonya keletkezését

megel6zden koteles igazolni.

Az elektronikus informacids rendszer biztonsagaért felelés személy koteles részt

venni a meghatdrozott rendszeres szakmai képzésen, tovabbképzésen.

3.3. Nemzeti Elektronikus Informdciobiztonsdgi Hatésdg feladata
és feleldssége

A Nemzeti Elektronikus Informaciobiztonsagi Hatdsag az Ibtv. 14.§ alapjan ellatja a
torvény hatalya ald esd elektronikus informacids rendszerek biztonsaganak a feliigyeletét. Az
informatikaért felelés miniszter altal vezetett minisztériumi szervezeti keretbe keriilt

beagyazasra a Hatosag, amely 6nallo feladat- és hataskorrel rendelkezik.

A Hato6sag az alabbi feladatokkal és felelésségi korokkel rendelkezik az Ibtv. 14. §

alapjan:

e az osztilyba sorolas ¢és a biztonsagi szint megallapitidsanak ellendrzése, a
jogszabalyban meghatarozott kovetelmények teljesiilésének az ellenérzése és az
ellendrzés eredménye alapjan dontés meghozatala,

e az cllen6rzés soran a feltart vagy tudomadsara jutott biztonsagi hidnyossagok
elhéritdsanak elrendelése, és eredményességének ellendrzése,

e kockazatelemzés elvégzése,

e ahozza érkezd biztonsagi eseményekkel kapcsolatos bejelentések kivizsgalasa,

e javaslattétel agazati kijelold hatosag részére a nemzeti létfontossagu rendszerelem
kijelolésére,

e az informécids tarsadalom biztonsagtudatossaganak eldsegitése €s tdimogatasa,

e cgyiittmiikddés elektronikus tigyintézési feliigyelettel a szabdlyozott elektronikus
igyintézési szolgaltatds szolgaltatokra vonatkozd biztonsagi kovetelmények
teljestilésének ellendrzésében,

e kapcsolattartds az elektronikus informacidbiztonsdg teriiletén a nemzetbiztonsagi
szolgalatokkal,

e kapcsolattartas a Nemzeti Média- és Hirkozlési Hatosaggal, tovabba a kormanyzati
eseménykezeld kdzponttal és az dgazati eseménykezeld kdzpontokkal,

e kormanyzati incidens-kezelé munkacsoport iranyitasa,
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véleményezési jog gyakorldsa a kormanyzati eseménykezeld kdzpontnak az dgazatok
kozti, a biztonsagi események esetén kdvetendd szabalyokrol és feleldsségi korokrol
sz016 tervezetével kapcsolatban,

egylittmikodés a korményzati eseménykezeld kozponttal, valamint a Nemzeti
Kiberbiztonsagi Koordinacids Tanaccsal,

egylittmikodés a Nemzeti Média- és Hirkozlési Hatosaggal és a Nemzeti Biztonsagi
Feliigyelettel ha a biztonsagi esemény vagy fenyegetés helyhez kotott, mobil és egyéb
radiofrekvencias, valamint mitholdas elektronikus haldzatot, szolgéltatast vagy ilyen
szolgaltatast nya;td szervet érint,

éves ¢és egyedi jelentések készitése a Kormany részére az elektronikus informacios
rendszerek biztonsagéval, a létfontossagli informécids rendszerelemek védelmével, és

a kibervédelem helyzetével kapcsolatban.

A Hatosag feladatainak ellatasahoz sziikségesen az Ibtv. 15.§ szerint nyilvantartja és

kezeli az alabbi adatokat, amelyek kezelésének a célja a szervezetek kotelezettség-

teljesitésének ¢és a hatosagi ellendrzésnek biztositasa:

a szervezet azonositasahoz sziikséges adatokat, a szervezet elektronikus informacios
rendszereinek megnevezését, az elektronikus informéciés rendszerek biztonsagi
osztalydnak ¢és a szervezet biztonsdgi szintjének besoroldsat, az elektronikus
informécios rendszerek kiilon jogszabalyban meghatarozott technikai adatait,

a szervezetnek az elektronikus informacids rendszer biztonsagédért felelds személye
természetes szemeélyazonositd adatait, telefon- ¢és telefaxszamat, e-mail cimét,
meghatarozott végzettségét,

a szervezet informatikai biztonsagi szabalyzatat,

a biztonsagi eseményekkel kapcsolatos bejelentéseket.

Adattovabbitas a fentebbi nyilvantartasbol csak a torvény eltéré rendelkezése alapjan

végezheto.

A nyilvantartds miikodtetésének megkonnyitése céljabol a szervezetek kotelesek

bejelenteni a fent felsorolt adatok valtozasait. Ha a szervezet a torvény hatalya ala tartozo

tevékenységet mar nem végez, ennek bejelentését kovetd 5 év elteltével a Hatdsag koteles

torolni a fentebb emlitett adatokat. A Hatdsag 5 év elteltével koteles tordlni a nyilvantartasbol

az eredetileg bejelentett adatokat, ha azokra a szervezet valtozast jelentett be.
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Az Ibtv. 16. § szerint a Hatdsag az elektronikus informacios rendszerek, és az

azokban kezelt adatok biztonsdga érdekében jogosult megtenni, elrendelni, ellendrizni minden

olyan, az elektronikus informacios rendszer védelmére vonatkozo intézkedést, amellyel az

érintett elektronikus informacios rendszert veszélyeztetd fenyegetések kezelhetdek. Ennek

érdekében jogosult:

az érintett szervezeteknél biztonsagi kovetelményeket és az ehhez kapcsolodo eljarasi
szabalyok teljesiilését ellendrizni, valamint a kovetelményeknek valdé megfeleloség
megallapitasdhoz sziikséges dokumentumokat bekérni,

a biztonsagi osztalyba sorolast, a biztonsagi szint megallapitasat, vagy a védelmi
intézkedéseket ellendrizni, az ott feltart hidnyossagok felszdmolasahoz sziikséges
intézkedéseket elrendelni, ezek teljesiilését ellendrizni,

a kozponti és az eurdpai unios forrasbol megvalosuld fejlesztési projektek tervezési
szakaszaban ellendrizni az informacidbiztonsagi kovetelmények megtartasat,

hazai informacidbiztonsagi, 1étfontossagu informdaciés infrastruktira védelmi,
kibervédelmi gyakorlatokat szervezni, valamint a nemzetkdzi informacidbiztonsagi,
létfontossdgi  informacids infrastruktara védelmi, kibervédelmi gyakorlatokon

felkérésre képviselni Magyarorszagot.

Ha a szervezet nem koltségvetési szerv és a jogszabalyokban foglalt biztonsagi

kovetelményeket illetve az ehhez kapcsolodd eljarasi szabalyokat nem teljesiti, vagy nem

tartja be, a Hatosag:

koteles felszolitani a szervezetet a jogszabalyokban foglalt biztonsagi kdvetelmények
¢s az ahhoz kapcsolodo eljarasi szabalyok teljesitésére;

ha a felszolitds ellenére a szervezet a jogszabalyokban foglalt biztonsagi
kovetelményeket és az ehhez kapcsolodo eljarasi szabalyokat nem teljesiti, az eset
Osszes koriilményeinek mérlegelésével birsdgot szabhat ki, amely tovabbi nem

teljestilés esetén megismételheto.

Ha a szervezet koltségvetési szerv, és a jogszabalyokban foglalt biztonsagi

kovetelményeket és az ehhez kapcsolodo eljarasi szabalyokat nem teljesiti, vagy nem tartja

be, a Hatosag:

koteles felszolitani a szervezetet a jogszabalyokban foglalt biztonsagi kovetelmények

¢s az ehhez kapcsolddo eljarasi szabalyok teljesitésére,
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e ha a felszolitds ellenére a szervezet a jogszabalyokban foglalt biztonsagi
kovetelményeket és az ehhez kapcsolodo eljardsi szabalyokat nem teljesiti, a
szervezetet feliigyeld szervhez — amennyiben a szervezet azzal rendelkezik — fordulhat

és kérheti a k6zremukodését,

e ha a felszdlitas és a feliigyeld szerv kozremiikodése ellenére a szervezet a
jogszabalyokban foglalt biztonsagi kovetelményeket és az ahhoz kapcsolodo eljarasi
szabalyokat nem  teljesiti,  informéacidbiztonsagi  feliigyeld  kirendelését

kezdeményezheti.

3.4. Az informadciobiztonsdgi feliigyelo feladata és felel6ssége

Informacidbiztonsagi feliigyelé kirendelésére akkor van lehetdség, ha adott
koltségvetési szerv felszolitas és a feliigyeld szerv kozremiikodése ellenére a jogszabalyokban
foglalt biztonsagi kovetelményeket és az ehhez kapcsolodo eljarasi szabalyokat nem teljesiti.

Ezt az Ibtv. 16.§tartalmazza.

Az Ibtv. 17.§ alapjan a feliigyelé kirendelését a Hatosag kezdeményezi az
informatikaért felelds miniszternél. A miniszter dont a kirendelésrol, a kirendelés

visszavonasarol és latja el a feliigyel6 szakmai irdnyitasat.

A NEIH kirendelésre vonatkozd javaslatanak, a 301/2013. (VIL 29.) Korm. rendelet
alapjan, tartalmaznia kell a kirendelés indokait, a kordbbi, az érintett szervezettel kapcsolatos

intézkedéseit, a feliigyeld személyét, a kirendelés idOtartamat.

Az informaciobiztonsagi feliigyel6 a fenyegetés elharitasahoz sziikséges védelmi
intézkedések eredményes megtétele érdekében a 301/2013. (VII. 29.) Korm. rendelet a
Nemzeti Elektronikus Informacidbiztonsdgi Hatosdg és az informaciobiztonsagi feliigyeld
feladat- és hataskorérdl, valamint a Nemzeti Biztonsagi Feliigyelet szakhatosagi eljarasarol
szolo rendeletben meghatarozott intézkedéseket, eljarasokat javasolhat, a szervezet
intézkedései tekintetében kifogassal ¢élhet. Az informdaciobiztonsagi felligyeld pénziigyi

kotelezettségvallalasra nem jogosult.

Az informaciobiztonsagi feliigyeld az informatikaért felelds miniszter altal vezetett
minisztérium kormanytisztviseldje, akinek a kormanyzati szolgalati jogviszonyara a
minisztériumban fOosztalyvezetd-helyettesi munkakorben alkalmazott kormanytisztviselore
vonatkoz6 szabalyokat kell alkalmazni. Informdacidbiztonsagi feliigyelének az a személy

nevezhetd ki, aki rendelkezik a feladatellatdshoz sziikséges felsdfokti végzettséggel és
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szakképzettséggel, valamint legalabb 3 év vezetéi gyakorlattal, tovabba aki vallalja a
kinevezést, illetve vele szemben nem meriil fel kizarasra okot ado koriilmény. A fentebb

emlitett koriilményeket a 301/2013. (VIIL. 29.) Korm. rendelet tartalmazza.

A miniszter a megbizolevél kiallitasaval a feliigyel6t hatarozott idotartamra rendeli
ki az adott szerv elektronikus informacidbiztonsagi tevékenységének feliigyeletére. A
kirendelés meghosszabbitdsat a hatosdg vezetdje kezdeményezheti a kirendelés idejének
lejarta elétt, legfeljebb egy alkalommal, a folyamatban 1évd intézkedések lezarasaig. Egy

felligyeld egyszerre tobb szervezethez is kirendelhetd.

3.5. Nemzeti Biztonsagi Feliigyelet feladata és kételessége

Az Ibtv. 18.§ alapjan nemzeti Szakhatosagként a Nemzeti Biztonsagi Feliigyelet
keriilt kijelolésre. A Feliigyelet két fo tevékenységi kore a sériillékenységvizsgalatok és a

biztonsagi események miiszaki vizsgalatanak elvégzése.
Az alabbi tevékenységeket a Felligyelet végezheti:

e ¢ves ellendrzési terv alapjan, és az Ibtv. szerinti biztonsagi szintbe és osztalyba sorolas
ellendrzéseként Szakhatosagként a Hatosag megkeresésére, tovabba egyedi esetekben
a Hatosag felkérésére az érintett szervezet vezetdjét eldzetesen tajékoztatva
sériillékenységvizsgalatot, valamint biztonsdgi események adatainak miszaki
vizsgalatat végzi, valamint

e a szervezet felkérésére sériilékenységvizsgalatot végez, valamint biztonsagi

események adatainak miiszaki vizsgalatat végzi.

A Szakhatosag a feltart hianyossdgokrol, a sériilékenységek megsziintetésére
vonatkozé intézkedési tervrdl a vizsgalat lezarasat kovetden haladéktalanul tijékoztatja a

vizsgalt szervezet vezetdjét €s a Hatosagot.
A Feliigyelet tovabbi feladatai:

e hazai informécidbiztonsagi, létfontossagu informdacids infrastruktara védelmi,
kibervédelmi gyakorlatokat szervez, illetve a nemzetkdzi informacidbiztonsagi,
létfontossdgt  informacids infrastruktara védelmi, kibervédelmi gyakorlatokon
felkérésre képviseli Magyarorszagot,

e véleményezési jogot gyakorol a kormanyzati eseménykezeld kozpontnak az dgazatok
kozti, a biztonsagi események esetén kovetendd szabalyokrol és feleldsségi korokrol

sz016 tervezetével kapcsolatban,
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e cgyiittmukodik a kormanyzati eseménykezeld kdzponttal.

3.6. A Kormadnyzati Eseménykezel6 Kézpont feladata és kitelessége

A Kormanyzati Eseménykezelé Kozpont feladatait az Ibtv. 19-20. § szabalyozza. A
Kozpontot a torvényben foglalt biztonsagi események kezelésére lett létrehozva és a

katasztrofak elleni védekezésért felelds miniszter iranyitasa ala helyezve.

Az eseménykezeléssel kapcsolatos feladatkorok megoszlanak a Kozpont és az
Agazati Eseménykezeld Kozpontok kozott az Ibtv. 19.§ szerint. A Kormanyzati
Eseménykezel6 Kozpont lesz illetékes az Ibtv. 2. § (1) bekezdésben meghatarozott szervek
esetében. Agazati Eseménykezeld Kozpontok létrehozasa sziikséges az Ibtv. 2. § (4)
bekezdésében meghatarozott szervezetek és az 0nalld szabalyozd szervek eseménykezelési

feladatainak ellatasara.

Az Agazati Eseménykezelé Kozpont a biztonsagi eseményekhez kapcsolodd és a
nemzetkdzi egylittmiikddés sordn tudomadsara jutott biztonsagi események adatait koteles

haladéktalanul a Korményzati Eseménykezelé K&zpont részére tovabbitani.

A Kormanyzati Eseménykezeld Kdzpont az Eurdpai Kormanyzati Eseménykezeld
Csoport altal akkreditalt nemzeti eseménykezeld kozpontként részt vesz a kormanyzati
eseménykezelé kozpontok nemzetkdzi egyiittmilkodésében. Az Agazati Eseménykezel6
Kozpontok a fenntartdé dontése alapjan részt vehetnek az eseménykezeld kozpontok

nemzetkozi egylittmitkodésében, és e célbol akkreditalhatoak.

Az Agazati Eseménykezelé Kozpontok a Kormanyzati Eseménykezeld Kozponttal,
mint nemzeti eseménykezelési koordinatorral, valamint a Nemzeti Kiberbiztonsagi

Koordinacios Tanaccsal egyiittmiikdnek.

A Kormanyzati Eseménykezeld Kozpont az alabbi tovabbi feladatokat koteles ellatni

az Ibtv. 20. § alapjan:

o az Agazati Eseménykezelé Kozpontok szakmai tamogatésa,

e a nemzetkdzi eseménykezelési egyiittmiikodésekben Magyarorszag képviselete és az
Agazati Eseménykezeld Kozpontok tajékoztatdsa a nemzetkdzi szervezetektdl
tudomasara jutott informaciobiztonsagot érintd eseményekrdl, fenyegetésekral,

e a szervezetekkel vald kapcsolattartas a bejelentett biztonsagi események fogadasara,
valamint az azok kezeléséhez sziikséges operativ intézkedések megtétele ¢és

koordinalasa,
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e napi rendszerességli halozatbiztonsagi helyzetértékelések elvégzése,

e folyamatosan elérhetd 24 oras ligyelet mikodtetése,

e a biztonsagi események kivizsgaldsa sordn a biztonsagi események adatai miiszaki
vizsgalatanak elvégzése,

e a szervezeteknél eléforduld biztonsdgi események adatainak gytjtése, ezekrdl
negyedévente jelentés készitése a Nemzeti Kiberbiztonsagi Koordinacios Tanacs
részeére,

e clemzések, jelentések készitése a Nemzeti Kiberbiztonsagi Koordinacidos Tandacs
részére a hazai és nemzetk6zi informacidbiztonsagi iranyokrol,

e azonnali figyelmeztetések kozzététele a kritikus halozatbiztonsagi eseményekrol, ezek
magyar nyelvli megjelenitése, illetve a nemzetkozileg publikalt sériilékenységek
kozzététele a Kozpont honlapjan,

e hazai informaciobiztonsagi, létfontossagi informacios infrastruktira védelmi,
kibervédelmi gyakorlatok szervezése, illetve felkérésre részvétel a nemzetkozi
informaciobiztonsagi, 1étfontossdgu informécios infrastruktura védelmi, kibervédelmi
gyakorlatokon, valamint

o cgylittmikddés a Hatdsaggal és a Nemzeti Biztonsagi Feliigyelettel.

Az Agazati Eseménykezelé Kozpontok az altaluk tamogatott agazatok tekintetében
ellatjadk a Korményzati Eseménykezelé Kozpont feladatait, kivéve ez alol a fentebb emlitett
szakmai tamogatast, amelyet a Kozpont 1at el, valamint a nemzetkozi CERT

egylittmikodésben Magyarorszag képviseletét.

3.7. Nemzeti Kiberbiztonsdgi Koordindcioés Tandcs

A kormdnyzati koordinacid biztositdsara keriilt létrehozdsra a Nemzeti
Kiberbiztonsagi Koordindciés Tandcs, amely a Miniszterelnokséget vezetd allamtitkar
vezetése alatt all, akinek a munkéjat a Miniszterelnokség altal delegalt kiberkoordinator

tamogatja.
A Tanacs az Ibtv. 21. § feladatszabasa alapjan:

e Osszehangolja a torvény hatdlya ala tartozd szervezetek egyiittmikodését a
kiberbiztonsaggal 0sszefiiggd feladatok ellatasaban,
o closegiti a kiberbiztonsag szabdlyozasat, valamint a kiberbiztonsag &agazati

munkacsoportjainak munkéjat,
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e tamogatja a nem kormanyzati szereplokkel valo egyiittmiikddésnek keretet biztositd
Nemzeti Kiberbiztonsagi Forum (a tovabbiakban: Férum) munkajat,

e tamogatja a forrasok hatékony felhasznalasat,

o figyelemmel kiséri Magyarorszdg Nemzeti Kiberbiztonsadgi  Stratégidjanak
végrehajtasat és err6l jelentést tesz a Nemzetbiztonsagi Kabinetnek,

e cldsegiti a kiberbiztonsagot érintd egységes magyar kormanyzati allaspont kialakitasat

¢€s hozzajarul Magyarorszag nemzetkozi politikai képviseletéhez.

A Tanédcs munkajat az altala felkért szakmai, illetve nem kormanyzati gazdasagi
vezetOkbdl all6 Forum és az agazati kormanyzati és nem kormanyzati egylittmukodést
biztositd kiberbiztonsagi munkacsoportok segitik javaslattételi joggal és véleményezési

lehetdséggel.

A kiilpolitikaért felelés miniszter figyelemmel kiséri és a kormany feladat- és
hataskorrel rendelkezd szervei, valamint a Tanacs felé¢ jelzi az eurdpai unios kibertér-
politikaval kapcsolatos eseményeket és dontéseket, és a kiilpolitikaért vald feleldssége
korében képviseli a magyar allaspontot a nemzetkozi forumokon és a kétoldalu

kapcsolatokban.
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4, Az  informacidbiztonsagi szerepkorok és
felelosségek valtozasa - valtozas-
menedzsment!?2

Egy szervezet informécidbiztonsadgat a hatalyban 1évd torvényi eldirasok és a
tényleges munkafolyamatok soran megvalositott informacidkezelési gyakorlat mellett az
alkalmazott valtozas-menedzsment folyamatok és megoldasok is meghatarozzak, melyek
szerencsés esetben a folyamatok megfeleld szinti Dbetartdsit eredményezik. Az
iranyitasi/szervezeti strukturara, szabalyozokra, és magukra a folyamatokra forditott figyelem

elémozditja a megfeleld, avagy megkivant informacidbiztonsagi szint fenntartasat.

A szervezetnél kialakitott és alkalmazott valtozas-menedzsment folyamatok
elosegitésére adoptalt formalizalt iranyitasi struktura egy fegyelmezettebb, hatékonyabb — és
személyi valtozasok esetén kevésbé sériilékeny — infrastruktirat eredményez. A gyakorlatban
a formalizalas folyamata szervezeten beliili kommunikaciot igényel, megfeleléen dokumentalt
folyamatleirasokat és egyéni munka- és feleldsségi korok meghatarozasat vonva maga utan
(mely az automatizalt eszkozok és folyamatok esetén is érvényes, amennyiben ilyenekkel a

szervezet rendelkezik).

Az egyéni feleldsségi korok meghatarozasa ebben az esetben ugy kell, hogy
megtorténjen, hogy az figyelembe veszi, jobb esetben elkeriilhetdvé teszi a lehetséges
személyl valtozdsok nyoman fellépd esetleges informdécidhianyt, illetve eldre tisztdzza a
véltozasok esetén atadandd és esetlegesen feliilvizsgalando feleldsségi és tevékenységi
koroket, munkafolyamatokat. A valtozas-menedzsment az
egyének/munkavallalok/felhasznalok esetén nem csak a fontosabb munkafolyamatok,
projektek szempontjabol hangsulyos, hanem a felhasznalok altal kezelt adatok, informacio,

adatbazis hozzaférések, stb. biztonsagos kezelése szempontjabdl is jelentds.

Azon szervezetek esetén, ahol véltozds-menedzsment folyamatok és megoldasok
nem keriiltek bevezetésre, a megfeleld hataskorrel rendelkezd, azaz az informacidbiztonsagért
felelos vezetok feladata e folyamatok szervezeten beliili kialakitisa és bevezetése. A

megfeleld szabalyozok és folyamatok meghatarozasaval ezen szervezetek is felelosséggel €s

21S0 27001

31



tervezheté modon, illetve gyorsabban ¢és egyértelmiibb mddon képesek 1j lizletmeneti

kihivasoknak megfelelni.

A fenti jellegli szabalyozok célja a valtozds-menedzsment szdmara a magaszszinti
iranyelvek megfogalmazasa és a kovetendé irany kijelolése. A valtozas-menedzsment
szabalyzat célszeriien eldirja a valtozas-menedzsment és kapcsolodo ellendrzési stratégiak

alkalmazasat informaciobiztonsagi kockazatok felmeriilése esetén:
e amennyiben az informacié sériil €s/vagy megsemmisiil,
¢ az informatikai rendszer teljesitoképessége sériil €s/vagy miikodésképtelenné valik,
e visszaesés kovetkezik be a szervezet termelékenységét érintden,
e jo hirnév elvesztése kovetkezhet be.

A valtozas-menedzsment tovabbi sziikséges 1épéseirdl a vonatkozéo ISO 27001

dokumentécio csomag adhat felvilagositast.
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5. Kockazati tolerancia - iizletmenet-folytonossagi
szempontbol

A megfeleld szintli informacio- és informatikai védelem meghatarozdsa nem a
piacon elérhetd legjobb technoldgia beszerzését és alkalmazasat jelenti. Nem minden esetben
sziikséges a legujabb ¢és legdragabb fejlesztésii eszkozoket beszerezni és beépiteni az adott
rendszerbe — a beszerzett és felépitett védelmi technologianak valdjaban sokkal inkabb az
aktualis sziikségletekhez kell igazodnia. A biztonsagi intézkedések ar-érték aranya egy adott
szint folott aranytalanul eltolodhat, igy a gyakorlatban a szervezetek inkabb felvallalnak egy

bizonyos kockazatot a ,,folosleges”, vagy nem finanszirozhat6 kiadasok elkeriilése érdekében.

5.1. Definiciok!3

Kockazat'™: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése

gyakorisdganak (bekdvetkezési valdszinliségének) és az ez altal okozott kar nagysaganak a
fliggvénye.

’ , 16 17 . . ;e oL
Kockazatelemzés 6, . az elektronikus  informacidos  rendszer  értékének,

sériilékenységének (gyenge pontjainak), fenyegetéseinek, a varhatdo kéaroknak ¢és ezek

gyakorisdganak felmérése utjan a kockazatok feltarasa és értékelése.

, ;1 . . ;e ’ ’
Kockazatkezelés'®: az elektronikus informaciés rendszerre haté kockazatok

csokkentésére irdnyulo intézkedésrendszer kidolgozésa.

Kockéazatokkal aranyos védelem®: az elektronikus informécids rendszer olyan
védelme, amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhatd karok

értekével.

3 http://en.wikipedia.org/wiki/IT_risk

14 http://en.wikipedia.org/wiki/Risk
 http://en.wikipedia.org/wiki/IT_risk_management

1% http://en.wikipedia.org/wiki/Risk_assessment_and_management
Y http://en.wikipedia.org/wiki/IT_risk_management

' http://en.wikipedia.org/wiki/IT_risk_management

¥ http://en.wikipedia.org/wiki/IT_risk
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5.2. Kockadzatfelmérés, avagy megfeleloség-vizsgalatok (audit,

compliance)?°

Egy szervezeten belil a vagyonelemeket érintd kockazatok felmérését — itt
elsdsorban iizleti kockazatok felmérésérdl van sz6 — a szervezet vagyonleltaranak elkészitését
kovetden célszerli elvégezni. Ehhez olyan moddszertant kell kialakitania illetve alkalmaznia a
szervezetnek, mely illeszkedik a miikkodés meghatarozott informaciobiztonsagi, jogi ¢és
szabalyozasi kovetelményeihez. A valasztott kockdzat felmérési modszertant tovabba ugy kell
kialakitani, hogy az biztositsa a kockéazatfelmérések soran sziiletett eredmények

Osszehasonlithatosagat ¢s megismételhetoségét.

A kockazatok felmérése érdekében a szervezetnek fenyegetettség- és sebezhetdség-
elemzést kell végrehajtania — ezek megfeleldség vizsgalatok, jellemzden lizleti szempontu
auditok végrehajtasa sordn. A fenyegetettség és sebezhetdség-elemzés soran végre kell hajtani
a vagyonelemeket feldolgoz6 informatikai eréforrasok feltérképezését és Osszerendelését az

egyes vagyonelemekkel, tovabba végrehajtani az er6forrasok sebezhetdség-vizsgalatat.

Az informacidévédelmet és a napi lizletmenetet kiszolgal6 informatikai infrastruktira
megfeleloség-vizsgalatat sziikséges mind a fizikai, logikai, mind a szervezeti biztonsag
részteriiletek vonatkozasaban elvégezni. A vizsgélat sordn Ossze kell gylijteni a szervezet
informatikai eréforrdsait, majd a kritikus informéciokat az eréforrasokhoz kell rendelni. A
megfeleldség- illetve sebezhetdség-vizsgalatot a kritikus vagyonelemek feldolgozasaban részt

vevO minden informatikai er6forrasra el kell végezni.

Az egyes részteriiletek sebezhetdségét kiilonboz6 modszerekkel lehet meghatarozni:
Szervezet, személyek esetén at kell vizsgalni a meglévd dokumentumokat, tovabba személyes
interjukkal meg kell gy6zddni arrdl, hogy a munkavallalok mennyire ismerik az eldirasokat,

értékelni kell az alkalmazottak biztonsadgtudatossaganak jelenlegi szintjét.

Sebezhetdségnek kell tekinteni: a hidnyzd dokumentumokat, a 1étezd, de a
gyakorlatba be nem vezetett szabdlyzokat; a nem megfeleld mindségli szabalyzokat;
mindazon szabalyokat, melyek végrehajtasara nincsenek meg a személyi feltételek, valamint

minden olyan esetet, amikor Osszeférhetetlenség all fenn a végrehajtand6 utasitas és

2% http://en.wikipedia.org/wiki/Governance,_risk_management,_and_compliance
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hozzarendelt felelés személy kozott (pl.: az adminisztrator ellendrzését az adminisztrator

Onmaga végzi).

5.3. Kockazatelemzés

Az informacid- és informatikai védelem szempontjabdl torténd kockazatelemzés
célja a lehetséges kapcsolat kiépitése a feltart sériilékenységek és fenyegetd tényezok kozott, a
biztonsagi hianyossagok, kihagasok el6fordulasi valdsziniségének meghatdrozasa, az
informaciovagyon biztonsagi ,kitettségének” a szervezet altal vallalhaté és nem vallalhatd

kockézatainak a meghatarozasa.

Tekintettel arra, hogy a biztonsdg a tudatosan felvallalt kockazatokon keresztiil
realizalodik, a szervezet felsévezetdinek a kockazatok vallalasara vonatkozé dontései alapjan
sziikséges kialakitani a szervezet informacio- és informatikai védelmi infrastrukturdjat,

mechanizmusait.

A kockazatelemzés soran a szervezet feladata, hogy megvizsgalja, hogy az egyes
feltart fenyegetések milyen sebezhetdségen keresztiil, milyen tamadasi forgatokonyv szerint

képesek kifejteni hatdsukat, azaz milyen Osszefiiggés allithato fel.

A fenyegetések valoszinlisége ¢és a sikeres fenyegetés altal elszenvedhetd kar
mértéke alapjan alapfenyegetettségemként el kell dontenie a szervezetnek, hogy az a
szervezet szamara elfogadhato-e vagy sem, azaz eléri-e a vezetés 4altal elfogadott és

meghatarozott kockazatkezelési szintet.

Az alkalmazott kockazatelemzési modszertant, tovabba a kockazatelemzés soran

feltart kockazatok kezelési modjanak szabalyait dokumentumban kell rogziteni.

A kockazatelemzés végrehajtasat kovetéen a szervezet rendelkezni fog az
informatikai eréforrasok sériilékenységeit kihasznald fenyegetd tényezdok listdjaval, valamint
azok sebezhetOségekkel torténd Osszerendelésével. Megismeri és meghatarozza a feltart
fenyegetd tényezok bekovetkezési valoszinliségét, tovabba meghatarozza az elfogadhato és

nem elfogadhatd, tehat a késobbiekben kezelendd kockézatok listajat.

5.4. Kockazatkezelés

A kockazatkezelési intézkedések célja azoknak a biztonsagi kockazatoknak az
elfogadhaté/méltanyos koltségen torténd azonositasa, kézbentartdsa, minimalizalasa vagy

megsziintetése, amelyek hatassal lehetnek az informacios €s informatikai rendszerekre.
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A szervezetnek meg kell hatdroznia, és ki kell alakitania kockézatkezelési
folyamatat, melyhez meg kell teremtenie a szabélyozasi kornyezetet olyan forméaban, mely
tartalmazza a kockdzatkezelés soran kotelezOen elvégzendd Iépéseket, a kapcsolodo

feladatokat és felelosségeket.

A szervezet altal nem elviselhetd kockazatok kezelésére ellenintézkedéseket vagy
védelmi intézkedéseket kell foganatositani. A védelmi intézkedések kidolgozéasa soran
javasolt, megvizsgalni a bevezetéshez sziikséges id6 és eréforras raforditast, tovabba a
koltséghatékonysagot. Célszerti csoportositani a védelmi intézkedés javaslatokat funkciojuk
¢s hatasuk alapjan, mely csoportok Ilehetnek hibamegel6z6 (preventiv), hibaérzékeld

(detektiv) és hibajavitéd (korrektiv) kontrollok.

A kockazatkezelés soran bevezetett kontrollok, védelmi intézkedések, amennyiben
teljes egészében nem sziintetik meg a kezelendd sebezhetdségeket, felvethetnek 0 fenyegetési
lehetdségeket, esetleg az informacidbiztonsdgi rendszerben 1) sebezhetdségi pontok
jelenhetnek meg, amelyek un. Maradvanykockazatot hordozhatnak magukban. Emiatt a
kockézatkezelés soran figyelemmel kell kisérni a bevezetett kontrollok hatdsossagat, és
amennyiben maradvanykockdzatok realizdlodnak, akkor sziikséges azokat szabalyozott
forméaban kezelni, Gjra a dontéshozd személy vagy foérum elé terjeszteni, és donteni a

maradvanykockazatok kezelési modjarol.

A kockazatkezelés eredményeképpen a szervezet szamara rendelkezésre allnak a
kockazatok kezelésére kidolgozott védelmi intézkedések, melyek tartalmazzak a bevezetéshez
szlikséges eroforrasokat, a védelmi intézkedés bevezetésének litemezését, tovabba a varhato
koltségeket. A meghatirozott védelmi intézkedések bevezetésének priorizalasat végre kell
hajtani, €és a meghatdrozott prioritdsok alapjan ki kell alakitani a védelmi intézkedések

sorrendjét.
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6. A szervezeti struktara hatasa az
informaciobiztonsag menedzsmentre (és annak
hatasa a szervezeti strukturara)?1

Az alabbi fejezet célja annak bemutatasa, milyen kolcsonhatés all fenn a szervezeti

struktara és az informaciobiztonsag kozott.

Napjaink iizleti, lizletmeneti (miikddési) moddszerei és a kapcsolédd trendek
kihangsulyozzék annak sziikségességét, hogy az informacidbiztonsdggal foglalkozni kell,

mert az 0j trendek 0j kockézatokat hordoznak magukban.

6.1. A szervezeti struktura hatdsa az informdcidébiztonsdg

menedzsmentre

A szervezetek — jellemzéen koltségesokkentési okokbol, vagy a sziikséges
szakértelem konnyebb ,,beszerzése” okan — egyre nagyobb mértékben szervezik ki bizonyos,
sok esetben kulcsfontossagi folyamataik megvalositasat Gn. harmadik félhez, avagy kiilsd
szolgaltatohoz. Ez a folyamat egy kvazi kiterjesztett szervezetet hoz 1étre, melynek alkotod
szervezeti  egységei  nagyon  kiilonb6zd  technoldgiakkal,  iizleti  kultirdkkal,
munkafolyamatokkal, és informaciobiztonsagi nézetekkel, érzékenységgel rendelkeznek.
Emellett jellemzden jelen vannak kiilsé tanacsadok, tavolrol munkavégzok, és irodan kiviili,
kiilsé helyszinen dolgozé munkavallalok is, akik mindegyike — mar csak a fizikai tavollét
okdn is — ujabb informaciobiztonsagi kockazatokat jelenit meg (Id. 2.2.1. Altalanos

felhaszndléi szint - ,,On érték vagy kockazat a szervezet szamara?” c. fejezet).

Ebben a helyzetben elsddleges fontossaguva valik a hatékony informaciobiztonsagi
kockazatkezelés képessége, igy az informaciobiztonsagi vezetd szerepe is stratégiai
fontossaguva valik, de minimum jelentdsen felértékelddik. Az informacidbiztonsagi vezetés
azonban tobbé mar nem oldhaté meg egy munkavallalo kijelolésével és feleldssé tételével,
elengedhetetlen az informacidbiztonsaghoz kapcsolodd feladatok ellatasara egy olyan,

szakemberekbdl all6 csapatot 1étrehozni, akik megfeleld informacidbiztonsag-tudatossaggal is

! http://digitalstrategies.tuck.dartmouth.edu/cds-uploads/publications/pdf/SecurityOrg.pdf
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rendelkeznek egyéb informatikai szaktudasuk mellett (1d. 2.2.5. Az informatikai biztonsag

kialakitasaért felelés személyzet informaciobiztonsag-tudatossag képzése c. fejezet).

A felsOvezetdk, informaciobiztonsagi vezetdk, és a kijeldlt, informaciobiztonsagi

szempontbol tudatos ,,team” alapvetden harom teriileten képes komoly hatést gyakorolni a

szervezetre, ezek:

Az  informdaciobiztonsagi szint ¢és az  informdaciobiztonsagi  fejlesztések
hatékonysdganak  mérése, ¢és  hosszabb tdvon a  kapott eredmények

Osszehasonlithatosaga (benchmarking),
a biztonsag szemponti gondolkodasmod bevezetése a szervezeti kultaraba, valamint

azon  modell kialakitdsa, mely  stratégiai  beruhdzasnak  tekinti az

informaciobiztonsagot.

Mindezek akkor is érvényesek, ha sziikség van az informaciobiztonsag kialakitasara

vagy gyOkeres atalakitdsara — a sziikséges feltételek hianya miatt.

Az informaciobiztonsagi vezetdk szamara jellemzOen az alabbi teriiletek jelentik a

legnagyobb kihivast:

A szervezet informaciobiztonsag-tudatossaganak novelése — illetve az
informaciobiztonsdg értelmezése, mely nem feltétleniil az egyéni felhasznalok
tudatossaganak kialakitasat jelenti, hanem sok esetben a szervezet kiilonb6zo
egységeinek valddi informacidbiztonsagi sziikségleteinek felmérését, kialakitasat,
azok tudatositasat, az adott szervezeti egység szintjén. Az ilyen jellegli szervezeti
szintli tudatositds felsdvezetdi szinten kell, hogy kezdddjon, de leginkabb azt a
kozeépvezetdi réteget kell, hogy érintse, mely a napi lizletmenetért felelds, és az annak

fenntartasahoz sziikséges dontéseket hozza.

A szervezet munkavallaloi magatartdsanak valtoztatasa a sziikséges iranyba — Szorosan
kapcsolodoan a felhaszndlok informéciobiztonsag-tudatossag noveld programjihoz.
Ennek egyik moddja olyan vezeték bevondsa az altalanos tudatossag-ndveld
programokba, emellett feleldssé¢ tétele az informaciobiztonsagért (is), akik egy-egy

miukodési tertiletért egy személyben mar feleldsek.

Személyes adatok és a szellemi tulajdon védelme — ez elsésorban a szervezet altal
kezelt személyes és kiemelt munkafolyamatokhoz kapcsolodo adatok védelmét jelenti,

¢s magaban foglalja pl. a felhasznalok azonositasat.
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6.2. Elmozduldas a technolégia felol az informdciobiztonsdg

menedzsment felé

A biztonsag felépitésének tradicionalis megkozelitése a naprakész technologiak
megvasarlasa és rendszerbe allitasa, illetve kész megoldasok beszerzése volt. Ezzel szemben
napjainkban elmozdulés figyelhetdé meg a tekintetben, hogy a felsdvezeték egyre nagyobb
aranyban — a sziikséges minimalis technologia beruhazas mellett — inkabb tandcsadast, a
megfeleld szabalyozok kialakitasat, és a szabalyozdknak, szabvanyoknak torténd megfelelést

varjak el a kiils6 szolgaltatoktol (consulting, policies, compliance).

6.2.1. Vezetés elkitelezédésének elérése

Fontos, hogy a vezetés bizonyithatdan feleldsséget vallaljon az informaciobiztonsag
tudatossaggal kapcsolatos tevékenységekért, ideértve azok létrehozasat, bevezetését,

mitkodtetését, ellendrzését és feliilvizsgalatat, tovabbfejlesztését és karbantartdsat.
Az idesorolhato konkrét feleldsségek a kovetkezok:

e az Informatikai Biztonsagi Szabalyzat elkészitése,

e acélok, a hatas- és feleldsségi korok meghatarozasa,

e folyamatos kapcsolattartas a biztonsagi vezetés és az iizleti vezetok kozott,
e gondoskodas a mikddéshez sziikséges eréforrasokrol,

e az iizleti szempontbdl elviselhetd kockazatok szintjének meghatarozasa.

Az informatikai biztonsdg olyan feleldsség, amelyen a vezetés valamennyi tagja
osztozik. Ezért kelld elkotelezettséggel és a sziikséges er6forrdsok rendelkezésre bocsatasaval
képes a vezetés tdmogatni az informacio- és informatikai biztonsagot, akar egy stratégiai
tanacsado testiilet 1étrehozasaval. Ennek a testiiletnek olyan embereket kell magéaba foglalnia,
akiknek megvan a kovetelmények azonositasahoz, politikdk kialakitdsdhoz, biztonsagi
programok irasba foglaldsdhoz, a munka értékeléséhez és az informaciobiztonsagi és/vagy az
informatikai biztonsagi vezetd iranyitasahoz sziikséges képessége. A hatékony miikkodéshez
sziikséges, hogy a stratégiai tanacsado testiiletnek legyenek olyan tagjai is, akik komolyabb
hattérrel rendelkeznek a biztonsag és az informatikai rendszerek miiszaki teriiletén, de olyan
tagjai is, akik az informatikai rendszerek, mint szolgaltatasok nyujtdsdban, valamint

felhasznalasadban vesznek részt. Mindezen teriiletek tudasara €s tapasztalatara sziikség van.

A fels6vezetés hataskorébe tartozik:
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e javaslattétel az stratégiai tandcsado testiilet szamara a stratégiai tervezéshez,

e az informacio- és informatikai biztonsagi irdnyelvek és feladatok vizsgalata és
jovahagyasa, a megvalositashoz sziikséges human és anyagi eréforrasok biztositéasa,

e az informdaciés er6forrasok stlyos veszélyhelyzeteknek vald kitettségében
bekovetkezo jelentds valtozasok nyomon kovetése,

e az informdcid- és informatikai biztonsagi események nyomon kdvetése,

e az informécio- és informatikai biztonsag fokozasat szolgalo jelentds kezdeményezések

jovahagyasa,

az informéacié- (és amennyiben relevans, az informatikai) biztonsagi vezeto

személyének kijelolése, feladat- és hataskorének meghatarozasa.

Ezen a ponton fontos megjegyezni azonban, hogy pusztin a szabdlyozoknak
torténd/torvényi megfelelés még nem teszi biztonsagossd egy szervezet milkodését, a
biztonsag tényleges kialakitasahoz képzésre, gondolkoddsmod valtasra, szervezeti atalakitasra
¢s elkotelezett, az informacidbiztonsagot stratégiai szempontbol atlatd felsdvezetésre is

szlikség van.

Napjainkban a kiils6 szolgaltatok egyre nagyobb aranyban az informdaciobiztonsag-
tudatossag emelését célzd képzésekbdl (information security awareness) érik el bevételeik
meghataroz6 részét, mely markans hangsulyeltolodast jelez. Ez azt jelzi, hogy az

informaciobiztonsag kritikus tizleti funkciova valt.

A megvaltozott szervezeti gondolkodas ilyen mdédon ma mar valdsagga teszi azt,
hogy a napi lizletmenetre jelentds hatassal bir6 dontések esetén az informacidbiztonsagi
szempontok ¢és megfontoldsok feliilirjdk az adott dontés megvalositasat, de legalabbis
késleltetik/modositjak azt, amennyiben az eredetileg tervezett valtoztatas karos hatassal lenne,
vagy komoly kockazatot jelentene a szervezet informaciobiztonsagara. Ez akkor eléremutato,
ha az informdciobiztonsagért felelds szervezeti egység javaslatokat is nyujt alternativ, a
biztonsdgot mégis garantdld megoldasokra — példaul ugy, hogy a napi iizletmenet soran
elfogadhatd kockéazatok Osszevetésre keriilnek a szervezet célkitlizéseivel, és az Osszevetés
nyoméan keriilnek kidolgozasra azok az informéciobiztonsadgi megoldasok, melyek
kompromisszumos moédon teszik lehetévé az iizletmenet és a biztonsdg elvarasainak

parhuzamos megvalositasat (1d. kockézataranyos védelem).
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6.3. Azinformdciobiztonsdg hatdsa a szervezeti strukturdra

Gondosabban, atgondoltabban felépitett szervezeti strukturdk esetén az
informaciobiztonsagért felelds csoport tovabbi kisebb, konkrétabb feladatokkal rendelkezd
egységekre bontddik, ezek pl. az informéciobiztonsagért, stratégiai kockdzat menedzsmentért,
iizletmenet folytonossagért, haldzat tizemeltetésért, infrastrukturaért, rendszerek felépitéséért,
szabalyozok kialakitasaért, stb. felelos egységek. Ezen egységektdl az informéciobiztonsagi
vezetd gyljti Ossze a felsdvezetdi dontések tamogatasdhoz sziikséges informécidbiztonsagi
vonatkozasii informacidt, hogy azt tovabbitva a szervezet stratégiai dontéshozoi felé
megvalosulhasson az informdacidbiztonsag szempontjainak beépitése az {izletmenetet,

munkafolyamatokat, beruhdzasokat, stb. befolyasold stratégiai dontésekbe.

Szervezetenként valtozd az a stratégiai vezetd, akinek a szervezet
informaciobiztonsagi vezetdje beszamol — emiatt nehéz egyetlen jol bevalt struktirat minden
szervezetben azonosan bevezetni — az viszont célszer(i, hogy az érintett stratégiai vezetd
dontési jogkorrel rendelkezzen beruhdzasok ¢és mas kapcsolodd pénziigyi kérdések
tekintetében, annak érdekében, hogy a sziikséges és szakmailag indokolt informacidbiztonsagi
beruhazasok megvalosulhassanak. Ennél szerencsésebb esetben maga az informacidbiztonsagi

vezetd is rendelkezik pénziigyi vonatkozasu dontési jogkorrel.

Napjainkban elterjedoben van az a vélekedés is, hogy a szervezetek biztonsagi
struktardjanak felépitése kevésbé fontos, mert az meghatarozobb, hogy a biztonsagi
szempontok valdjadban figyelembe legyenek véve, és a sziikséges biztonsagi intézkedéseket
valaki végre is hajtsa/betartassa a szervezeten beliil. Ez pedig leginkabb a dontési helyzetben

1év0, szakmailag hozzaértd, hiteles informaciobiztonsagi vezeto.

Az elmualt 10 év megfigyelései alapjan kijelenthetd, hogy a megfeleld jogkorrel
rendelkezd, hiteles (informacidbiztonsagi) vezetok harom jol korvonalazhato téren képesek
befolyast gyakorolni a szervezetre. Elséként, a biztonsagi szint novelésével képesek
hozzajarulni a biztonsagi szint és az elvégzett munka hatékony — ¢és jo esetben
Osszehasonlithatd — méréséhez, masodsorban meg tudjdk alapozni azt a szervezeti kultarat,
mely a biztonsdgot allandéan jelenlévd dologként kozeliti meg, ezaltal minden
munkavallaloval megérteti, hogy ez a felmeriild kockazatok része (Id. 2.2.2. ,Kiemelt
felhasznaloi jogokkal rendelkezd vezetdk, felsdvezetOk tudatositasa” c. fejezet), harmadrészt
kialakithatnak olyan biztonsagi szempontil beruhdzasi modelleket, melyek minden projekt

részét kell, hogy képezzék.
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6.4. A szervezeti kultira hatdsa az informdcidébiztonsdgra - a
felsévezetés (és az informdciobiztonsdgi vezetd) szerepe az
informadciobiztonsdg megteremtésében

Az informaciobiztonsag szempontjabol kiilonlegesen fontos a szervezeti kultira,
annak okan, hogy a szervezet altalanos informacidbiztonsaga valdjaban annak tagjain, az
egyéneken, tovabba azok aktudlis viselkedésén mulik. A szervezet dolgozdinak tudatos
informaciobiztonsagi magatartasat — a megfeleld képzés mellett — leginkdbb a felsdvezetdi
elkotelezettség és tudatossag befolyasolja pozitiv iranyban, melyet a dolgozoknak meg is kell

tapasztalniuk (a valosagban hallaniuk kell).

A tudatos felsdvezetdi magatartds kulcsa a felsGvezetdk informacidbiztonsagi
képzése (I1d. 2.2.2. ,Kiemelt felhasznal6éi jogokkal rendelkezd vezetdk, felsGvezetok
tudatositasa” c. fejezet). A felsdvezetok tudatossdganak novelése a szervezet szempontjabol
azért kiemelten fontos, mert ndvelni tudja annak esélyét, hogy az informacidbiztonsagi
szempontbol tudatosabb felsdvezetd egy, a szervezet miikodését markansan befolyasold
stratégiai dontés esetén figyelembe veszi az informaciobiztonsdg szempontjait is. Ennek a

folyamatnak a dontéstdmogatdja az informacidbiztonsagi vezeto.

Az informéciobiztonsagi vezetd feladata lattatni a felsOvezetéssel, hogy az
informaciobiztonsag szerencsés esetben nem cél, hanem a szervezet egészséges milkodésének
elofeltétele, mely oly moéddon mozditja elé6 a munkafolyamatok, projektek sikeres,
koltségkiméld megvalosuldsat, hogy megakadalyozza az informaciéo kompromittalodasabol

vagy elvesztésébdl adodo jellemzden jelentds kart.

Az informaciobiztonsagi kérdések és dontések ily modon torténd atlathatobba tétele
jellemzden noveli a szervezeten beliil a biztonsagra szant forrasokat is, ily modon a szervezeti
kultara valtozasa hossza tdvon pozitiv hatdssal van az informéciobiztonsagi fejlesztésekre

szant forrasokra.

Ezzel egyiitt a biztonsag akkor valik kiilonosen fontossa, ha javitja a teljesitményt és
a megbizhatosagot. Ehhez pedig az sziikséges, hogy az informaciobiztonsagi vezetd sikeresen
miikodjon egylitt a szervezet tovabbi egységeivel annak érdekében, hogy a biztonsag
beépiiljon az lzleti, ilizletmeneti stratégidkba és tervekbe. Ez utobbi szervezetei szintll

stratégiai egylittmiitkodéshez elengedhetetlen a felsévezetdi tdmogatas.
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6.5. Az informdciobiztonsdgi elvek érvényesitése kiils6 beszallitok,

partnerek tekintetében

Az informacidbiztonsag sok esetben tilnyulik a szervezet keretein. Barmely olyan
esetben, amikor a szervezet kiilsé beszallitoktol, partnerektdl vesz igénybe olyan szolgaltatast
vagy végeztet el olyan munkafolyamatokat, melyek sordn a szervezet szempontjabol kritikus
adatok, informacio keriil a kiilsd partner informacids rendszereibe, pl. feldolgozas céljabol,
tekintetbe kell venni a vonatkozd informaciobiztonsagi kritériumokat. Ilyen esetekre a
hatalyos hazai jogi kérnyezet azonos biztonsagi szint megvaldsitasat irja eld a szervezet és a
kiils6 partnerek szamara. Természetszerlileg az eldirt informaciobiztonsagi kritériumok

meglétét sziikséges a kiilsé partnernél ellendrizni és betartatni is.
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7. Kommunikacios eljarasok az elkotelezettség és a

tamogatas megszerzésére

7.1. Hogyan kommunikdljuk az informadciobiztonsag komplex

problematikdjat a felsévezetok felé?

Az informécidé  biztonsagos kezelésének feltétele ¢és alapja az Un.
,informaciobiztonsagi PPT modell — The People, Policy, Technology PPT Model: Core

22 mindharom elemének —

Elements of the Security Process, (Steven Schlarman 2001)
ember/people, a szabalyozas/policy/process €és a technologia/technology megfeleld, egyiittes

kezelése.

Az ember, szabalyozas, és a technologia harmas felosztasa a folyamatiranyitasi PPT
modellre (People, Process, Technology) vezethetd vissza. Az informaciobiztonsag ugy
értelmezi ezt a felosztast, hogy az informaciénak a harom halmaz metszéspontjaban

sziikséges elhelyezkedni a biztonsagos allapot megteremtéséhez.

Ez azt jelenti, hogy az alkalmazott technoldgianak Gsszhangban kell lennie a
bevezetett biztonsagi intézkedésekkel és a felhasznalok, tizemeltetdk képességeivel,

képzettségeivel, motivaltsagaival.

*? http://www.tandfonline.com/doi/abs/10.1201/1086/43315.10.5.20011101/31719.6#preview
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SZABALYOZAS

Abban az esetben, ha ezen elemek koziil barmely kezelése nem megfeleld, avagy
nem megfeleld a menedzsment tdmogatisa a helyes kezelés kialakitdsdban, akkor az
informacio6 veszélynek van kitéve, azaz az informacid biztonsagos kezelése nagy valdsziniiség

szerint séril.

7.1.1. Problémdk, megolddsi lehetéségek - kitelezettség profilok fejlesztési lehetdségei

Egy informaciés rendszer folyamatos valtozdsban van. Adott kornyezetben
folyamatosan jelennek meg példaul Gj fejlesztések, ezaltal avultta valhatnak a régi eszkozok.
Uj beszerzésekkel tovabbi eszkozok keriilnek a rendszerbe, ezzel tovabb novelve annak
heterogenitasat, tovabba az alkalmazottak fluktuacioja is elkeriilhetetlen, mely szintén komoly
kockazatot hordoz magaban — az ujabb dolgozok informaciobiztonsag-tudatossaganak
megfeleld szintre emelése 1d6t vesz igénybe, €s ez az ,,idédelta” sériilékenység-ablakot képez

a rendszer védelmi képességeit csokkentve.
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Seriilékenység

Technologia

Szandék Lehetoség

Szabalyozas

Az informacié védelmére torekvé harmonikus ,.egylittallast” folyamatosan gyengiti
az Osszes halmaz egymastdl torténd eltdvolodasa. A két-két halmaz kozti eltavolodéasok
kiilonboz6 kockazat noveld faktoroknak adhatnak teret. Ezen faktorok a szandék (ember a
szabalyozassal szemben, illetve attol eltavolodva), Sebezhetéség (ember a technoldgiaval
szemben, illetve attdl eltavolodva), lehet6ség (Szabalyozas a technoldgiaval szemben, illetve
attol eltdvolodva). A halmazok egymastol vald eltavolodasanak kezelése elengedhetetlen egy

biztonsagos rendszer fenntartasahoz.

7.1.1.1.  Szandék - kapcsolodo kotelezettség profilok

Az esetleges kartékony szandék az ember €s a szabalyozas halmazok tavolodasakor
kap teret. A probléma alapja, hogy a biztonsagi szint gyengiil, ha a felhasznalok és
iizemeltetok nem tartjdk be a biztonsagi hazirendet — vagy a vonatkozd, ilyen tartalmu

dokumentumot — vagy nem is létezik ilyen hazirend.

Megoldas: a felsévezetésnek ugy kell kialakitani a mindenkor aktualis hazirendet,

hogy azt a rendelkezésre allo koriilmények kozott a felhasznalok be kell, hogy tudjak tartani
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¢és ezzel parhuzamosan megfeleléen motivaltak is legyenek e szabalyozasok iranyaban — ez

megfelel a felhasznalok kotelezettség profiljanak kialakitasaval, fenntartasaval, fejlesztésével.

A felhasznalok szandékanak befolydsolasara képes egy szervezet a harom lehetséges
kockazati faktor koziil a legegyszeribben és a legkisebb anyagi raforditast igénylden,
informaciobiztonsag-tudatositas  képzéseken keresztiil hatast gyakorolni. (Ld. még
,»szabalyozok a gyakorlatban” képzés, ,,2.3. Képzési programok — gyakorlati megkozelités”

fejezet.)

Kozvetett hatasként is bezarulhat az ember — Szabalyozas olld, a kartékony szandék
szamara nem hagyva lehetdséget, ez azonban csak a tobbi két probléma helyes kezelése
mellett lehetséges. A gyakorlatban a kartékony human szandék azért nem nyerhet teret a
masik két probléma (sériilékenység, lehet6ség) Kezelésével, mert a tamadonak tal nagy
energia-befektetésre lenne sziiksége ahhoz, hogy megérje szamara kompromittalni a
rendszert, példaul egy, jelszavak és hozzaférések megszerzésére iranyuld, de a szervezet
felhasznaldinak magas informaciobiztonsag-tudatossaga miatt sikertelen ,,social engineering”
kampany esetén. (A sikertelen kampany ebben az esetben arra utal, hogy a szervezet dolgozoi
képesek felismerni a social engineering mogotti karos szandékot, és adott esetben nem adjak
ki a sajat hozzaféréseiket jogosulatlan tdmado szdmara, ezzel a jogosulatlan tamadonak csak a

technikai eszk6zokkel torténd behatolas lehetdségét hagyva meg.).

7.1.1.2.  Lehetdség - kapcsolddo kotelezettség profilok

A rendszerek informaciobiztonsagi szintje gyengiil akkor, ha az alkalmazott
technoldgia nem képes tdmogatni az aktualis biztonsagi hazirendet, vagy mas vonatkozo
szabalyozokat. Ha a technologia nem képes megvaldsitani a hazirendben tamasztott
kovetelményeket, hidba lesz megfeleld, erGs szabalyozas, az hamis biztonsagtudatot
eredményez a vezetésben. Problémat jelent ennek a forditottja is, ha a hdzirend nem koveti a
technologiai lehetdségeket, melynek azonnali kovetkezményeként a jelentds, vagy megfeleld
Osszegl biztonsagi fejlesztések nem érik el a hatasukat (az alkalmazott informacidbiztonsagi

technologia draga, mégis hatastalan lesz).

Megoldas: a felsdvezetok szamara sziikséges vilagossa tenni azt — azaz a felsévezetdi
kotelezettség profilt kialakitani —, hogy a technologiai hattér fejlesztése és/vagy a hazirend
technologiahoz torténd felzarkoztatasa, a technologia és a szabalyozok harmoniaban tartasa
elengedhetetlen, kiilondsen abban a tekintetben, hogy a szabalyozoknak az alkalmazott

technologidhoz igazitasa toredék koltségraforditast igényel a sziikséges technologiai
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fejlesztések jellemz6 koltségigényével szemben (Id. 2.2.2. Kiemelt felhasznéloi jogokkal

rendelkez6 vezetdk, felsévezetok tudatositasa c. fejezet).

7.1.1.3.  Sériilékenység - kapcsol6do kotelezettség profilok

Az informacidé biztonsaga szempontjabol a legkritikusabb allapot az, ha a
felhasznalok, tizemeltetok képzettségi szintje nem alkalmas az aktualis, alkalmazott
technologia kezelésére. Minél jobban tavolodik a technologia fejlettségi szintje a kezeld
személyzet felkésziiltségi szintjét6l, a ,,tudasolld” annal nagyobbra nyilik, ezaltal egyre
nagyobb lesz a megfeleld szakértelem hianyabol adodo sériilékenységek mennyisége, melyek

jogosulatlan, esetlegesen rosszindulata felhasznalok altal kihasznalhatoak.

Megoldas: a felhasznal6, lizemeltetd személyzet képzése, ¢s megfelelden képzett
szakemberek alkalmazasa, valamint az {lizemeltetdk biztonsagi szemponti kotelezettség
profiljanak kialakitdsa. Ezzel egyiitt, az alkalmazott informéciovédelmi technologia és azzal
parhuzamosan a tamadéasi technoldgidk, moddszerek folyamatos fejlodése miatt
elengedhetetlen a szakértok folyamatos vagy rendszeres tovabbképzési lehetéségének
megteremtése — ezen keresztiil tarthatd fenn, illetve tolthetd meg szakmai tartalommal az
tizemeltet6i kotelezettség profil.  (Id. 2.2.3. ,,Szakértéi képzés — ,system hardening”,
sériillékenységmenedzsment iizemeltetok szamara” c. fejezet, 2.2.5. ,,Az informatikai
biztonsag kialakitasaért felelds személyzet informacidbiztonsag-tudatossag képzése” c.

fejezet).

Annak az alapvetésnek a tekintetében, hogy az idedlisnak mondhatod
informaciobiztonsagi allapot a szervezet rendszerein végrehajtott sériilékenységvizsgalatok
adott 1d6kozonkénti megismétlésével €és a felhasznaldi, technologiai auditok, ellendrzések
gyakorisaganak novelésével érhetd el, valamint hogy az alkalmazott technologiak
sériilékenységeinek kikiiszobolése érdekében nagyon fontos a megel6zés, tovabba hogy a
biztonsagi intézkedéseket a tamadas elkeriilése érdekében kell bevezetni, nem a tamadas utén,
a rendszereket tizemeltetd szakértok informaciobiztonsag-tudatossaganak novelése a szervezet

alapvetd érdeke.

A szakértok biztonsagtudatos szakmai magatartasaval a rendszerek sériilékenységei
mintegy 80%-kal csokkenthetéek — ez valojaban a ,,bérbdl és fizetésbdl megoldhatd™ allando
biztonsagi szemponta bér jellegi raforditasként is értelmezhetd koltséget jelenti — mivel a

drasztikusan lecsokkentett sériilékenység lehetdségekkel — melyek egyben tdmadasi
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lehetdséget is jelentenek — a kihasznaldsukra irdnyuld szandék is csokken, mivel a feladat

egyre nehezebb, iddigényesebb ¢€s koltségesebb lesz.

A szakértk tudasanak naprakészen tartasa feltétele az alkalmazott technoldgidk altal
nyujtott szolgaltatasok legmagasabb foku alkalmazaséanak, igy az megteremti az alkalmazott
technologidk — informécidbiztonsagi szempontbol torténd — leginkabb koltséghatékony

felhasznalasat.
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8. Osszegzés

Egy modern szervezet biztonsagudatossagi gyakorlatainak helyes megteremtése nem

egyszerl feladat, de alapveto sziikséglet.

Az utdbbi 2 évtized soran — a szervezetek vonatkozasaban — a biztonsag altal felolelt
teriilet novekvd tendenciat mutat, és egyre inkdbb ,lefed” olyan teriileteket is, mint
iizletmenet  folytonossadg,  bekovetkezett — karesemények  hatasainak  elharitasa,
informaciobiztonsag (mely az informatikai biztonsaggal szemben nem csak a technoldgiai
kontrollokért felelds), megfelel6ség, informacidbiztonsag-tudatossag noveld képzési
programok, stb. Ennek a folyamatnak a legfébb letéteményese az informacidbiztonsagi
vezetd, aki a modernebb szervezeti struktirakban jellemzéen felsévezet6i dontéstamogatd
pozicidban, a felsdvezetés tagjaként tamogatja a szervezet biztonsagtudatos stratégiai és napi
mikdodését.

Az informaciobiztonsagi vezeté feladata nem konnyii; meg kell tudnia érteni a
szervezet miikodésébol fakadd informaciobiztonsagi kockazatokat, azok csokkentési
lehetdségeit a PPT modellnek megfeleltethetd munkavallalok-szabalyozok-rendelkezésre allo
technoldgia haromszogében, képesnek kell lennie kiprobalt, stabil modszerek €s a legujabb
technolégidk egyiittes alkalmazasara, rendelkeznie kell projektmenedzsment latdsmoddal a
kézzelfoghatd, mérhetd6 eredmények érdekében, ¢és a dontései aldtdmasztisira
koltséghatékonysagi érveket kell tudnia felsorakoztatni. Az informéciobiztonsagi vezetd
dontései alapjaul iparagi tanulméanyok és Osszehasonlitd elemzések szolgalhatnak, és
mindezek mellett jol kell ismernie a szervezte biztonsaggal kapcsolatos napi viselkedését is
azért, hogy megfelelden tudja képviselni a szervezte biztonsdgos miikddését szolgald

stratégiai dontéseket és azok beillesztését a gyakorlatba.
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