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1 Bevezetés

1.1 Hattér

A  megfelel6 informacidbiztonsdgi rendszer kialakitdsa ¢és fenntartasa egyik
kulcsfontossagu tevékenysége a rendkiviili eseménykezelés tevékenység, mely a felkésziilés
¢s tervezés révén megelézd kontrollok megvaldsitasaval, illetve a reagalasi képesség
megvalositasaval helyesbité kontrollok lehetdvé tételével noveli a szervezet biztonsagat.

Az informéciobiztonsagi eseménykezelés kiemelten fontos vezetdi feleldssége egy
informaciobiztonsagi felel6snek, mivel az eseményekre adott nem szakszeri reakciok adott
esetben nem csak, hogy nem csokkentik a kockazatokat, de akar nagysagrendekkel novelhetik
a hatasukat.

A targy oktatasanak célja, hogy az elektronikus informacids rendszer biztonsagéaért
felelos személyek (IBV) legyenek tisztaban a munkijuk soran, az informéciobiztonsagi
események kezelésére valo felkésziilés, az események elharitasa, és a miikodés visszaallitasa

soran felmeriild jogi — igazgatasi — biztonsagi — mindségi — vezetési alapokkal.

1.2 Jegyzet célja, felépitése

Jelen jegyzet a Nemzeti Kozszolgalati Egyetem (NKE) Elektronikus
Informéciobiztonsagi Vezetd (EIV) szakiranyu tovabbképzésen, az Informdacidbiztonsagi
események kezelése nevii targy keretében elsajatitandd ismereteket foglalja dssze. A képzés
soran az elektronikus informacids rendszer biztonsagaért felelés személyek magabiztos
szakmai tudast szerezhetnek az informéciobiztonsdgi eseménykezelés nemzetkozi
szabvanyair6l ¢és bevalt gyakorlatairél, és a hazai kozigazgatds kornyezetére valod
alkalmazasarol.

Az IBV-k a targy tananyaganak elsajatitasat kovetden képesek lesznek elvégezni a
biztonsagi események felismerését, kockazatértékelését €s osztalyozasat, és képesek lesznek
iranyitani a biztonsagi események kezelésére felkésziilés tevékenységeit, €s az események
elharitasat,  illeszkedve a  szervezet = miikodésfolytonossagi  és  informatikai
szolgaltatasfolytonossagi tevékenységeihez.

A  biztonsagi  eseménykezelés irdnyitasdhoz  kapcsoldodd  biztonsagtudatos

gondolkoddsmdd kialakitasahoz a kapcsolodd alapelvek és alapismeretek megismerése



eredményeképpen a szervezet céljaihoz illeszkedd legmegtelelobb eseménykezelési stratégia,

megeldzési intézkedések, és cselekvési képesség kialakitasara valik képessé az IBV.

A jegyzet felépitése a kovetkezd fobb fejezeteket koveti:

- Definiciok és roviditések (Glossary)

o kulcsfogalmak ¢és roviditések, melyek ismerete elengedhetetlen a tananyag
megértéséhez.

- Az informaciobiztonsagi eseménykezelés (Incidensmenedzsment) modszerei (Incident
management methods)

o a szakterlilet nemzetkdzileg elterjedt bevalt gyakorlatait foglalja 6ssze a fejezet,
amelyek elemei felhasznalhatoak egy adott szervezet belsé szabalyozasanak
kialakitasahoz.

- Az informacidbiztonsagi eseménykezelés (incidensmenedzsment) folyamatai (Incident
management process)

o a tananyag bemutatja azokat a folyamatokat, amelyek a sikeres
informaciobiztonsagi eseménykezeléshez altalaban sziikségesek, és amelyek
végrehajtasanak eredményeképpen a jogszabalyi megfeleldség biztosithato,

- Az informacidbiztonsagi események osztalyozasanak modszerei (Incident classification)

o kilonféle osztalyozasi modszereket mutat be a fejezet, amelyek hasznalataval az
események priorizalasa elvégezhetd.

- Az informécidbiztonsagi események cselekvési terve (Incident response plan)

o Az események kezelésével kapcsolatos feladatvégzés dokumentalasara szolgalod
terv kidolgozasat ¢és alkalmazasat foglalja 6ssze a fejezet.

- Az informécidbiztonsagi események nyomainak rogzitése (Incident forensics)

o Bizonyitékok rogzitésének és értékelésének sziikségessége, eljardsai ismerhetd
meg a fejezetbdl.

- Az informéciobiztonsagi eseménykezeld szakemberek eszkoztara (Incident management
tools)

o A tananyagban ismertetett tevékenységek elvégzését tdmogatd szoftvereszkdzok

ingyenes valtozataira néhany példa.

A tananyag ezen tilmenden tovabbi hivatkozasokat is biztosit kiilsd
informacioforrasokhoz: szabvanyokhoz, mddszerekhez, és mas kiadvanyokhoz. Helyenként

statisztikak, grafikonok, tablazatok és folyamatabrak segitik a megértést.



A tananyag készitésénél szempont volt a 1ényeges informaciok Osszegytijtése, és azok
strukturalt, és kozérthetd formaban valo talalasa lehetdleg kézzel foghato gyakorlati példakkal

szemléltetve.



2 Definiciok és roviditések

2.1 Definiciok

A tananyag definicids részében elsdsorban az elektronikus informacios rendszerek

mukodtetését végzo szakemberek altal leginkabb ismert modszertan, az ITIL, és a hatalyos

jogszabalyok vonatkozd fogalmait ismertetjiik, és kisérletet tesziink ezen fogalmak

egymashoz val6 viszonyanak bemutatasara.

ITIL v3 modszertanban® hasznalt meghatarozas szerint, ha egy szolgaltatis nem az

elvart kdvetelmények szerint miikodik most, vagy a jovOben az incidensnek tekintendo,

pontosabban:

incidens (incident): Egy IT szolgaltatas be nem tervezett megszakadasa, vagy az IT
szolgaltatas mindségének csokkenése. Egy konfiguracioelem meghibasodasa, amely
még nincs hatassal semmilyen szolgéltatdsra, szintén incidensnek tekintendd —

példaul a tiikkrozést végzo diszkek koziil az egyik meghibasodasa.

Az, hogy hogyan jutunk egy incidens deklaralasaig szintén fontos. Az ITIL szerint az

incidensre vonatkozé informacié eredhet automatizalt észlelésbdl (detection), felhaszndloi

hivasbol (call), felhasznaldi bejelentés (user logging) beleértve a rendszergazda altali

bejelentést is.

eszlelés (detection): A kiterjesztett incidenséletciklus egy szakaszs. Az észlelés
hatasara az incidens ismertt¢ valik a szolgaltatd szamara. Az észlelés lehet
automatikus, vagy lehet annak az eredménye, hogy egy felhasznald bejelenti az
incidenst.

A bejelentés (logging) fogalma nincs kiilon definidlva, azonban értik alatta a hivast,
¢s a hibakezel6 rendszerben vald rogzitést is, és nem kiilonboztetik meg a
felhasznalodkat, igy idetartozhat az IT lizemeltetk altali bejelentés is.

hivas (call): Telefonhivas a felhasznalotol az ligyfélszolgalatra. Egy hivéas incidens

vagy szolgaltataskérés rogzitését eredményezi.

L ITIL 2011 Hungarian Glossary v1.0.pdf (ITIL® magyar szakkifejezés-gyiijtemény v1.0, 2011. oktober 16. a

v1.0-6s, 2011. julius 29-i angol szakkifejezés-gylijtemény alapjan)



Azonban nem minden hiba (error), meghibasodas (failure), vagy (rendszer) esemény

(event) lesz sziikségszertien incidens is. Példaul ha nem érinti az IT-szolgaltatasok mindségét,

¢s az lizemeltetdk képesek megoldani, akkor nem incidens.

esemény (event). Olyan allapotvaltozas, amelynek jelent6sége van egy konfiguracios
elem, vagy IT szolgaltatas menedzsmentjében. A kifejezést barmilyen IT-
szolgaltatas, konfiguracios elem vagy megfigyeld eszkoz altal keltett riasztasra vagy
értesitésre is hasznaljadk. Az események altaldban az IT-lizemeltetd személyzet
beavatkozasat igénylik, és gyakran vezetnek napl6zando incidensekre.

hiba (error / fault): Tervezési hianyossag vagy helytelen miikodés, amely
meghibasodast okoz egy vagy tobb konfiguracidelemben vagy IT-szolgaltatasban.
Emberi tévedés, vagy hibéds folyamat, amely valamilyen konfigurdcidelemre, vagy
IT-szolgaltatasra hatdssal van szintén hiba.

meghibdsodas (failure): Annak a képességnek az elvesztése, hogy eldiras szerint
miikddjon, vagy, hogy a kivant eredmény eldalljon. A kifejezést az IT-
szolgaltatasok, folyamatok, tevékenységek, konfiguracidelemek s a tobbi esetében

lehet hasznalni. A meghibasodas gyakran incidenst okoz.

Az incidenskezelés folyamatdban az elsOdleges cél a szolgaltatds helyreallitasa

(restoration), amely torténhet ismert hiba (known error) esetén megkeriildé megoldas

(workaround) alkalmazéisaval, vagy megoldéassal (resolution). Tehat nem a hibat javitjuk,

hanem a felhasznalé szamara minél révidebb idén beliil a szolgaltatds igénybevételének

képességét adjuk vissza.

ismert hiba (known error): Olyan probléma, amelynek van dokumentalt eredendd
oka és megkeriild0 megoldasa. Az ismert hibdkat a problémamenedzsment hozza
létre, és kezeli végig az élettdrténetiikon keresztiil. Ismert hibékat a fejlesztdk, vagy
a szallitok is azonosithatnak.

szolgaltatas helyreallitasa (restoration of service): Intézkedés egy IT-szolgaltatas
javitds és visszadllitds wutdni visszaadasarol a felhasznaloknak. Ez az
incidensmenedzsment {6 célja.

workaround (megkeriild megoldas): Olyan incidens, vagy probléma hatasanak
csokkentése vagy kikiiszobolése, amelyre teljes megoldds még nincs — példaul egy
meghibéasodott konfiguracidelem ujrainditdsa. A problémdk megkeriiléseit ismert

hiba rekordokban dokumentaljak. Azon incidensek megkeriil6 megoldasait,



amelyeknek nincs kapcsolodd  problémarekordjuk, az incidensrekordban
dokumentaljak.

megoldas (resolution): Intézkedés egy incidens, vagy probléma eredendd okanak
kijavitasara, vagy egy megkeriil6 megoldas megvalositasara.

eredendo ok (root cause). EQy incidens, vagy probléma mogottes vagy eredeti oka.

Az incidenskezelés kulcsfogalmainak ismertetése ratériink, hogy a biztonsag fogalma

crcr

szolgaltatds mindség fogalma, amelynek része a biztonsdgos szolgaltatds képessége is.

Tovabba az ITIL felhivja a figyelmet arra, hogy az incidensmenedzsment folyamatnak az

informaciobiztonsag-menedzsment folyamattal kapcsolodnia kell.

mindség (quality): Egy termék, szolgaltatds vagy folyamat képessége arra, hogy a
tervezett értéket nyajtsa. Példaul egy hardverkomponenst j6 mindséglinek kell
tekinteni, ha az elvarasok szerint miikodik, és nyljtja az elvart megbizhatosagot. A
folyamatmindség szintén megkdveteli a képességet az eredményesség és
hatékonysag megfigyelésére, és ha sziikséges a javitasara.
informaciobiztonsag-menedzsment (information security management): Ez a
folyamat felelds azért, hogy egy szervezet eszkdzeinek, informacidinak, adatainak és
IT-szolgaltatasainak bizalmassaga, integritasa, €s rendelkezésre alldsa megfeleljen a
megallapodott iizleti igényeknek. Az informaciobiztonsag-menedzsment tamogatja
az lzlet-biztonsagot, és szélesebb a hatdkore, mint az IT-szolgaltatéénak, mivel
olyan dolgokra is kiterjed, mint a papirdokumentumok, az épiiletbe valo bejutas, a
telefonhivasok stb. kezelése az egész szervezetben.

biztonsagmenedzsment informdcios rendszere (security management information
system): Azon segédeszkozok, adatok és informaciok Osszessége, amelyet az
informaciobiztonsag-menedzsment tamogatasara hasznalnak. A
biztonsdgmenedzsment informécidés rendszere a része az informécidbiztonsag

menedzsmentrendszerének.

A magyar jogszabalyok nem a szolgéltatds mindség, hanem a biztonsadg fogalméanak

elemei alapjan - a 2013. L. torvényben - hatarozzak meg egy (informatikai) incidens, azaz itt

biztonsagi esemény fogalmat, a kovetkezoképpen:

biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informdaciés rendszerben kedvezotlen

valtozast vagy egy el6zdleg ismeretlen helyzetet idéz eld, és amelynek hatdsara az
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elektronikus informaciés rendszer altal hordozott informécido bizalmassaga,
sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre allasa elvész, illetve
megsériil;

e Dbiztonsdgi esemény kezelése: az elektronikus informéciés rendszerben bekovetkezett
biztonsagi esemény dokumentdldsa, kovetkezményeinek felszamolésa, a
bekovetkezés okainak ¢és feleldseinek megallapitasa, és a hasonld biztonsagi
események jovobeni eldfordulasanak megakadalyozasa érdekében végzett tervszeri

tevékenység;

Egy KIM rendelet (26/2013. (X. 21.) KIM rendelet) szinonimaként hatarozza meg a
biztonsagi események kezelése és az incidenskezelés fogalmakat (6. § d)), amely
egyébkent jelen képzésre vonatkozik.

Nem egységes egyébként a hazai joganyag az incidenskezelés fogalomhasznélataban.
Megjelenik még egy szélesebb korben - létfontossdgu rendszerek ¢és Iétesitmények
szabalyozasarol szolo 2012. évi CLXVI. tv — az esemény fogalma, a biztonsagot
veszélyeztetd, vagy sértd esemény értelmében kiilon definicid nélkiil (,,rendkiviili esemény”,
a ,,halézatbiztonsaggal kapcsolatos események”). Ugyanakkor tobb helyen megjelenik az
incidens sz0 is, szintén definicié nélkil (pl. 83/2012. (V. 21.) Korm. rendeletben ,,biztonsagi
incidens” szerepel, 309/2011. (XI1I. 23.) Korm. rendeletben ,,felhasznal6i incidens” szerepel,
¢és a 301/2013. (VII. 29.) Korm. rendeletben ,,incidens-kezelési munkacsoport” szerepel).
Korabban egyébként hasznalta mar a jogalkotd az incidens fogalmat biztonsagi eseményként,
kiilondsen a légikozlekedés biztonsagat szabalyozé joganyagban (pl. 86/1997. (V. 28.) Korm.
rendelet), tovabba megtalalhatd még banki teriileten (23/2013. (XI. 6.) MNB rendelet) és
honvédelemben (16/2013. (VI11. 30.) HM rendelet).

A katasztrofa olyan hirtelen, nem tervezett, szerencsétlen esemény, amely jelentds kart
vagy veszteséget okoz. Ez akkor jelentkezik, ha a szervezet egy elére meghatdrozott idén
beliil nem képes a kritikus folyamatait miikodtetni. Katasztroéfat felelds vezetdonek kell
deklaralni.

Az lizletmenet-folytonossag menedzsment (Business Continuity Management - BCM)
az a folyamat, melynek sordn egy szervezet felkésziil a kritikus iizleti folyamatok

megszakadasa, vagy kiesése esetén a folyamatok visszaallitasara. C¢l a kritikus szolgaltatasok
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minimalisan sziikséges szintjének fenntartdsa krizishelyzet esetén, és a folyamatok mieldbbi
visszaallitasa a normal iizemre.

Miikodésfolytonossagi Terv (MFT) — (angolul: Business Continiuty Plan, BCP)
azoknak az informacioknak és eljarasoknak a gytijteménye, amelyek alapjan egy szervezet
képes varatlan kareseményekre hatékonyan reagalni és kritikus lzleti folyamatait egy
elfogadhatd szinten fenntartani. MFT-nek nevezik azt a keretrendszert, amely atfogja a
miikodésfolytonossag tervezési, megvalositasi €s ellendrzési fazisait. Ugyanakkor a normal
mukodés megszakadasa esetén  alkalmazand6, az egyes kulcsfolyamatokhoz,
szolgéaltatdsokhoz kapcsolodo konkrét tevékenységeket is MFT-nek hivjak.

Katasztrofa-elharitasi Terv (angolul: Disaster Recovery Plan, DRP) azoknak az
eljarasoknak a gylijteménye, amelyek alapjan egy szervezet képes a karesemények
kovetkeztében kiesett szolgéltatasait a normdal mikddési szintre visszaallitani.
Mikodésfolytonossagi terv készitése esetén a katasztrofa-elhdritasi terv az eldbbi szerves
részeként jelenik meg.

Uzleti hataselemzés — (angolul: Business Impact Analysis, BIA) eljaras, amely soran a
szervezet meghatdrozza a kritikus iizleti folyamatok megszakaddsdnak kovetkezményeit és a

normal miikodési allapotra valo visszaallas elvarasait.
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2.2 Roviditések

A tananyagban a kdvetkezo roviditéseket hasznaljuk:

BCM -  Mikodés-folytonossdg  menedzsment  (Business  Continuity
Management)

ClI - Konfiguracios elem (Configuration Item)

CISM - tanusitott informaciobiztonsagi vezetd cim (Certified information
security manager), melyet az ISACA szakmai vizsga ¢és a tanusitasi feltételek
teljesitése esetén, folyamatos tovabbképzés, a szakmai ¢és etikai szabalyok
betartasa mellett viselheti a tanusitott személy.

CISSP — tantsitott informatikai biztonsagi szakértd (Certified information
systems security professional), az ISC2 szakmai szervezet tanusitvanya,

DRP — Informatikai katasztrofa helyreéllitasi terv (disaster recovery plan)

Ibtv — 2013. évi L torvény

IBV — informaciobiztonsagi vezet6 Az Ibtv szerinti személyek, akik az
elektronikus informdacids rendszer biztonsagaért feleldsek.

ISACA — Nemzetkozi informatikai kontroll szakmai szervezet, a roviditést nem
oldjak fel.

ITSCM — Informatikai szolgaltatas-folytonossdg menedzsment (IT service
continuity management)

NKE — Nemzeti Kozszolgalati Egyetem

NIST — National Institute of Standards and Technology, azaz az amerikai
Nemzeti Szabvany- és Technologialigyi Intézet

SLA — szolgaltatasi megallapodas (Service Level Agreement)

SZEUSZ — szabélyozott elektronikus ligyintézési szolgaltatas
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2.3 Szervezeti intézményrendszer

Az éllami ¢és Onkorményzati elektronikus informacidbiztonsagi torvény a
kiberbiztonsdg koordinaldsat a Miniszterelnokség feladatdva tette, melynek feleldse a

Miniszterelnokséget vezetd allamtitkar.

Nemzeti Kiberbiztonsagi Koordinacids Tanacs
Vezeti: Miniszterelnokséget vezetd allamtitkar, Tagjai:

allamtitkarok és hatosagok vezetoi

Kiberbiztonsagi munkacsoportok Kiberbiztonsagi Forum
Tagok altal valasztott vezetd, Tagok: helyettes Vezeti: Miniszterelnokség allamtitkara, Tagok: felsd
allamtitkarok, osztalyvezetok, vezetd szakértok vezetdk (vallalatok, felsdoktatas, civil szervezetek)
GovCERT: Korményzati eseménykeze]6 Nemzeti Elektronikus Nemzeti Biztonsagi
ké')zp ont Informaciobiztonsag - Feliigyelet (NBF)
. Hat6sag (NEIH), Nemzeti Kozigazgatasi és
| Fejlesztési Minisztérium Igazsagiligyi Minisztérium

LRLIBEK eseménykezeld kdzpont

Informaciébiztonsagi

| feliigyelok

NEIH altal kinevezett

Agazati eseménykezelé kozpontok

1. abra A kiberbiztonsdg intézményrendszere Magyarorszdgon
Szervezetek:

° Nemzeti  Kiberbiztonsagi  Koordinaciés  Tanéacs, Kiberbiztonsdgi  Forum,
Kiberbiztonsagi munkacsoportok (URL: nincs) 484/2013. (XII. 17.) Korm. rendelet a
Nemzeti Kiberbiztonsagi Koordinacids Tanacs, valamint a Kiberbiztonsagi Forum és a
kiberbiztonsagi 4gazati munkacsoportok létrehozasaval, mikodtetésével kapcsolatos

szabalyokrol, feladat- €s hataskoriikrdl szabdlyozza a feladatait. A Tanacs feladata a

crer

crer

figyelemmel kisérése. A Forum javaslatokat fogalmaz meg és véleményt formal, a

Kiberbiztonsagi Munkacsoportok dontés-elokészitd feladatot latnak el.
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Kormanyzati eseménykezel6 kozpont, GovCERT (URL: http://www.cert-hungary.hu/)
az incidenskezelés optimalizalasa, illetve az internetes halozatbiztonsagi incidensek
idézona fiiggetlensége miatt nonstop (0/24 6ras) iigyeleti rendszert mikddtet. Kiemelt
szerepet jatszik a nemzetgazdasag ¢és az allami mikodoképesség szempontjabol
létfontossagu informatikai rendszerek védelmében, ezzel 6sszefliggésben a nemzetkdzi
szervezeteknél Magyarorszag képviseletében, és a halozatbiztonsagi tudatositdsaban

egyarant.

Nemzeti Elektronikus Informaciobiztonsag Hatosag, NEIH (URL.: http://neih.gov.hu/),
fobb feladatai az Ibtv. szerint: nyilvantartas vezetése a hozza érkezett bejelentésekrol,
jogszabalyban meghatarozott kdvetelmények teljesiilésének ellendrzése; az ellendrzés
soran a feltdrt vagy tudomdsdra jutott biztonsagi hidnyossagok elharitdsanak
elrendelése, ¢és eredményességének ellendrzése; a hozzd érkezd Dbiztonsagi
eseményekkel kapcsolatos bejelentések kivizsgalasa, tovabba az informéacios
tarsadalom biztonsagtudatossaganak eldsegitésen ¢s tdmogatdsa. Ezen tilmenden
kapcsolatot tart az érintett kormanyzati szervekkel, javaslatokat fogalmaz meg, és
tajékoztatja a Kormanyt a kibervédelem helyzetével kapcsolatban.

Nemzeti Biztonsagi Feliigyelet, NBF (URL: http://nbf.hu/) az allami, dnkormanyzati
¢és létfontossagli infrastruktardk informdécids rendszerei esetén eldsegiti, hogy az
allampolgarok adatai, a nemzeti adatvagyon, az &llami miikddésre vonatkozo
informéciok megfelel6 védelemben részesiilhessenek a nem papir alapu adatkezelés

esetén is.

Kapcsolodo szervezetek:

Nemzeti Adatvédelem és Informacioszabadsag Hatosag (URL: http://naih.hu/) feladata
a személyes adatok védelméhez, valamint a kozérdekli és a kdzérdekbdl nyilvanos
adatok megismeréséhez valo jog érvényesiilésének ellendrzése €s eldsegitése.

Elektronikus Ugyintézési Feliigyelet (URL: https://euf.kim.gov.hu/) biztositja a 2011.
évi CLXXIV torvény (Ket.) szinvonalat, mindségét, €s biztonsagat, annak alkalmazasa
soran. A Feliigyelet miikodése nem csak az allami szolgaltatokra terjed ki, hanem a
maganszektorra is, igy teljes kortien képes biztositani a szabalyozott szolgaltatasok

(SZEUSZ) egységességét, mely eléremutatd az interoperabilitds szempontjabol is.
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3 A biztonsagi eseménykezelés bevalt gyakorlatai

3.1 Biztonsagi eseménykezelés bevalt gyakorlatai

A jegyzet ismerteti a témakorhoz kapcsolodo 1ényegesebb modszereket, de részletesen
nem mutatja be 6ket, mert meghaladja jelen tananyag kereteit, egyéni feladat a szakirodalom

feldolgozasa.

3.2 ITIL incidenskezelési folyamat és a biztonsagi eseménykezelés

Az informatikai szolgaltatasokkal kapcsolatos bevalt gyakorlatok gylijteményét, az
ITIL-t (IT Infrastructure Library — IT Infrastruktira Konyvtar) a brit kormanyzat kozigazgatas
teriiletérél elindulva, nemzetkozi IT szolgaltatovallalatok altal felkarolva valt iranyadéva
vilagszerte, majd nemzetkdzi szabvannya. Magyarorszagon az MSZ ISO/IEC 20000 szabvany
érhetd el magyar nyelven, a nemzetkdzi modszertanbol az ITIL v2011 a legfrissebb.

Az ITIL Szolgaltatastamogatas szakteriilet egyik f6 folyamata az incidenskezelés,
melyhez kapcsolédik az IT szolgéltatds-folytonossag, ¢és az informéciobiztonsag-
menedzsment.

Az Ibtv biztonsagi esemény fogalmatol eltéréen az ITIL incidens alatt az IT
szolgaltatds mindségének csokkenését érti, amely nagyobb halmazt jelent. Ugyanakkor a
modszertan jol hasznalhaté az informatikai lizemeltetési teriileten, illesztve a kapcsolodo
jogszabalyi kovetelményeknek valdo megfelelés mas moddszereivel. Ehhez segitséget adnak
interneten elérheté elemzések, mint példaul az ,,ITIL V3 and Information Security”z,
amelynek B fiiggeléke az ITIL v3 és az ISO/IEC 27000 szabvanycsalad elemei kozotti

kapcsolatot mutatja be.

3.3 Euro6pai Halézat- és Informaciobiztonsagi Ugynokség (ENISA) anyagai

Annak érdekében, hogy a lehetd legnagyobb biztonsagot garantdlja a felhasznalok
szémara, az Eurdpai Unio (EU) létrehozta az ENISA-t, amely tanacsot ad a Bizottsagnak és az
EU-tagallamoknak, valamint koordinalja az altaluk végrehajtott olyan intézkedéseket,

amelyek halézataik és informacids rendszereik biztositasat szolgaljak.

2 http://www.axelos.com/gempdf/ITILV3_and_Information_Security White_Paper_May09.pdf
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Eves incidenskezelési jelentést ad ki, amelybdl az Unidra vonatkozd jellemzd

incidensek megismerhetéek. URL: https://www.enisa.europa.eu/activities/Resilience-and-

ClIP/Incidents-reporting/annual-reports

Az Eseménykezelé Kozpontokban (CERT/CSIRT) a biztonsagi eseménykezelés
megvalositasat, illetve mukodtetését ¢és fejlesztését segiti az ENISA Biztonsagi
eseménykezelési utmutatoi. URL:

https://www.enisa.europa.eu/activities/cert/support/quide/files/csirt-setting-up-quide-in-

hungarian/at download/fullReport

URL: https://www.enisa.europa.eu/activities/cert/support/incident-

management/files/qood-practice-quide-for-incident-management/at download/fullReport

Példak is talalhatoak gyakorlatok megvaldsitasara. URL:

https://www.enisa.europa.eu/activities/cert/support/exercise

Tovabbi az incidenskezelés kiilonféle feladatait tdmogatd szoftvereszk6zok
ismertetése is elérhetd az ENISA honlapjarol. URL:
https://www.enisa.europa.eu/activities/cert/support/chiht

3.4 ISACA

Az ISACA egy fiiggetlen, nonprofit, nemzetkozi szervezet, amely az informacids
rendszerekre vonatkozd iparagi €s nemzetkdzi tudas, és bevalt gyakorlatok kifejlesztésében,
¢s alkalmazasaban miikddik kozre. 80 orszagban tobb, mint 110.000 tagja van.

Az informdcidbiztonsaghoz és a biztonsagi eseménykezeléshez kapcsoldddan tobb
kiadvéany jelent meg.

A ,,Cobit 5 for Information Security” egy atfogd keretrendszer az informatikai
iranyitasi keretrendszerbe illeszkedden az informéciobiztonsag holisztikus megvalositasara.
(Pénzért hozzaférhetd tartalom)

ISACA informatikai ellen6rzési szakemberek részére elkészitette a biztonsagi-
eseménykezelés vizsgalati programjat, mely részletes kérdéseket és szempontokat tartalmaz
egy szervezet biztonsagi eseménykezelési tevékenységének a felméréséhez és értékeléséhez.
(Pénzért hozzaférhetd tartalom)

Az informacidbiztonsagi rendkiviili eseménykezelés a CISM vizsga négy fo
tertileteinek egyike, mely kimondja, hogy a szervezetet éré karok csokkentése érdekében
tervezett modon kell az informaciobiztonsagi eseményeket és kovetkezményeik helyreallitasat
kezelni. A vizsgara felkészit6 CISM Review Manual (2013, 200.0.) szerinti

informaciobiztonsagi eseménykezelés a kovetkezOt jelenti: ,,annak a képessége, hogy
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eredményesen kezeljliink a varatlan rendkiviili eseményeket azzal a céllal, hogy hatasukat
minimalizaljuk, és fenntartsuk vagy helyreéllitsuk a normal miikddést az elvart hataridokon
beliil.” A biztonsagi eseményekre tett valaszintézkedéseket igy hatdrozza meg: ,,a biztonsagi
eseménykezelésnek olyan gyakorlati képessége, amely a biztonsagi események azonositasat,
kezelésiikre valo felkésziilést és valaszintézkedések megtételét jelenti a bekodvetkezésiik
okozta kar csokkentése és kontrolalasa érdekében; amely jelenti a nyomok rogzitésének és
kivizsgalasanak képességét; és amely jelenti még a szolgéltatasi megallapodasokban (SLA)

rogzitett normal miikkodés fenntartasat, visszaallitasat és helyreallitasat.”
3.5 Nemzetbiztonsagi Minisztérium, USA
Az USA Nemzetbiztonsagi Minisztériuma az altala lényegesnek tartott, biztonsagi

eseménykezelésre vonatkozd szakmai ajanlésokat, és Utmutatokat egy oldalon 0sszegytijtotte

(2013). URL: https://buildsecurityin.us-cert.gov/articles/best-practices/incident-

management/incident-management

3.6 NIST, USA

Az USA Nemzeti Szabvany ¢és Technologiai Intézete széles korben ad ki
informaciobiztonsaggal kapcsolatos kiadvanyokat. Két anyaga szorosan kapcsolddik jelen
tananyag hatokoréhez:

SP800-61 Rev.2.: Szamitogépes biztonsagi eseménykezelési ttmutatd, 2012

URL.: http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

SP 800-86: Biztonsagi eseményekre tett valaszintézkedések sordn az igazsagiigyi
szakért6i modszerek integralasara utmutato, 2006

URL: http://csrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf

3.7 ISO/IEC 27000 szabvanycsalad

Az ISO/IEC 27001 szabvanycsalad kidolgozasa soran is felmeriilt az igény az
informaciobiztonsagi eseménykezelésre vonatkozo tevékenység szabvanyositasara. Ennek
eredményeként késziilt el az informaciobiztonsagi iranyitasi rendszerbe illeszkedéen az
ISO/IEC 27035:2011 szabvany a biztonsagi eseménykezelésrol.

A szabvany mintegy 80 oldalban foglalja 0ssze a biztonsagi eseménykezelés
nemzetkozi szabvannya emelt gyakorlatait, kiegészitésképpen az ISO/IEC 27002-ben

meghatarozott kontrollokhoz.
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URL: http://webstore.iec.ch/preview/info isoiec27035%7Bed1.0%7Den.pdf

(tartalomjegyzék)

3.8 KIB 25. ajanlassorozat - Magyar Informatikai Biztonsagi Ajanlasok

A Magyar Informatikai Biztonsagi Ajanlas a Kozigazgatasi Informatikai Bizottsag 25.
szamu ajanlassorozata, mely az Informatikai Tarcakozi Bizottsag korabbi 8, 12 és 16 szdmu
ajanlasait valtja ki. Az ajanladsok a 2008-ban hatalyos elektronikus kozigazgatasra vonatkozo
kovetelményrendszert kovették (mely azota tobbszor 1ényegesen megvaltozott) és nemzetkozi
bevalt gyakorlatok honositasa soran a magyar kozszféra korlatait is figyelembe vették. Az
ajanlasok szabalyzatok, eljarasrendek, ¢s a kapcsolodd dokumentéaciok elkészitését teszik
lehetdveé, azonban figyelemmel kell lenniink arra, hogy azdta valtoztak a jogszabalyok.

URL.: http://www.ekk.gov.hu/hu/kib/ajanlasok

3.9 KIB 28. ajanlassorozat — eKozigazgatasi keretrendszer

Az E-Kozigazgatasi Keretrendszer projekt eredményeként allt elé 2008-ban a KIB 28.
sz&mu ajanlasa, mely az elektronikus kozigazgatas fejlesztéséhez sziikséges teljes eszkoztarat
tartalmazza. Azaz az informatikai biztonsagi kovetelményeken talmenden a funkcionalis és a
modszertani kovetelményeket egyarant. Az eszkoztar kidolgozasa soran kiemelt cél volt, hogy
az 0nalldoan megvaldsuld szakagazati és onkormanyzati rendszerek kozott az egylittmiikodés
(interoperabilitas) képessége biztositott legyen.

Egyik kotete az INCIDENSMENEDZSMENT AJANLAS, jol alkalmazhato a
biztonsagi eseménykezelés megvalositasa soran is, noha alapvetden szolgaltatas menedzsment
szemléleti, igy ki kell egésziteni biztonsagi vonatkozasokkal.

URL.: http://www.ekk.gov.hu/hu/kib/ajanlasok

3.10 Cert.hu

Egy kilenc 1épésbdl allo egy oldalas utmutatd tettek kozz¢é informatikai rendszerek

miikodtetdi részére: Incidens kezelés 1€pésrdl 1épésre.

3.11 Brit kormanyzati szabvany - Public Services Network projekt

A Brit Cabinet Office adott ki 2013-ban egy nyilvanos kormanyzati szabvanyt a brit
kozhalora vonatkozo biztonsagi eseménykezelés témajaban: Common Standard for Protective

Monitoring, Security Incident Management and Situation Awareness
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Az anyag leirja a kovetendd folyamatot, ¢és tartalmaz jelentés sablont, illetve
valaszintézkedési terv sablont is.
URL:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/136009/PMSI
MSA-Std-v1-0.pdf

3.12 OWASP

Az OWASP szoftverbiztonsaggal foglalkozd nonprofit szervezet, mely az alkalmazas
biztonsagra vonatkoz6 utmutatokat tesz kozzé, tobbek kozott a biztonsag tesztelése, a
programkodd feliilvizsgalat, vagy a biztonsagos webfejlesztés teriiletén. Folyamatban van egy
projekt a biztonsdgi eseményre adando valaszintézkedésekre vonatkozé utmutatd
elkészitésére.

URL: http://www.owasp.org/

3.13 SANS Intézet

A SANS Intézet szamos Gtmutatot készit informaciobiztonsagi témakban. A biztonsagi
eseménykezelés teriiletén jol hasznalhaté a KKV szamara készitett utmutaté: An Incident
Handling Process for Small and Medium Businesses.

URL: http://www.sans.org/reading-room/whitepapers/incident/incident-handling-

process-small-medium-businesses-1791
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4 Az informaciobiztonsagi eseménykezelés folyamata

4.1 A biztonsagi eseményekre tett valaszintézkedések célja

A biztonsagi események kezelési képességének megteremtése ¢€s eredményes
kezelésiik az informécidbiztonsagi vezetok kiemelt feladatai kozé tartoznak. A biztonsagi
események kezelése (incidensmenedzsment) soran az IBV elsédleges célja a szervezet
miikddése szempontjabol legfontosabb informatikai szolgaltatasok mitkodésének legalabb a
minimalisan sziikséges szolgéltatasi szinten vald fenntartdsa ITIL mddszertan szerint.

Tehat sikeres lehet az a biztonsadgi eseménykezelési tevékenység, amely sordn az
informatikai szolgaltatasok nyolcvan szazaléka kiesik, és akar még a legfontosabb
szolgaltatasok mindsége is romlik, akkor, ha minden, a szervezet vezetdje altal meghatarozott
szolgaltatds legalabb a minimadlisan elvart szolgaltatasi szinten, a visszaallitasi idéablakon
beliil miikodnek.

Ezt ugy oldjék meg, hogy akar ideiglenes ugynevezett athidalé6 megoldasokat Iéptetnek
¢letbe a kritikus szolgaltatasok minden koriilmények kozotti biztositdsa érdekében. Adott
esetben egy kiesett optikai halozati kapcsolatot egy alternativ kapcsolattal, példaul
mikrohulldmu hal6zaton potolnak, ameddig nem sikeriil helyreallitani.

Fontos kiemelni, hogy nem a biztonsadgi események kezelése sordn nem az Osszes
szolgaltatas teljes helyreallitasa a cél. Nem cél a felmertilt hiba gyors javitasa, adott esetben
napokkal, vagy hetekkel késobb keriil sor a hiba teljes javitasra.

A szervezetek céljaikat akkor képesek elérni, ha biztositott folyamatos mitkodésiik,
vagy legalabbis a miikodést akadalyozo, vagy megszakitd rendkiviili helyzetekbdl valo
mieldbbi visszaallitas, majd helyreallitas. A biztonsagi eseménykezelés, tovabba a folyamatos
miikodés fenntartdsdra vonatkoz6é (BCM, ITSCM) modszerek ehhez biztositjak a szilikséges
szervezési hatteret.

Ha egy iigyfélkapcsolat-tartast tamogatd Onkormdényzati szolgéltatist milkddtetd
szerver szamitogeép alaplapja a honap elsd hetében meghibasodik, és kikapcsol, a szolgaltatast
elére kidolgozott eljarasok szerint, a tartalék eszkozok és mentések felhasznaladsaval 10 perc
alatt atallitjak egy tartalék szerverre, ami kisebb kapacitast, de teljes funkcionalitassal potolni
tudja a kiesett szerver szamitogépet. A kiesés ideje (10 perc) boven benne van a vallalt 99,5
széazalékos rendelkezésre allas idOben, a kapacitas csokkenés csak a honap végén varhatdan

megemelkedé kérelem beadasok idején okozna szolgaltatasi szint megsértését, igy ekkor a

21



szolgaltatonak van két hete megjavittatni a hibas alaplapot, vagy potolni a szervert egy
hasonlé kapacitdsu masik géppel.

Fontos kihangsulyozni, hogy a tehat felhaszndlok altal érzékelhetd szolgaltatasi szint
visszaallitasa az incidens-menedzsment folyamat célja, ami nem egyezik meg azzal az
informatikai megkozelitéssel, mely szerint az incidens-menedzsment folyamat célja a dolgok
(példaul a konfiguracios elemek) miikodésének a visszaallitdsa. A fenti példabol is latszik,
hogy nem feltétlen az elromlott eszkozt kellett mielobb mikddésre birni. (Hasonléan a
problémakezelés folyamat célja az incidensek kivaltd okainak megsziintetése, nem dolgok
ismételt elromlasanak megakadalyozasa.)

Az  informatikai  szolgaltatdismenedzsment  bevalt  gyakorlatok  szerinti
incidensmenedzsment (rendkiviili események kezelése) tevékenység nem feltétlen vezet a
biztonsag szintjének nodveléséhez. A szolgiltatds képességének minden aron vald mieldbbi
visszaallitasa konnyen vezethet adatvesztéshez, kevésbé védett kiszolgalok ideiglenes
hasznalatdhoz. Akkor jarunk el felelosen, ha az lizleti igények ¢€s a kockazatok mérlegelése
alapjan hozzuk meg a dontésiinket IBV-ként.
elektronikus informdcios rendszerben bekdvetkezett biztonsagi esemény dokumentdldsa,
kovetkezményeinek felszamolasa, a bekovetkezés okainak és feleloseinek megallapitasa, és a
hasonlo biztonsagi események jovobeni elofordulasanak megakaddlyozasa érdekében végzett
bévebb, a biztonsagi események kovetkezményeinek (hatdsa) felszamolasat célozza és
hangstlyos elem a jovObeni el6fordulds megakadalyozasa.

Az Ibtv. kovetelményeinek vald6 megfelelés azonban nem ellentétes az ITIL
elvarasaival, és szakmailag is akkor képzelhetd el a biztonsagi eseménykezelés folyamatanak
eredményes €s hatékony megvaldsitasa, ha az illeszkedik az informatikai incidenskezelési
folyamathoz, és a szakmai, €s biztonsagi kovetelményeket egyidejlileg teljesiti.

Osszefoglalva azt mondhatjuk, hogy dokumentalt modon sziikséges a rendkiviili
események kezelését megvalositani, a kovetkezményiik felszdmolasa sordan a szakmai és a
biztonsagi szempontokat egyardnt érvényesitve. Szintén fontos, hogy a biztonsagi
eseményeknél hangsulyt kell helyezni az események nyomainak rogzitésére a feleldsségek

meghatarozasahoz.
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4.2 Az IBV biztonsagi eseménykezelési képessége

Az ISACA CISM Review Manual (2013) anyaganak készit6i haromévente felmérik,
¢s Osszefoglaljak az IBV-k biztonsagi eseménykezeléssel kapcsolatos sziikséges szaktudasat
(tudas megallapitas), és végzendd tevékenységeit (feladatmegallapitas). Ezeknek az
elsajatitasa, illetve megvaldsitasi képességének megteremtésével valik az IBV képessé a
biztonsagi események kezelésére.

Tudas megdllapitasok (eredeti nyelven):

KS4.1 Knowledge of the components of an incident response plan

KS4.2 Knowledge of incident management concepts and practices

KS4.3 Knowledge of business continuity planning (BCP) and disaster recovery planning
(DRP) and their relationship to the incident response plan

KS4.4 Knowledge of incident classification methods

KS4.5 Knowledge of damage containment methods

KS4.6 Knowledge of notification and escalation processes

KS4.7 Knowledge of the roles and responsibilities in identifying and managing information
security incidents

KS4.8 Knowledge of the types and sources of tools and equipment required to adequately
equip incident response teams

KS4.9 Knowledge of forensic requirements and capabilities for collecting, preserving and

presenting evidence (for example, admissibility, quality and completeness of evidence, chain

of custody)
KS4.10 Knowledge of internal and external incident reporting requirements and
procedures
KS4.11 Knowledge of postincident review practices and investigative methods to

identify root causes and determine corrective actions

KS4.12 Knowledge of techniques to quantify damages, costs and other business
impacts arising from information security incidents

KS4.13 Knowledge of technologies and processes that detect, log and analyze
information security events

KS4.14 Knowledge of internal and external resources available to investigate

information security incidents
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Feladat megdllapitasok (eredeti nyelven):
T4.1 Establish and maintain an organizational definition of, and severity hierarchy for,
information security incidents to allow accurate identification of and response to incidents.
T4.2 Establish and maintain an incident response plan to ensure an effective and timely
response to information security incidents.
T4.3 Develop and implement processes to ensure the timely identification of information
security incidents.
T4.4 Establish and maintain processes to investigate and document information security
incidents to be able to respond appropriately and determine their causes while adhering to
legal, regulatory and organizational requirements.
T4.5 Establish and maintain incident escalation and notification processes to ensure that the
appropriate stakeholders are involved in incident response management.
T4.6 Organize, train and equip teams to effectively respond to information security
incidents in a timely manner.
T4.7 Test and review the incident response plan periodically to ensure an effective response
to information security incidents and to improve response capabilities.
T4.8 Establish and maintain communication plans and processes to manage communication
with internal and external entities.
T4.9 Conduct postincident reviews to determine the root cause of information security
incidents, develop corrective actions, reassess risk, evaluate response effectiveness and take
appropriate remedial actions.
T4.10 Establish and maintain integration among the incident response plan, disaster recovery
plan and business continuity plan.

4.3 Felkésziilés a biztonsagi események kezelésére

A rendkiviili események megelozését nem lehet elvégezni kizardlag szabalyzatok és
tervek kiadasaval. Szintén kevés, ha csak az informatikai biztonsdgi és informatikai
lizemeltetési szakembereket felkészitjiik. A rendkiviili események kezelése a teljes szervezetet
érintd feladat, mely sordn minden munkatérsat fel kell késziteni, és a sajat felelésségi koriiket
tudatosittatni kell veliik. Ilyen felkészitési feladat lehet példaul, hogy mi a teenddje tiiz-,
csOtorés vagy vészjelzOk megszolalasa esetén, illetve hogy hogyan kell az alternativ
feldolgozasi folyamatokat elinditani.

Evente legalabb egy alkalommal célszerii képzést tartani err6l az alkalmazottaknak,

illetve minden olyan esetben, amikor ezek a szabalyzatok jelentés modon megvaltoztak. A
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képzésnek ki kell terjednie a jogszerli szamitogép hasznalat hataraira, a Btk. vonatkozo
paragrafusainak Osszefoglalasara. Szintén fontos tajékoztatni a munkatarsakat, hogy
beosztasuktol fiiggden mire terjed ki a felelésségiink. Ezek folyamatosan valtoznak, de a
belsé halozatokon biztosithatd egy naprakész tajékoztatdo a munkatarsak szamara.

A biztonsagi eseménykezelésben részt vevé munkatarsak részére pedig gyakrabban
kell képzéseket szervezni, és mérni kell felkésziiltségiiket. A felkészités mellett rendszeresen
gyakorlatoztatni is kell a munkatarsakat, hogy a rendkiviili események bekovetkezésekor
sziikséges minden 1épés rutinszertien rogziiljon minden munkatarsban. Ha szervezeten kiviili,
azaz kiilsés felhasznéloi is vannak a szervezetnek, akkor ket is tdjékoztatni kell arrol, hogy
mit tegyenek rendkiviili helyzetben a szervezet telephelyein. Ezek segitik 6ket a nem vart
helyzetekben ~a  megfeleld6  dontések  meghozatalaban, ¢és az  eredményes
problémamegoldasban.

A biztonsagi események megeldzésének masik fontos tevékenysége a biztonsdgi
eseménykezelési képesség kialakitasa és fenntartasa.

Napjainkban az informatikai biztonsagi események kezelése mar sokkal tobb miiszaki
biztonsagi kérdéseknél, holisztikusan, a kapcsolddd kockazatot atfogd kezelésével lehetiink
képesek megeldzni, illetve elhdritani. Ennek az oka az, hogy mar nem lehet egy hibas vagy
kartevd teveékenységre utald adatjellemzok alapjan azonositani a veszélyeket. Ezért mar az
egész rendszernek a védelmi mechanizmus részét kell képeznie, ugyanakkor rugalmasnak is
kell lennie, hogy akar a rendszer tervezésekor nem is vart tamadasok ellen is képes legyen

eredményesen védekezni biztositva a védelmet a rendszer minden elemén keresztiil.

4.4 Biztonsagi események megelozése: visszaélések megelozése

Mindenki csak azzal ¢él(het) vissza, amivel tud. De altaldban az emberek nem azon
gondolkoznak naphosszat, hogy visszaéljenek valamivel. Ha mégis visszaélésen torik a
fejiiket, akkor tobbnyire azt mérlegelik, hogy megéri-e a varhato haszon a tett kovetkeztében
vallalt kockazatot... Megjegyezziik, hogy jellemzé még az is, hogy az emberek talértékelik a
képességeiket, és biztosak benne, hogy az 6 visszaélésiikre nem deriil fény, vagy ha
napvilagra is keriil, akkor sem fogjak feltarni, hogy 6k kovették el.

Milyen szamitogépes visszaélésekre gondolhatunk? Az informatikai szakértd
kozremilkddesét is igényld nyomozasok esetében a biincselekmény elkdvetése soran az
informatikai eszkdz a megvalositas targyi kornyezete vagy segédeszkdze. A milliardos
adocsalok szamitogépen leveleznek, a pénzhamisitok digitalizaljak a pénzjegyet, majd
kinyomtatjdk, de még az orgazddk is haszndlnak szamitdégépet: azon vezetik a
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nyilvantartdsukat. Ezekben az esetekben a blin6zok informatikai felkésziiltsége valtozo, de
altalaban nincsenek tisztdban azzal, hogy milyen nyomokat hagynak maguk utan az
informatikai rendszerekben. Itthon a visszaélések kisebb része az, amikor magasan képzett
informatikai szakemberek, a szaktudasuk felhasznalasaval kovetnek el biincselekményeket.
Ide tartozik példaul a bankkartya hamisitas, vallalati adatok jogosulatlan lemasolasa.

A szamitdgépes visszaélések megeldzésének elsé 1épése, hogy a visszaélési
lehetdségek vizsgalata sordn meghatarozzuk, hogy melyek azok a kontroll hidnyossagok,
amelyek visszaélésre adnak lehetdséget, és ezek koziil melyek kihasznalasa jarhat a
legnagyobb elénnyel egy csald szdmara. Majd a rendelkezésre allo forrasokat figyelembe
véve 1j kontrollokat, illetve kiegészité kontrollokat 1éptetiink életbe annak érdekében, hogy
noveljiik a kontroll rendszer eredményességét. Ahol nem lehetséges, vagy nem gazdasagos 1j
megeldzd kontrollokat kialakitani ott kiegészitd monitoring kontrollokat alkalmazunk, melyek
idében feltarjak a visszaéléseket, hogy a hatdsuk minél kisebb legyen.

A visszaélések megel6zését a Deloitte 2010-es belsé ellendrzési felmérése szerint
leginkabb az erre a célra rendelkezésre allo forrasok szlikossége a legnagyobb probléma: pénz
nélkiil nem képesek megtartani, vagy felvenni tapasztalt szakembereket, és nem képesek
korszerli specidlis szoftvereszkozoket alkalmazni, vagy a jelenlegi rendszereikhez csalés
megeldzést segitd funkcidkat kifejleszteni.

PELDA:

Egyik nagy kereskedelmi bankunk jelentds nagysagrendil veszteségeket szenvedett el

az elmult 5 évben és ennek hatdsara fejlesztették a visszaélés megeldzés modszereit,

novelték a visszaélés kivizsgald csoport 1étszamat €s kiilonbozd automatizmusokat
épitettek be az informacios rendszerekbe, hogy a gyanus eseményeket feltarjak.

Ha a kontroll rendszer feliillvizsgalata sordn ezekre a kockazatokra megfeleld

figyelmet szenteltek volna korabban, akkor millidrdos veszteségeket részben

megeldzhették volna.

4.5 Eseménykezelési életciklus folyamatai

Az ITIL az eseménykezelési €letciklust a kovetkezd 1épésekre bontja fel.
- A szolgéaltatas mindségi mutatdinak meghatarozasa rendkiviili helyzet esetére,
- aszolgaltatasok rangsorolasa (iizleti hatas alapjan),
- a szolgaltatds elemei kozotti fliggdségek azonositasa (nem kritikus szolgaltatas, de

nélkiile nem megy egy kritikus szolgaltatas akkor ez is kell),
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- arendkiviili események azonositasa / a rendkiviili eseményekre vonatkozo bejelentések
fogadasa,

- arendkivilli események hatdsanak figyelemmel kisérése (amig a hiba javithaté anélkiil,
hogy sériilne a szolgaltatasi szint, nem Iéptetik életbe a katasztrofa tervet),

- Katasztrofa terv alapjan beindul az alternativ hibakezelés, a helyzet megoldasanak
felelossége altalaban egy masik vezetéhoz keriil (eszkalacid), aki irdnyitja az
egyiittmikodést a szolgaltatast biztositd szervezetekkel, szakértokkel és parhuzamosan
az ligyfelekkel és mas érintettekkel, esetleg feliigyeleti szervekkel / hatosadgokkal.

- folyamatosan rdgzitik a hibara vonatkozd informéciokat, és a hibakezelési
tevékenységeket a hibakezeld rendszerben.

- Parhuzamosan zajlik az érintettek tajékoztatdsa, lehet6ség szerint elére kidolgozott
kommunikacios tervek, sablonok felhasznalasaval.

- A szolgaltatasi szint visszadllitdsdval és a visszadllitdas dokumentaldsaval lezarul a
rendkiviili eseménykezelési folyamat.

- Amennyiben nem tortént meg a teljes helyreallitas beindul a problémakezelési folyamat.

- A lezarast kovetden keriilhet sor az ex-post jellegl, utdlagos vizsgalatra, amely a

tanulsagok levonasara szolgal.
4.6 Eseménykezelés és miikodésfolytonossag menedzsment integracio

Ha egy szervezet hosszabb vagy rovidebb ideig nem tudja feldolgozni, el6hivni vagy
megvédeni elektronikusan kezelt informdacioit, mikézben miikddési folyamataiban jelentds
mértékben alkalmaz elektronikus rendszereket, akkor a szervezeti feladatok ellatasaban
problémaék Iéphetnek fel. A probléméak mértéke az adott szervezet feladataitdl és folyamataik
automatizaltsaganak mértékétol fliggden eltérdek lehetnek.

Amennyiben a szervezet toleralni képes az informatikai szolgaltatasok hianyat akar
tobb napig, akkor az informatikai szolgaltatasfolytonossagra kisebb hangsulyt lehet helyezni.
Ha az adott szervezet valamely tevékenységéhez az informatikai tdmogatas elengedhetetlen,
akkor folyamatosan biztositani kell a szolgaltatast, igy a sulyosabb biztonsagi események
kezelésére a megfelel6 mentési rendszer alkalmazdsan tulmenden, akar alternativ mitkddési
helyet is ki kell kialakitani. Erre a kdvetkez6 fejezet tér ki.

A miikodésfolytonossagot eredményesen €és gazdasdgosan biztositd megoldasok akar
mukodési folyamatok, telephelyek, érintett munkatarsak vagy madas szempont szerint is

Iényegesen kiilonbozoek lehetnek.
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P¢ldaul, ha egy Citrix szerver meghibasodik, az szamos felhasznaloi csoportot, és
miikodési folyamatot érint altaldban. Ezek koziil egyesek tudjak folytatni a munkat a sajat
Windows rendszeriikbél kozvetleniil, megkeriilve a Citrix-et. Masok szamadra alternativ
folyamatokat kell ¢letbe Iéptetni. De olyanok is lehetnek, amelyek egyaltalan nem
mukodtethetoek ilyen esetben. A szakteriiletek vezetdi altal meghatarozott prioritasok, €és a
muszaki lehetdségek alapjan hatarozhaté meg a megfeleld megoldas.

A sziikséges mukodésfolytonossagi kontrollok megvalésitdsdhoz az alabbi lényeges
feladatokat kell végrehajtani:

1. Mikodésfolytonossag-iranyitasi rendszer kialakitasa és szabalyzatba foglalasa.

2. A lényeges ¢s érzékeny informatikai folyamatok értékelése, valamint az ezeket
tamogat6 eréforrasok azonositasa.
Intézkedések foganatositasa a potencidlis karok és iizemsziinetek minimalizalasara.
Atfogd mitkodésfolytonossagi tervek kidolgozasa, és oktatasa.

A mukddésfolytonossagi terv rendszeres tesztelése és aktualizélasa.

I T

A miikodésfolytonossagi tervek életbe 1éptetése

A miikodésfolytonossagi tervek kialakitdsakor a szervezetnek fel kell mérni a kritikus
iizleti folyamatokat, azok iizleti és informatikai teriileteinek kapcsolatait, a kiszolgald
informatikai eréforrdsokat. A folyamat végén pedig ki kell alakitani az ugynevezett
helyettesitd folyamatokat, amelyek a gyakorlatban is alkalmazhatdak. A tervek mindségének
¢és hasznalhatosdguknak a mérése altaldban azok megvaldsithatosdgaval tesztelhetdek. Ez
utobbi megallapitds igaz a miikodésfolytonossagi (BCP) és katasztrofa (DRP) tervekre is.
Egy tervnél tehat az a leglényegesebb, hogy az mennyire hasznalhatd, mennyire naprakész €s
mennyire ismert a felhasznalok kdrében

Ezekkel parhuzamosan 1étre kell, hozni a BCM szervezetet és keretrendszerét, amely
koordinacids szerepet tolt be a kordbban meghatirozott helyettesité folyamatok
menedzselésében.

A kritikus folyamatok azonositasaval és osztadlyozasdval Osszhangban meg kell
hatdrozni, hogy a bekovetkezett lizemzavar vagy katasztrofa esetén milyenek legyen a
folyamatok visszaallitasanak prioritdsai. Egyértelmiien meg kell hatdrozni a visszaallitasi
feladatok pontos sorrendjét, a feladatok felelds végrehajtoit, valamint a végrehajtdshoz
sziikséges eszkozoket illetve minden egyéb erdforrast.

A fenti felmérési folyamat alkotja a mitkodésfolytonossagi alapjat, illetve biztositja,

hogy egy rendkiviili, vagy katasztrofa helyzetben is a lehetd leghatékonyabban hasznéljak fel
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a rendelkezésre allo informatikai eréforrasokat. A prioritasok megallapitasaba szintén be kell
vonni mind a felhasznalokat, mind az informatikai vezetést.

Megkiilonboztetjik a BCM-ben a visszadllitast (resumption), amely legalabb a
sziikséges vészhelyzeti minimalis szolgaltatasi szint biztositasat jelenti, a helyreallitastol
(recovery), amely a teljes normal {izemi szolgaltatasi szintet jelenti.

A miikddés folyamatossaga kritikus kérdés — szervezet mérettél és iparagtol
fiiggetlentil. A szigort jogszabalyok, az ¢éles verseny, valamint az tigyfelek és tulajdonosok
elvarasai is ez iranyba mutatnak.

Az tizletfolytonossagi terv (BCP) készitése és karbantartasa komplex feladat, gyakran
jelentds kiilso er6forrast vesz igénybe ¢€s talan sosem lesz ra sziikség. De amikor baj torténik,
¢s nincs kéznél hasznalhaté BCP, az az igazi katasztrofa.

Az lizletmenet-folytonossag menedzsment sikertényezdi a kovetkezok:

- Naprakész BCP tervek

- Az erdforrasok naprakész listaja a visszaallitdshoz

- A sziikséges vallalkozok listaja, naprakész elérhetdségekkel
- Alapos tesztelés

- Az alternativ helyszini miikodés szabalyainak meghatarozasa

Elsddleges telephelyre vald visszatérés eljarasainak meghatarozasa.

4.7 Eseménykezelés és informatikai szolgaltatas-folytonossag integracio

Az informatikai szolgaltatds folytonossag (ITIL: ITSCM), vagy informatikai
katasztrofa-tervezés (DRP) az informatikai lizemeltetési tevékenység egy kritikus eleme. Az
informatikai rendszerek tervezése soran torekszenek a varhatd emberi, illetve miiszaki hibak
¢s események hatasanak csokkentésére, a rendszerbe példdul tartalék kapacitast ¢és
parhuzamos feldolgozasi képességet (redundanciat) épitenek be, illetve az adatok rendszeres
mentésével biztositjak a minél kisebb adatvesztést.

A szervezet informatikai szakteriiletének a miikodésfolytonossagi tervhez illeszkedden
kell kidolgoznia az informatikai szolgéltatas-folyamatossagi keretrendszert, amely
meghatdrozza a feladatokat ¢és feleldsségi koroket, az alkalmazand6d kockazat alapu
megkozelitési modszert, valamint az informatikai szolgéltatas-folyamatossagi terv
dokumentélasara és jovahagyasara vonatkozo szabalyokat €s struktirdkat. Nem csak egyszer
kell a terveket kidolgozni, hanem megfeleld eljarasokat kell kidolgozni a valtoztatasok
terveken vald atvezetésére annak érdekében, hogy naprakész maradjon és igazodjon a

szakmai és informatikai elvarasokhoz.
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A Mikodésfolytonossagi Terv (DRP) célja, hogy pontosan meghatarozza az
informatika miikddésének folyamatossagat biztositd elveket, feladatokat és meghatdrozza a
tervezéshez, a végrehajtdshoz és az ellendrzéshez kapcsolodd feleldsségi kordket és
kotelességeket. A Miikodésfolytonossagi Terv megadja a keretét annak a tevékenységnek,
amely soran az informatikai szolgéltatasok rendelkezésre allasat folyamatosan javitani lehet,
¢s tartalmazza a jelenleg érvényes konkrét intézkedéseket.

A Mikodésfolytonossagi Terv gazdaja az informatikai biztonsagi felelds. Feladata a
Terv elkészitése, tarolasa és elérhetdvé tétele, a Terv atvizsgaldsanak kezdeményezése ¢€s a
szlikséges modositasok atvezetése. E feladata sordn szorosan egyiittmiikddik az informatikai
¢s lizemeltetési foosztalyvezetovel. A Mukodésfolytonossagi Tervet évente, illetve 1ényeges
valtozasok bekovetkezésekor at kell vizsgalni annak biztositasara, hogy tovabbra is alkalmas,
helytallo és hatékony maradjon.

A rendszerek visszaallitasanak részletes leirasat biztositd ugynevezett DRP tervek
segitik a visszadllitast. A DRP, vagy informatikai katasztrofa tervek 1épésrol 1épésre
tartalmazzak azokat a tevékenységeket, amelyeket elvégezve egy informatikai szolgaltatas
Ujraindithaté az éles vagy a tartalék lizemi kornyezetben. A terveket tesztelni, és oktatni
sziikséges, és minden az érintett rendszerben vald valtoztatast kovetden feliil kell vizsgalni.
Az informatikai szolgéltatds folytonossag a DRP terveken tilmenden azok kialakitdsdhoz,
karbantartdsdhoz ¢s miikodtetés sziikséges folyamatokat, és tevékenységeket hatarozza meg.

PELDA

IT Szolgaltatas-folytonossagi politika (alapelvek)

1.1. A Szervezet informatikai osztalya kiemelten fontosnak tartja, hogy magas

szinvonalon folyamatosan ki tudja szolgaltatni az informatikai szolgaltatasokat sajat

szervezete, ligyfelei és partnerei részére. Ennek biztositasara IT Szolgaltatas-
folytonossagi Tervet készit és miikodtet, amellyel megvalositja a kovetkezd célokat:

1.2. Folyamatos IT szolgaltatds biztositasa a nem vart rendkiviilli események

bekovetkezése esetén is.

1.3. A folyamatos IT szolgaltatdis megszakadasa esetén (példaul sulyos biztonsagi

esemény kovetkeztében) az elfogadott visszadllitdsi idon beliil torténd visszaallas a

normal mitkodésre.

1.4. Az IT szolgéltatas-folytonossagi Terv kockazatfelmérésre és hataselemzésre épiil,

amely meghatarozza a mikodés ¢és az tigyfelek kiszolgdlasa szempontjabol

létfontossagi miikddési folyamatokat, valamint a tdmogato eréforrdsokat. A tdmogatd
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er6forrasok mitkodési zavarainak kezelésére is tervek késziilnek, amelyek biztositjak a
szolgaltatasok rendelkezésre allasat.

1.5 A rendkiviili események bekdvetkezése esetére a feladatok és feleldsségek eldre
meghatarozottak.

1.6 Az IT-szolgaltatasfolytonossagi Terv karbantartasa rendszeresen végzett

tevékenyég.

4.8 Biztonsagi események kommunikacioja

JelentOs kart okozhat egy szervezet szdmara a bekovetkezett rendkiviili esemény
kozvetlen hatasan tilmenden, ha a szervezet vezetése, illetve a szervezet szolgaltatasainak
biztositdsdban érintett felek nem késziiltek fel a krizishelyzetben vald belsé ¢és kiilsé
kommunikéciora.

Egyrészt a krizishelyzet elharitdsa soran az elharitdst végz0 embereknek el kell
tudniuk idében érni egymast, és pontos informdciokat kell eljuttatniuk egymasnak. Ehhez
ismernitik kell egymdas nevét, szerepét, és elérhetdségét, és rendelkezniiik kell alternativ
kommunikacios eszkoézokkel, amennyiben a mobiltelefon rendszer nem elérhet6. Indokolt
lehet példaul CB radi6d, vagy miholdas telefon biztositdsa a rendkiviili események
elharitasaban részt vevo vezetoknek.

Masrészt a hatosagok, az allam és a média megfeleld, szakszerli tajékoztatasa emberi
¢leteket menthet meg, illetve megeldzheti kés6bbi kartéritési pereket. A kiilsé felekkel valo
kommunikéciora fel kell késziteni a szervezet minden tagjat (ki, milyen témaban
nyilatkozhat) és kiilonosen az elhdritdsban részt vevd vezetOket, és kommunikacios
szakembereket. Sokat segit a kommunikécids eljarasok szabalyozasa, minta sajtokdzlemények
eldzetes kialakitasa.

PELDA:

A kolontari iszapkatasztrofa vizsgdlata feltarta, hogy a tarozd sériilésérédl a MAL

igyeletes vezetdje elmulasztotta értesiteni a hatosagokat kozel egy 6ran keresztiil, ami

jelentds anyagi és emberi ¢élet és egészségbeli veszteséggel jart.

Jelenleg az eset kapcsan biintetdiigy van folyamatban és ez a vezetd a vadlottak padjan

il. Védekezésében azt adta eld, hogy gy gondolta a tarsasag elsé szamu vezetdje

értesiti a hatosagokat.
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5 Az informaciobiztonsagi események osztalyozasanak modszerei

5.1 Biztonsagi események forrasa

Az informatikai veszélyforrasok csoportositasa (megegyeztethetbek a Cobit-ban

hasznalt er6forras kategoriakkal):

infrastruktira
alkalmazésok
adatok
emberek

egyeb.

A kockazatok bekdvetkezését a biztonsag f6 tényezoi valamelyikének, vagy

mindegyikének sériilése jelenti, példaul:

ha sériil a bizalmasséag - az informacid nyilvanossagra keriilhet,
ha sériil a sértetlenség — az informaciot kitorolhetik, modosithatjak,

ha sériil a rendelkezésre allas — az informacid esetleg nem elérhetd, amikor sziikséges.

A veszélyforrasok tipusai €s hatdsa az ipardgtol, a szervezet tipusatdl €s méretétol, a

foldrajzi elhelyezkedéstdl, a kultaratdl, és mas jellemzd tényezoktdl fliggden jelentdsen

eltérhetnek. Egy lehetséges csoportositasuk:

infrastrukturabol eredd fenyegetések: az infrastruktira valamely elemének hibdjabol
fakado. Fontos megjegyezni, hogy egy halozati utvalasztd, vagy akar egy halozati
nyomtatd is egy vagy tobb szamitdgépet tartalmaz akar sajat hattértarral.

o iizleti folyamatok megszakadasa,
logikai hozzaférési fenyegetések: jogosulatlan hasznalat, nyilvanossagra hozas, vagy
modositas. Példaul:

o mindsitett adat / lizleti titok sériilése (példaul informécio elkiildése elektronikus

levélben titkositas nélkiil),

o felhasznald bizalmanak elvesztése,
kiils6 kornyezetbdl fakado fenyegetések: extrém kornyezeti hatasok

o arviz / belviz elonti az alagsorban levd géptermet.
human fenyegetések: emberi hiba, vagy tevékenység hatasa,

o gyenge jelszavat haszndl a rendszergazda, ezért konnyen feltorik a szervert.
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- fizikai tényezOk: az ingatlan emberi tevékenység, és kornyezeti tényezok elleni védelme
nem megfeleld,

o eszkodzok eltulajdonithatoak az épiiletbdl.
5.2 Biztonsagi események azonositasa

A biztonsagi események azonositasa tobb informécioforrasbol torténhet. Amennyiben
az eseménynek emberek altal tapasztalhat6 hatasa van, akkor ezt, az altalaban negativ hatst
(szolgaltatas degradacid) felismerve bejelentést tesznek az tlgyfélszolgalaton, illetve a
szolgaltatasért felelds szervezeti egységnek, amelyek rogzitik a hivast.

Az elektronikus informacidszolgaltatasokat mikodtetd szervezetek / szervezeti
egységek esetében elterjedt gyakorlat a szolgaltatasok kulcsjellemzdinek feliigyeleti
rendszerben vald figyelemmel kisérése. A feliigyeleti rendszerek képesek észlelni, és az elére
meghatarozott moédon automatikus hibaeseménnyel értesiteni a szolgaltatds mindségének
romldsar6l a szolgaltatdas miikodtetdjét, illetve mas megadott értesitendd felet. Ezek az
értesitések  becsatorndzhatéak hibajegy-kezeld rendszerbe, igy Dbiztosithatd, hogy
automatikusan feleldshoz rendelve kivizsgalando feladatként jelenik meg egy rendkiviili
esemény.

Amennyiben szamottevd észlelhetd hatdssal nem jar egy biztonsagi esemény, €s a
feliigyeleti rendszerekben bedllitott ellendrzések soran sem keriil feltarasra, akkor gyakran
kozvetett médon meriil fel a gyan(ja, hogy biztonsadgi esemény tortént: példaul adatok
szivarognak ki, amelyet jogosulatlanul hasznalnak fel. Ilyenkor a naploesemények
feliilvizsgalataval tarhatdo fel, hogy van-e nyoma valamilyen rendellenességnek, vagy

jogosulatlan rendszermiiveletnek.

5.3 Biztonsagi események osztalyozasanak modszerei

A rogzitett eseményeket osztalyozni szilikséges az adott szervezet altal meghatarozott
jellemzok szerint. Itt deriil ki példaul, hogy biztonsag eseménynek tekintendo-e.

Tobb féle osztidlyozasa ismert a biztonsagi eseményeknek: példdul az eseményeket
kivalto ok, az események altal érintett eréforras szerint.

A kivalto okok alapjan véletlen események, illetve szandékos karokozas eredményei.

Az események altal érintett erdforras alapjan: ember, informatikai eréforras,

létesitmények, adatok.
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5.4 Biztonsagi események sulyossagi szintjei

A kovetkezd 1épés a biztonsdgi események priorizdldsa, amikor az események
egymashoz vald fontossagat, illetve az esemény sulyossdgat meghatdrozzdk az érintett

rendszerek jellege és szama, illetve az érintett felhasznalok jellege és szama alapjan.

nagyon sulyos DDoS, adathaldszat

SARGA sulyos Trojai, jogosulatlan adatmodositas

- normal Spam, szerzdi jogsértés

SARGA 2 1 3

rrrrr

Az informatikai szolgaltatdsmenedzsment modszertanok megkiilonboztetik a
rendkiviili eseményeket a hatasuk mértékétsl fiiggben. Altaldban a rendkiviili esemény:
csekély hatas (normal eljarasrend) — jelentds hatas (vészhelyzet) — kritikus hatas (katasztréfa
helyzet). Nem kizardlag a szolgéltatismitkddésre gyakorolt hatds alapjdn mindsiil egy
esemény biztonsagi eseménynek igy ez egy masfajta kategorizalast jelent.

Hazai modszertanok is foglalkoznak a biztonsagi események sulyossaganak

meghatarozasaval. A kovetkezmények alapjan torténd osztalyozast tartalmazza a KIB25

ajanlas.
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6 Az informaciobiztonsagi események cselekvési terve

6.1 Eseménykezel6 csoport (Incident response team) és kiemelt szerepkorok

Sziikséges a kovetkezd szerepkorok kijelolése és megvaldsitasa (Ibtv és rendeletei

szerint) a jogszabaly altal el6irt feladatok végrehajtasahoz:

Elektronikus informacios rendszer biztonsagért felelé személy (feladatait az Ibtv. 13. §
tartalmazza)

miikddtetésért felelds személy

adatkezelésért felelds személy

(Kirendelés esetén az Informacidbiztonsagi feliigyeld)

Az elektronikus informacios rendszer felett felligyeletet gyakorld személy (77/2013.
Nfm. rendelet)

A rendszert szallitd, fejleszté és karbantartd személyek, valamint ezek tekintetében
illetékes kapcsolattartd személyek

az egyes elemek adminisztralasaért felelds személyek

(fizikai) biztonsagi személyek

karbantart6 személyek

privilegizalt fiokkal rendelkezd személyek

az informaciobiztonsaggal Osszefliggd egyéb szerepkdrok

Javasolt a kovetkezd szerepkorok megvalositasa, szervezeten beliil, illetve kiilsd

er6forrasbol (KIB 28 alapjan):

,,Incidensmenedzser feladatai:
a) az incidensmenedzsment folyamatanak kidolgozasa,

b) az incidensek kezelését végzd munkatarsak (elsddleges ¢és masodszintii

tamogatas) munkéjanak megszervezése ¢és iranyitasa,

C) a jelentds incidensek kezelése,
d) az incidensmenedzsment hatékonysaganak és eredményességének eldsegitése,
e) informaciok szolgéltatisa a menedzsment részére.

Elsédleges tamogatas: Az elsddleges tamogatast az Tlgyfelek részére az IT

igyfélszolgalat munkatarsai adjak. Ahogy maga az {ligyfélszolgalat, igy az elsédleges

tdmogatds megvaldsitasa is kotelezd a kozponti rendszerhez csatlakoz6 és elektronikus

35



ligyintézést nyujtd szervezeteknek. Az tigyfélszolgalat altal ellatott feladatokat az IT
igyfélszolgalatrol szolo rész taglalja.

Masodszintli tamogatas: Masodszintli tiamogatas nyujtasa javasolt azon elektronikus
kozigazgatasi szolgaltatdsok esetében, ahol az incidensek magas szama, a szolgaltatas
bonyolultsdga vagy egyéb okok miatt az {ligyfélszolgalat nem tudja hatékonyan kezelni az
igyfelek igényeit.

A masodszintli tAmogatast nyujt6 munkatarsak nagyobb, de még mindig altaldnos
technikai tudassal rendelkeznek, ¢és nem allnak kozvetleniil kapcsolatban az tigyfelekkel.
Feladatuk azon incidensek megoldéasa, amit az ligyfélszolgalat munkatarsai mar nem tudnak
megoldani, de még nem szilikséges hozzajuk a harmadszintli tdimogatas specialis szaktudasa.

Harmadszintli tdmogatas: A harmadszintii tAmogatds megvalositidsa tobbek kozott a

kovetkezdket foglalja magaban:

a) halozati tamogatas,
b) szerver tamogatas,
C) adatbazis tamogatas,

d) desktop tamogatas,

e) alkalmazasmenedzsment,

f) hardverek karbantartéasa.

Osszességében, a sziikséges képességeket biztositd, felhatalmazott biztonsagi
eseménykezeld csapat lehet képes az elvardsoknak megfelelden végrehajtani a

valaszintézkedéseket.

6.2 Biztonsagi események valaszintézkedései

A valaszintézkedés egy biztonsdgi esemény azonositdsat kovetden megtett
intézkedések sorozata. Az ENISA szerint a valaszintézkedéseket ugynevezett
Vilaszintézkedési Tervben (response plan) kell meghatarozni, legalabb a kévetkezok szerint:

o Az eseménykezeld csoport felépitése, tagjai, feleldsségi kortik,

e Az eseménykezeld csoport gyiilekezési helye, dontéshozatali folyamata,

e Létesitmény kiliritési eljarastrend, vagy oOvohely kialakitdsa a telephelyen

eljarasrend,

e Evakualt munkatarsak biztonsagos telephelyre juttatdsa eljarasrend,

e Kapcsolattartas a vészhelyzeti szolgaltatokkal eljarasrend,
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o Kozvetleniil a biztonsagi esemény bekdvetkezését kovetden a helyzet stabilizalasara
vonatkoz6 eljarasrend,

e Tajékoztatas a biztonsagi esemény altal érintett emberek felé eljarasrend,

o Elsdsegély, munkavédelmi, és evakualast segitd csoport mozgositasa eljarasrend,

e A telephelyen, vagy kozvetlen kozeliikben levok létszamanak megéllapitasara
eljarasrend,

e Biztonsagos telephely megtalalasa és bejutashoz sziikséges részletek eljarasrend,

e Eseménykezeld Helyiség helyzete €s bejutashoz sziikséges részletek eljarasrend,

e Hatosagokkal és szolgalatokkal valé kapcsolattartas eljarasrend,

e Személyzet, az informacio és a fizikai létesitmények védelme eljarasrend,

e Helyzetértékelési eljarasrend

A targy gyakorlati 6rajan keriil részletes bemutatasra a valaszintézkedések kore, illetve

a tervek tipusai.

6.3 Biztonsagi események bejelentése az eseménykezelo kozpontnak

Az IBV-t egyes jogszabalyok (pl. 2013. L. tv.) kotelezik arra, hogy a jogszabaly
hatalya ald tartozo barmely feliigyelete ala tartoz6 rendszert érintd biztonsagi eseményrdl
nyilvantartast kell vezetnie, és tajékoztatni koteles a jogszabalyban meghatarozott szervett.

A 2013. L. tv szerint az IBV alapesetben a NEIH hatdsdgot és a Kormanyzati
eseménykezeld kozpontot (GovCert, Nemzetbiztonsagi Szakszolgalat) tajékoztatja a
biztonsagi eseményr6l a vonatkoz6 0Osszes informacid megadasaval. A bejelentések
megkiildésére elektronikus levélben, illetve és elektronikus ANYK trlapon van lehetéség.
Mas agazatokban agazati eseménykezeld kozpont miikodhet, akkor oda kell a bejelentést
megtenni. Példaul a honvédségi, rendvédelmi, diplomdciai szervek, NAV, Informacios
Hivatal ¢és NMHH.

A biztonsagi események nyilvantartasanak az esemény kapcsan tett intézkedéseket, és
azok eredményét is tartalmazni kell.

Nem kell bejelenteni a hatdsag felé azokat a biztonsagi eseményeket, amelyeket az

érintett szervezet el tudott haritani, és amelyek kart vagy miikodésbeli kiesést nem okoztak.
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6.4 Kormanyzati Eseménykezelo Kozpont tevékenysége

A Korményzati Eseménykezeld Kozpont a bejelentett biztonsdgi eseményeket
haladéktalanul megvizsgalja, és intézkedéseket hoz ¢és tajékoztatja az illetékes mas
hatdsagokat.

A szakhatosagi feladatokat a Nemzeti Biztonsagi Feliigyelet végzi, igy példaul a
biztonsagi események adatainak miiszaki vizsgalatat elvégzik, és ez alapjan javaslatot tesznek

a biztonsagi esemény altal okozott kar elharitasara.
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7/ Az informaciobiztonsagi események nyomainak rogzitése

7.1 Biztonsagi események figyelemmel kisérése

A halozati forgalom, virtualizacios kornyezetek, operacios rendszerek, alkalmazésok,
adatbazisok, és mas elektronikus eszkozok miukodésére és hasznalatara vonatkoz6 informacio
segithet események rekonstrudldsban, és ezaltal hatasuk csokkentésében és a felelosok
szamonkérésében.

Szamos modszer létezik az elektronikus informécids rendszerek miikddésének
figyelésére. Altalanosan elterjedt a rendszerek miikodésének és a felhasznalok altal végzett
miveletek naplozasa helyi vagy kozponti naplogytjtéssel (példaul: syslog-ng), majd ezen
napléesemények meghatarozott szempontok szerinti sziirése, korreldldsa és jelentések
készitése. Hasznélatos tovdabba a feliigyeleti eszkozokkel wvaldo valés idejii
tevékenységfeliigyelet megvalositasa (példaul: NAGIOS, Microsoft Network Monitor).

Vallalatok esetén kiillondsen fokozottan védendd adatok kezelése esetén egyre inkabb
foglalkoznak a kiemelt (privilegizalt) felhasznadlok tevékenységének naplozasaval, illetve az
adatszivargas megelozésével. Adatszivargas megelézésére DLP (data loss/leak prevention)
szoftverrendszereket alkalmaznak, melyek minden lehetséges adatszivargasi ponton figyelik a
felhasznalok tevékenységét, €s a bedllitott szabalyok szerint korlatozzak, illetve kisérik
figyelemmel a tevékenységeket.

Paradigmavaltds kovetkezett be az elmult években a szamitogéppel tdmogatott
ellendrzés teriiletén. Komplex ellendrzések valds idejli folyamatos végrehajtasat lehetdveé tevo
megoldasokkal elérte a szakma azt, hogy alacsony fajlagos koltség mellett szinte a teljes
bizonyossagot el lehet érni. Azonban a fajlagosan alacsony koltség még mindig jelentds
beruhazast jelent egy kozigazgatasi szervezet részére, igy széles korben nem terjedhetett még
el. A folyamatos kontroll monitoringot a tranzakcids rendszerekbe épitett monitoring
funkciét, illetve monitoring céljara épitett adattarhazakhoz kapcsolddo jelentés rendszerek

tamogatjak.

7.2 Bizonyitékok, osszegytjtésiik és megorzésiik

Biincselekmény gyantja esetén a nyomozas célja a blincselekmény helyszinén maradt
nyomok begyiijtése, valamint a bizonyitékok Osszegyiijtése és megdrzése. Nyomozati

szakaszban az ligyész felkutatja a blincselekménnyel kapcsolatos valamennyi bizonyitékot, és
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dont arrol, hogy vadat emel-e. Ennek részeként az ligyész megkisérli megallapitani a
blincselekmény elkovetdjének személyazonossagat, és megtalalni a bizonyitékokat. A
vademelési szakaszban az ligyész az Osszegylijtott bizonyitékok alapjan eldonti, hogy
sziikséges-e tovabbi nyomozas, vagy vadat emel, illetve meg is sziintetheti az eljarast. Ezt
kovetden az elséfoku birdsag: a birdsag lefolytatja a bizonyitasi eljarast (meghallgatja és
szembesiti egymassal a tanikat s a tobbi), majd hataroz arr6l, hogy a vadlott blinos—e a
blincselekmény elkovetésében. Ezt kdvethetik a fellebbezések, eljarasi hiba esetén az eljaras
ismételt lefolytatasa.

Ahhoz, hogy bir6sagi szakaszba eljuthasson egy informatikai biztonsagi esemény
feleloseinek biintligye, illetve polgari peres ligye arra van sziikség, hogy kétséget kizardan
bizonyithato legyen az esemény és az eseményben vald kozremikddés.

A biinjel (11/2003. (V. 8.) IM-BM-PM egyiittes rendelet szerint az a lefoglalt dolog,
amely az eljaras soran a bizonyitas eszkozéiil szolgal, valamint, amelyet az eljards sordn
azonositani, megvizsgalni, valamint megtekinteni sziikséges) egy targyi bizonyitasi eszkoz
lehet, amely az eljarasban, a szakvélemény, az okiratok a tantivallomasok ¢és a terhelt
vallomasa mellett bizonyitékka valhat. Biinjel lehet elektronikus tton rogzitett adat, amelyet
szakértd bevonasaval ment le a hatosag.

Ezért fontos a bilinjelek szakszerli begytiijtése, csomagolasa, ¢és a feliigyeleti lanc
megtartasa, majd az igazsagiligyi szakeértd személye, illetve felkért eseti szakértd altal készitett
szakvélemény.

A bizonyiték elfogadhatosadganak alapelvei a kdvetkezok:

- elfogadhat6 (jogszabalyoknak megfeleld)

- hiteles (kapcsolodik az eseményhez)

- teljes (minden nézépont szerint gytijtott)

- megbizhatd (begylijtési €s elemzés soran megmaradt a hitelessége)

- hihetd (kdnnyen érthetd és vilagos)

Az igazsagligyi szakértok feladata a birdsag, az ligyészség, a renddrség, illetve a
jogszabalyokban meghatarozott mas hatosdgok kirendelése, illetve mas megrendeldk
megbizas alapjan, a tudomdany és a miiszaki fejlddés eredményeinek felhasznalasaval készitett
szakvéleménnyel segitse a tényallas megallapitasat, a faladataként meghatarozott szakkérdés
eldontését.

Jelenleg is ismert igazsagiigyi szakértdi rendszert a 29/1964. Korm. szamu rendelet

alapozta meg, majd sokdig a 4/1976. MT. rendelet hatdrozta meg. Jelenleg az igazsagiigyi
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tevékenységrol szold 2005. évi XLVIL torvény a hatdlyos, mely lefekteti a tevékenység
alapvetd szabdlyait. A torvény az alabbi informatikaval kapcsolatos szakteriileteket
kiilonbozteti meg:

¢ informatikai berendezések, szamitogépek, perifériak és helyi halozatok (hardver),

¢ informatikai biztonsag,

e informatikai rendszerek tervezése, szervezése,

e studiotechnika, multimédia tertilettel 6sszefliggd informatikai tevékenység,

e szamitastechnikai adatbazis, adatstruktirak,

e szoftverek.

A fenti szakteriilet csoportositdis nem enged lehetdséget a pontos szakteriiletek
megadasara (példaul szoftver specifikus tudas). Indokolt lenne a teriiletek tovabbi aldbontasa.

Nincs azonban egységes szabalyozas arra vonatkozdan, hogy pontosan hogyan kell a
szakértdi munkat elvégezni. Jelenleg minden igazsagiigyi szakértd a sajat legjobb tudéasa
alapjan dolgozik. Indokolt lenne minimalis kdvetelményeket megfogalmazni példanak okaért
az adathordozok hiteles mdasoldsdnak menetérdl. Igazsagiigyi szakértévé valasnak tobb
feltétele van. Egyrészt a biintetlen el6élet, masrészt rendelkezni kell az igazsagiigyi szakértoi
tevékenység folytatdsahoz meghatarozott képesitéssel a bejegyezni kért szakteriileten
(legalabb otéves szakiranyl szakmai gyakorlattal), tovabba tobbnyire tagjanak kell lennie a
szakteriiletén miik6d6é szakmai kamaranak. Emellett kotelezettséget kell vallalnia arra, hogy a
hatdsagi kirendelésnek is eleget tesz.

Ha igazsagiigyi szakértét akarunk igénybe venni az igazsagligyl szakértoi
névjegyzékben indokolt ellendrizni, hogy a felkért szakértd személy, vagy cég jogosan végez

szakért6i tevékenységet. URL: https://szakertok.kim.gov.hu/szakertok.

A névjegyzékben nem szerepelnek az igazsagiigyi szakértdi tevékenység folytatasara
kiilon jogszabalyban feljogositott allami szervek, intézmények, szervezetek. Ezen tulmenden,
ha egy specidlis kérdésben nincsen igazsagiligyi szakértd, akkor kirendelhetéek a témaban
jértas természetes személyek vagy szervezetek, de Ok csak eseti jelleggel adhatnak
szakvéleményt.

Az informatikai igazsagiigyi szakértOk specidlis eszkoztarral rendelkeznek a digitalis
bizonyitékok megszerzésétdl kezdve a bizonyitékok elemzésén a bizonyitékok értékeléséig.

PELDA:

Amennyiben egy nagy értékli informatikai rendszer bevezetési projekt nem hozza meg

a kivant eredményt, vagy teljesen sikertelen lesz, akkor jogvita alakulhat ki a
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Megrendeld és a Vallalkozé kozott. Ha nem sikeriil megallapodniuk, és perre viszik a
vitat, igazsagiigyi informatikai szakértd kirendelésére keriil sor. Az igazsagiigyi
szakértd szakvéleménye fiiggetlen szakmai vélemény a bird részére, mely segiti 6t a
megalapozott dontés meghozatalaban.

Tovabba a Felek felkérhetnek tovabbi igazsagiigyi szakértoket az allaspontjuk
fliggetlen megerdsitésére, amennyiben Ugy latjadk, hogy a kirendelt igazsagiigyi
szakértd nem megalapozott véleményt fogalmazott meg. Azonban a szakértdi

vélemények nem kdtelezik a birdt arra, hogy eszerint is dontson.

7.3 Karokozas, visszaélések, csalasok tipusai

Az elektronikus informacids szolgaltatdsok hasznélatdbol eredden kiilonbozoképpen
szenvedhet kart egy szervezet. A kér lehet kornyezeti hatéds, és gondatlan, vagy szandékos
emberi tevékenység eredménye.

Gondatlan kérokozés lehet példaul egy allomany torlése, abban az esetben, ha nem
allithato a sziikséges idoben vissza. Ezt meg lehet eldzni tobbféleképpen is: az allomany
tulajdonsagainal csak olvashatora allitjuk, esetleg hasznaljuk az operacids rendszer lomtér
funkcidjat, vagy rendszeres mentéseket készitink. A nem megfeleléen képzett
munkavallaloink is jelentés karokat tudnak okozni, kart tehetnek eszkozokben, vagy
adatvesztéseket illetve rendszer ledllasokat okozhatnak. A gondatlan karokozast leginkébb a
munkatarsak képzésével, a felkésziiltségiik rendszeres ellendrzésével lehet megeldzni.

PELDA:
Klasszikus példa, amely inkabb humoros, hogy a hajlékony lemezek idején egyes
kollegék félbehajtottak lemezeket, hogy ingzsebiikben elférjen és csodalkoztak, hogy
hasznalhatatlanna valt. A CD megjelenésével voltak olyan munkatarsak, akik
kavésbogre tartonak hasznaltdk a CD lejatszo talcdjat. De okoztak almatlan éjszakat
olyan takaritok is, akik egy kisvallalatnal az irodai szervert miikodtetd konnektort
talaltak a legalkalmasabbnak a porszivo mukodtetésére is, €s a nem megfeleld leallitas
miatt helyre kellett allitani a szervert a mentésekbdl.

A szandékos karokozassal a szamitdgépes biincselekmények kategoridjahoz jutottunk.
Ezeknek kétféle fO tipusa van, az els6 a szamitogépek felhasznaldsaval elkovetett
blincselekmény, ami a biincselekmények széles korét jelentheti, itthon leginkabb az internetes
hirdetéseket hasznaljak fel visszaélésre, de ide tartozhat az olyan adodcsalds, ahol a hamis

szamlakat szdmitogéppel allitjak ki.
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A masik {6 tipus a szamitdégépes rendszerek ellen elkdvetett bilincselekmények
csoportja. Ezt hivjdk a médidban szadmitogépes betdrésnek, vagy hekkelésnek. Gyakori
forméja az internetes honlapok tartalmanak jogosulatlan megvaltoztatasa (deface), vagy mas
postaladdjanak jogosulatlan olvasasa (postafiok feltorése).

Szandékos karokozasoknak sokféle altipusa van. Megkiilonboztethetjiik a szandék
tipusa szerint (példaul karokozas, eldnyszerzés), a karokozd(k) személye szerint (példaul
belso, kiils6, ismeretlen, csoportos, s a tobbi), vagy akar a jogi mindsitésiik alapjan (példaul
szabalysértés, biincselekmény, s a tobbi).

Kik is a szamitogépes biindzok (avagy fekete kalapos hekkerek)? Ezek az emberek
altalaban magasan képzett informatikus szakemberek, akik képességeiket jogszabalyellenes
tevékenységekre hasznaljak fel anyagi vagy mdas haszonszerzés érdekében, vagy csak
figyelemfelkeltésért, esetleg egy ideologia érdekében, vagy mert kényszeritik 6ket ra, de arra
is volt példa, hogy megtévesztettek Oket. Céljaik nem feltétlen artd szandéktiak. A
szamitastechnika héskorabol szarmazé romantika lengi be a hekkerek vilagat, valamifajta
demokratikus, modern kori Robin Hood-ként irnak roluk, akik nem ismerik a vilagukat. De az
igazi szamitogépes blindzok egy vilagméretli ipardg szakmunkdsai, jol felépitett értéklanc
kiilonb6zé pontjan dolgoznak: megtervezik a visszaéléseket, adatlopd virusokat irnak,
hitelkartya adatokkal kereskednek, ipari titkokat szereznek meg védett rendszerekbdl.

A bels6 tamadok legnagyobb csoportjat a sértett munkavallalok alkotjak. Esetenként a
munkavallalok vélt, vagy valos sérelmeiket a munkaadoikon az informatikai rendszereket érd
tamadassal igyekeznek megtorolni. Volt mar példa tobbek kozott éles rendszerek
elérhetetlenné tételére, tligyféladatok eltulajdonitasara, vezeték rendszerbdl valo kitiltasara.
Gyakori példa az tgyféladatbazis részleges, vagy teljes eltulajdonitdsa is jellemzden a
munkahelyvaltast megel6zden.

A jogi szabalyozas sajatossagaibol adodoan mindig utdlag kdveti az élet eseményeit, a
miuszaki fejlddést. Napjainkra a szamitdgépes, €s szamitogépek segitségével elkovetett
visszaélések és blincselekmény bekeriiltek a Biintetd Torvénykonyvbe:

- Zartorés (287)

- Terrorcselekmény (314)

- Informacids rendszer felhasznalasaval elkdvetett csalas (375)

- Védelmet biztositdé miiszaki intézkedés kijatszasa (386)

- Pénzhamisités eldsegitése (390)

- Készpénz-helyettesito fizetési eszkoz hamisitasdnak eldsegitése (394)

- Tiltott adatszerzés (422)
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- Informacids rendszer vagy adat megsértése (423)
- Informacids rendszer védelmét biztositod technikai intézkedés kijatszasa (424)

(URL: http://njt.hu/cgi_bin/njt_doc.cgi?docid=152383.262832)

7.4 Informatikai nyomozas, vizsgalati modszerek

Folyamatban van a rendérség atalakitdsa ezen a szakteriileten. Altaldban kiemelt
iigyekben a Nemzeti Nyomoz6 Iroda vizsgalodik, de a TEK-nél (Terror Elharité Koézpont) is
létrehoztak a kozelmultban kiberbiztonsaggal foglalkozo részleget. A nemzetbiztonsagot
érintd ligyekben a szakszolgalatok végzik a nyomozéast. A 2012-es budapesti nemzetkdzi
Kibertér konferencian elhangzott, hogy nemzetkdzi szinten is erdésen korlatozott a
kiberbiindzés felderitésében jartas blinlildozési kapacitas. Gyakran az ligyek mar ott elbuknak,
hogy az ilyen biincselekményekre vonatkozé nyomok rogzitése sem torténik meg olyan
modon, hogy bizonyitékként felhasznéalhatd legyen a birdsag eldtt. Az orszdgok biiniild6zo
szervei kozotti kooperdciot a kiberblindzés teriiletén is az Europol, illetve az Interpol
koordinalja. Nagy er6feszitéseket tesznek ezek a szervezetek a koordinaci6 fejlesztésére, és a
szamitogépes blincselekmények elleni fellépés képességének javitasara.

Magyarorszagon, ahogy a vildgon mashol is, terjed a kiberblindzés. Legutobb egy
nemzetk6zi bankkartya csalast végzd halozat tagjai hasznaltak hamisitott kartydkat nagy
Osszegll pénzfelvételre. A kiberblindzés elleni hatosagi fellépés, ahogy a vilagon mashol is,
jelentdsen lemaradva kdveti a blindzés technikdinak feltarasat.

PELDA

Tobbek kozott a biindzok egymas kozotti kapcsolattartdsara is a mobiltelefonokat,

majd az internetes csevegd programokat, forumokat és internet telefonokat hasznaljak.

A hagyomanyos telefonlehallgatds igy mar nem tud segitséget adni az ilyen jellegii

tigyek teljes korti felderitéséhez.

A bliniild6zd szerveknek is naprakész miiszaki szakmai tuddsra van sziikségik. A

renddrok tobbsége azonban csak altalanos szamitogépes ismeretekkel rendelkezik, ami

az ilyen munkdhoz nem elégséges, és a renddérség korlatozott képességekkel
rendelkezik a kiberblin6zés elleni harcban megfeleld eszkdzok és szakemberek
hianyéban.

Az informatikai nyomozas (computer forensics) célja a kiilonbdz6 informatikai
eszkozokkel, illetve miszaki megoldasok felhasznalasaval elkovetett bilincselekmények
felderitése, modellezése, rekonstrualdsa, az egyes tevékenységek idObeliségének

megallapitdsa, valamint a bizonyitékok felkutatasa, ¢s strukturalt forméban vald
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Osszegylijtése. Napjainkban mar a biinligyi tudomanyok egy elismert dganak tekinthetd, ez a
sz€leskorli szakismeretet igénylé szakma. Ehhez igazsagiigyi informatikai szakértoket, vagy
eseti szakértdket vesznek igénybe a hatdsagok.
PELDA:
A rendorség leggyakrabban a nyomozdsok sordn a hazkutatasnal talalt, illetve a
lefoglalt miszaki eszkozOok adattartalmanak elemzésére vesz igénybe igazsagiigyi
szakértét hazankban. Gyakori kérés a megadott kulcsszavakat tartalmazé
dokumentumok azonositasa. Itt a merevlemezek tartalméanak elemzésekor a szakmai
feladat az, hogy a vizsgdlando adatokbdl a feltett kérdéseknek megfeleld lekérdezést
allitson 0Ossze a szakértd. Masik tipikus megbizds a nem jogtiszta szoftverek

azonositasa a lefoglalt adathordozdkon.

7.5 Biztonsagi események vizsgalatara vonatkozo jelentés

A sulyos biztonsagi eseményeket az IBV-nek ki kell vizsgalnia. A vizsgalatarol
vizsgalati jelentést kell késziteni, mely a vizsgalat soran feltart l1ényeges megallapitasok
rangsorolt rogzitését tartalmazza, és a megallapitasokbdl eredd kockézatokat. A jelentések
akkor segitik igazdn biztonsagi események ismételt bekovetkezésének megeldzését,
amennyiben a feltart kockazatok kezelésére vonatkozd, bevalt gyakorlatokon alapuld
javaslatokat is beépitik.

A sulyos biztonsagi események vizsgalatardl vizsgélati jelentést készit az IBV. A
jelentésben az ellendrzés a megallapitasokat elegendd, megbizhatd, érdemi és hasznos
bizonyitékokkal kell aldtdmasztani, és azok kockazatait bemutatni. A megallapitasokat,
kovetkeztetéseket €s javaslatokat 1ényegre torden €s vilagosan kell megfogalmazni.

A vizsgalatok soran értékelni kell a rendelkezésre bocsatott minden informaciot és
véleményt. A vélemények azonban nem befolydsolhatjdk a tényeken alapuld
megallapitasokat, kovetkeztetéseket.

A vizsgalati jelentés megallapitasai alapjan intézkedési tervet kell késziteni, melyben
az intézkedések végrehajtasanak ilitemezése a végrehajtasaért feleldsok személye, és a

vonatkoz6 hataridék keriilnek megjelolésre.
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8 Az informaciobiztonsagi eseménykezel6 szakemberek
eszkoztara

8.1 Események megelozésének tamogatasa

Az UTM eszkézokben megtalalhato minden olyan védelmi funkcio (Tuzfal, IPS,
kéretlen levélszlird, tartalomsziird, maganhalozat, terhelés-eloszto, adatszivargas megeldzo),
amely megvédi az informacids rendszereinket az eszkdzbe kotott halozat (altalaban Internet)
feldl érkezd fenyegetésektol.

Ingyenesen elérhetd eszkdzok:

- Endian (URL: http://www.endian.com/en/community/efw-30)

- PfSense (URL.: https://www.pfsense.org/about-pfsense/features.html)

- Zorp (URL: http://www.balabit.com/network-security/zorp-gpl/features)

A naplozas, a naploelemzés kdzponti helyet elfoglaldo védelmi megoldéds a biztonsag
szakemberek eszkoztaraban, feltaré kontroll. Ujabban SIEM megolddsoknak nevezik azokat
az eszkozoket, amelyek kiilonbozd forrasokbol biztonsag specifikus informdaciot gylijtenek
Ossze, elemeznek és mutatnak meg a biztonsagi szakemberek részére.

Ingyenesen elérhetd eszkozok:

- iView (URL: http://sourceforge.net/projects/cyberoam-iview/)

- LOGAlyze (URL: http://www.logalyze.com/product/major-features)

- OSSIM (URL.: http://www:.alienvault.com/open-threat-exchange/projects)

- Syslog-ng (URL: http://www.balabit.com/hu/network-security/syslog-ng/opensource-
logging-system)

8.2 Eseménykezelo kozpont miikodésének tamogatasa

Sziikségesek szoftver eszkozok és nyilvantartasok annak érdekében, hogy megfelelden
felvértezziik egy eseménykezel6 kdzpontban dolgozd, illetve a reagald csapatokat:

A hibajegy-kezelé rendszerek fobb funkcidi: hibajegyek megnyitasa, frissitése, és
lezarasa, tovabba a hibajegyekben keresés, eszkalacid, és a hibajegyek adminisztracioja.

Célszerli még, ha kimutatasok készithetdek beldle az SLA paraméterek szerint. Ilyen példaul:
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SZTAKI ITAK szolgaltatas URL: http://itak.sztaki.hu/hu/termekek/hibajegykezelo.html

(nem ingyenes)

SpiceWorks, URL: http://www.spiceworks.com/free-help-desk-

software/?utm campaign=Listly&utm medium=list&utm source=listly

Mantis, URL: http://www.mantisbt.org/

JIRA, URL: https://www.atlassian.com/software/jira

Naprakész cimjegyzék, és tudasbazisok (GYIK, utmutatok, s a tobbi) segithetik a

gyors reagalast. Ezek tarolhatdak egy egyszer(i tablazatkezeldben, vagy adatbazisban is, de

hatékonyabb a helpdesk rendszerrel integraltan alkalmazni. Ilyen példaul:

Spiceworks, URL.: http://www.spiceworks.com/free-it-knowledge-base-software/

8.3 Nyomok rogzitésének és elemzésének tamogatasa

A digitalis bizonyitékok rogzitése, elemzése és értékelése az igazsagiigyi szakértd

feladata. Munkdja soran minden szakérté megvalaszthatja, hogy milyen eszkozoket hasznal.

Ezek altalaban adatrogzité és masolos eszkozok, adat elemzd eszkozok és kis célszoftverek

(példaul: rejtjel fejtd szoftver)

Ingyenes nyomrdgzitést, illetve elemzést tamogatd eszkdzok:

SANS SIFT (URL: http:/digital-forensics.sans.org/community/downloads) —
tobbfunkcios eszkoz

CAINE (URL: http://www.caine-live.net/) — tobbfunkcios eszkoz

PST viewer (URL: http://www.nucleustechnologies.com/pst-viewer.html) levelezés

elemzése

Wireshark (URL: http://en.wikipedia.org/wiki/Wireshark) — halozat elemzés

Volatililty (URL: https://code.google.com/p/volatility/) — memoria elemzés
Dc3DD (URL: http://sourceforge.net/projects/dc3dd/) — lemezmasolat

McAfee Forensic Toolkit v2.0 (URL: http://www.mcafee.com/us/downloads/free-

tools/forensic-toolkit.aspx)
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10 Mellékletek
10.1 Windows 7 eseménynaplok’

A Windows 7 eseménynaplo beallitasait rendszergazdaként lehet modositani. Felhasznalok csak
a felhasznal6i fidkra érvényes beallitasokat szerkeszthetik. Az Eseménynapld Start gomb -
Vezérlopult - Rendszer és biztonsag lapon a Feliigyeleti eszk6zokon beliil az Eseménynaplo
parancsra kattintva érhetdek el. Itt a bal oldali tablaban egy eseménynaplora, majd azon beliil

egy eseményre duplan kattintva tekinthetéek meg az események részletei.

Az eseménynaplok olyan specidlis fajlok, amelyek a szamitogépen torténd jelentds
eseményeket rogzitik, példaul egy felhasznald belépését a szamitdégépre, vagy azt, ha egy
program hibat okoz. Minden esetben, ha egy ilyen esemény torténik, a Windows rendszer
rogziti az eseményt egy eseménynaploba, amelyet az Eseménynaplé alkalmazassal lehet
megtekinteni. Az informaciobiztonsagi szakértok az egyes naplok részleteit a Windows és mas
programok hibdinak azonositdsa, illetve a biztonsagi események nyomainak feltarasara és

elemzésére hasznalhatjak.
A Windows 7 eseménynaploi a kdvetkezOket tartalmazzak:

e Alkalmazas (program) események. Az események osztalyozadsa lehet hiba,
figyelmeztetés vagy informdacid, az esemény fontossagatdl fliggéen. A hiba altalaban
egy jelentds probléma, példaul adatvesztés. A figyelmeztetés nem feltétleniil jelentds, de
jelezhet egy lehetséges, jovobeli hibat. Az informacié esemény egy programmal,

illeszt6-programmal vagy szolgaltatassal végrehajtott sikeres miiveletet jeldl.

e Biztonsaggal kapcsolatos események. Az ilyen esemény neve naplozas, és az
eseménytdl fliggben lehet sikeres vagy sikertelen, amilyen példaul az, hogy egy

felhasznalo bejelentkezése a Windows rendszerbe sikeres volt-e.

e A telepités eseményei. A tartomanyvezérloként konfiguralt szamitégépek a kovetkezd

naplobejegyzésekkel rendelkeznek.

¥ forras: Windows tamogatas - http://windows.microsoft.com/hu-hu/windows/what-information-event-logs-event-

viewer#1TC=windows-7, http://windows.microsoft.com/hu-hu/windows7/monitor-attempts-to-access-and-change-

settings-on-your-computer
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e Rendszeresemények. A rendszereseményeket a Windows rendszer vagy a Windows
rendszerszolgéltatas eszkdz naplozza, ezek osztalyozésa lehet hiba, figyelmeztetés vagy

informacio.

e Tovabbitott események: Ezeket az eseményeket mas szamitogépek tovabbitjak ebbe a

naploba.

Az alkalmazasok és a szolgéltatasok napldi eltérnek a fent részletezett naploktol. Az alkalmazés
naplok kiilonb6z6 naplobejegyzéseket rogzitenek a szamitogépen futd egy-egy programrol, €s a
szolgéltatds naplok részletesebb bejegyzéseket tartalmaznak az egyes Windows
szolgaltatasokrol. A Windows 7 szamitogép biztonsagi napldjabol megallapithato, ha valaki
bejelentkezett a szamitdogépre, 1étrehozott egy uj felhasznaldi fidkot, biztonsagi hazirendet

modositott vagy megnyitott egy dokumentumot. Biztonsagi események fobb tipusai:

o Fiokkezelési miuveletek: Mikor tortént egy fiok nevének moddositasa, fidkok
engedélyezése vagy letiltdsa, létrehozdsa vagy torlése, jelsz6 modositasa vagy

felhasznaloi csoportok megvaltoztatasa.

o Bejelentkezés: A bejelentkezés vagy kijelentkezés a szamitogéprdl (akar kozvetleniil,

akar a hal6zaton keresztiil).

o Cimtérszolgaltatas elérése: Ki fér hozza a sajat rendszerszintli hozzaférés-szabalyozasi

listaval rendelkez6 AD objektumokhoz.

e Objektum-hozzaférés: Ki hasznalt egy fajlt, mappat, nyomtatot vagy mas objektumot.

Lehetdség van a beallitaskulcsok naplozasara is.

e Hazirendkezelés: A helyi biztonsagi hdzirendek modositasara tett kisérletek, valamint a
felhasznaloi jogok kiosztasanak, és a naplozasi vagy a megbizhatosagi hazirendeknek a

megvaltoztatasa.

e Hasznalati jog: Ki hajt végre a szamitogépen egy olyan feladatot, amihez engedéllyel

rendelkezik.

e Folyamatok nyomon kovetése: Eszlelhetd, ha egy esemény (példaul programaktivalas

vagy folyamatmegszakadas) bekovetkezik.
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e Rendszeresemények: Eszlelhetd, ha a valaki leallitotta vagy ujrainditotta a szamitogépet,
vagy amikor a folyamat vagy program olyan miiveletet probal meg végrehajtani, amihez

nincs engedélye.

A szolgaltatasok ¢és alkalmazasok miikodése még biztonsdgosabba tehetéek tigy, hogy a rajta
torténd eseményeket figyelemmel kisérik (naploelemzés). A naploelemzés nem akadélyozza
meg azt, hogy illetéktelen személyek modositasokat hajtsanak végre, de idében értesitést

kiildhet valtoztatasokrol.

A naplofajlok torlése az Eseménykezeld Miiveletek ablakaban, a Napld torlése parancs

hasznalataval végezheto.
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