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1 Bevezetés

A szamitogép halozat egy hatarokkal rendelkez6 mérnoki alkotas szokott lenni, de manapsag a legtobb
haldzati kdrnyezetnek nincs egyértelmiien leirhato hatara. Ennek egyik oka, hogy a mai kommunikéacios
eszkozok mar teljes értékli szamitogépek (okos telefonok, tabla PC-k, orvosi eszkozok telemetrikus
EKG, -vércukorméré, Leonardo miitérobot). Ezek az eszkdzok mar elhagyjak a munkahelyi kornyezetet.
Ma mar virtualis irodai kérnyezetben folyik a munka, akar Gitkozben, akar otthonrdl vagy az tigyféltél. A
tevékenység-kihelyezés (outsourcing) is megnoveli a hagyomanyos értelemben vett haldzatok hatarait.

A halézatok minden esetben az elsddleges ,,immunrendszerét” adjak a szamitégépes rendszereknek. A
virusok, malware-ek nagyrészt a halézatokon keresztiil fertdznek. Igy ha az elsé védelmi vonal — a
halozatok — jol mikodik, akkor a fert6zés megallithatd. A halézatok védelme ugyanilyen szereppel
szolgal az informacid-szivargds —példaul: ipari kémkedés — esetén. Ha a halozati forgalomelemzés
kimutatja a visszaélést vagy a tamadas el6késziileteit, akkor idealis esetben rogton megszakithatd a
visszaélés. Megfeleld logelemzési gyakorlattal és folyamatos monitorozassal elére lehet jelezni a
tamadasokat. Ezért mindenképpen gy kell tekinteni a halézatokra, mint a védelem elsd vonalara.
Tokéletes védelem nem létezik, minden esetben a kockéazat aranyos védekezést kell megvalositani.
Megjegyzés: tokéletes védelem végtelen mennyiségii erdforrdassal valdsithato meg. Azonban egy jol
megtervezett, felépitett és folyamatos monitorozassal iizemeltetett halozat jelentds csillapitast gyakorol
a rosszindulatl halozati forgalom ellen.

A Halozat Biztonsdg tananyag célja, hogy a kormanyzati informatikai biztonsagi szakértéknek egy
magas szintll, atfogd képet adjon a haldzat biztonsagarol, a halozat ellen iranytlé tamadasokrol és a
védelmi teend6krdl a magyar jogi kornyezetben. Konkrét megoldasi javaslatok bemutatasa nem célja az
anyagnak, mivel annak implementalasa az iizemeltet6 feladata. A bemutatasra keriild timadas elharitasi
teendok célja annak érzékeltetése, hogy napi tevékenység soran az adminisztratorok képesek eliminalni a

leggyakoribb tdmadasokat.
1.1 Informatikai és tavkozlo halozatok

A mai informacios tarsadalom elengedhetetlen kelléke a gyors informacio-csere. A technika
fejlédése soran pont-pont kapcsolattol (taviro, telefon), pont-multipont kapcsolatokon keresztiil
(misorszoras, radid, tv) eljutottunk a multipont-multipont kommunikacidhoz (konferenciahivas, kozdsségi
halozatok tizendfalai, stb.). Az X generacio utan mar Y generaciorol, Web 2-rdl (kozdsség alapt) €s Web 3-
ol (szemantikus Web) beszéliink.

A felhasznalok informacio-€hségét a tavkozld haldzatok elégitik ki. A tavkozld halozatok kiilonféle
tavkozlési rendszerelemek Osszekapcsolasaval, az atviteli és kapcsolasi funkciok megvalositdsaval jonnek
létre. A tavkozld halozatok egyidejlileg nagyszami Osszekottetést és kiillonbozd szolgaltatasokat képesek

kiszolgalni. A kapcsolatok lehetnek egyiranytak és kétiranytak. A tavkozld halozat jellegét, méretét,
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kapacitasat, architektirajat a kiszolgalt felhasznalok szama, foldrajzi eloszlasa és a szolgaltatds mindségi
igényei, forgalmi tulajdonsagok hatarozzak meg.

Az igények oriasi novekedése generalta a halozati eszkozok és technologidk gyors fejlodését. A
kezdetekben céliranyos halozatok, mint tavbeszéld-haldzat, adathalozat és misoreloszté halozat, mara
egybeolvadtak. Példaul a valoés idejii IP halozatok; IP alapu telefon, adat és miisorszord szolgaltatas is
elérhetdé ugyanazon a médiumon. Az igények ma legmeghatdrozébbja a mobilitds, a megszokott
szolgaltatasokat foldrajzi elhelyezkedéstdl fiiggetleniil, mozgas kdzben szeretnék elérni a felhasznalok. Az
informatikai és tavkozld haldzatok, az Osszekottetés megvaldsitasa alapjan is megkiilonboztethetdek, lasd

kovetkez6 abra.

Szamitdgép-haldzatok

/ \

Kapcsolt szamitogép-halozatok Broadcast szamitogép-halozatok
/ \ e Ethernet LAN
e Csomagk. radiéhaldzat
Aramkérkapcsolt halozatok Uzenet- és csomagkapcsolt halozatok e Miholdas halézat

e Tavbeszél6halozat
e Hulldmhossz-kapcsolt halézat

Osszekottetés-alapt halozatok Osszekéttetés-mentes halézatok
(vitualis aramkorkapcsolas)
o |P-haldzat
o X25
e ATM
e Frame Relay
e MPLS

1. abra Szamitégép halézatok kapcsolat és dsszekotetés szerinti osztalyozasa

1.2 Biztonsag

A biztonsag, mint fogalom, mindenkinek mast jelent. igy van ez az informatikai biztonsag esetén is.
A felhasznaloknak legtobbszor a biztonsag, a szolgaltatas meglétét, elérését jelenti (rendelkezésre allas),
ugyanakkor a csaladi képek esetén a biztonsag a digitalis fotok ,,0rok idokre” vald elmentését is jelenti,
valtozatlan mindségben (sértetlenség). A biztonsag kompromittald fotok esetén a tulajdonosnak a
bizalmassagot takarja, azaz illetéktelenek ne férhessenek hozza.

Itt el is érkeztiink az informacio-biztonsag harom f6 alapelvéhez, a CIA-szabalyhoz,(Confidentiality,
Integrity, Availability) Bizalmassag, Integritds és Rendelkezésre-allas. E harom alapelvbdl levezethetd az

informacio-biztonsag minden tovabbi esete.



Informécio-biztonsag tekintetében a fenti példaban emlitett digitalis fotok megdrzése jelenti az
adatok veszteség nélkiili megdrzését, azaz adatbiztonsagot. Az erre épiild ipardg az adatok (redundans)
mentésével és megorzésével foglalkozik. Az adatmentés megvalositdsara a kormanyzatban is a kész
megoldasok vasarlasa és implementalasa a gyakorlat.

Ugyanakkor a biztonsag egy rosszindulati tamado szamara azt jelenti, hogy tevékenysége nem keriil
napvilagra — eltekintve a ,,megrendel6t6l” — nem vonjak torvényesen feleldsségre tettéért. Természetesen a
halozat (rendszerek) ilizemeltetéinek az ilyen biztonsag nem érdeke, hanem ennek ellenkezbje. Az
iizemeltetok elsOdleges feladata a tamadasok kialakuldsdnak megelézése ¢és masodsorban a
tamadasok/incidensek utélagos kezelése. A tamadasok felderithetéségének biztositdsa és a tamado
felelosségre vonasanak feltétele a halozati események nyomon kovethetésége. A nyomon kovethetdséget a
naplo-, és log fajlok biztositjak. Ma mar ismert, hogy adott nemzetek altal felallitott szervezetek is végeznek
infokommunikacios tamadasokat, egyfajta ,,megel6z6” védelmi intézkedésként.

Az lizemeltetés soran alkalmazott védelmek lehetnek védekez6 és tamado védelmi megoldasok. Sok
metodika foglalkozik offensive (tamadas) alapu védelemmel, de jelen tananyagnak nem célja, és a magyar-,
EU-s jogi szabalyozas sem engedi a tdmadéasok végrehajtasat. A defensive (védekezd) védelem soran is két
alapesettel kell foglalkozni; a lehetséges tamadasi feliiletek megsziintetésével (megel6zés), és az esetlegesen

bekdvetkezett incidensek kezelésével.
1.3 Halozatok biztonsdga

A haldzatok és a biztonsag fogalmainak bevezetése soran érzékelhetd, hogy sokféle szempont szerint
csoportosithatd a haldzatok biztonsaga. A kormanyzati informatikai haloézatok esetén, ahogy a tananyag
célja is, a biztonsagos iizemeltetés ¢s a nemzeti adatvagyon védelme a cél, az incidensek megeldzése és
bekovetkezésiik esetén a gyors érdembeli kezelése.

Az Internet kialakuldsa sordn a biztonsag mindig utdlagosan felmeriilt igény volt. Minden esetben
feltételezték a joszandéku felhasznalast a halozat, a protokollok és az eszk6zok tervezdi. Sok esetben utdlag
deriilt ki egy-egy protokollrél, megoldasrol, hogy sériilékeny biztonsagi szempontbdl.

A joszandék feltételezése és a rohamosan fejlédd igények és megoldasok kényszeritették ki a

biztonsagi hianyossagokat.

2 Haldzati alapismeretek

2.1 Technikai szabalyozds

Hogyan ¢és miért képesek miikddni a halézatok? Természetesen adott szabaly-,
kovetelményrendszernek meg kell felelnie a halozatnak és a halozatot felépitdé minden részegységeknek is.

A vilagon tobb szervezet foglalkozik a halézatok szabvéanyositasaval. Sok esetben a szabvanyban eldirt
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kovetelményeknek csak egy részhalmazat teljesitik a haldzati késziilék. A legnagyobb halozat szabvanyositd
szervezetek az IEEE (Institute of Electrical and Electronics Engineers), IETF (Internet Engineering Task
Force), ISO (International Standardization Organization), ANSI (American Standardization Organization),
ITU (International Telecommunication Union), ETSI (Europian Telecommunication Standard Institute).

Az IETF munkacsoportokban dolgozik és RFC (Request for Comment) dokumentumokban rogzitik
munkajukat. Az RFC-k nyilvanosan elérhetdek. Gyakran mar a végleges verzido megsziiletése elott az 0j
termékek kovetelményrendszereként hasznaljak fel az RFC-ket.

Az IEEE is munkacsoportokban dolgozik, altalaban 1étez6 megoldasok, termékek szabvanyositasaval
foglalkozik (de facto>> de jure). Természetesen a gyakorlat soran felmeriilt problémak kikiiszobolésére
ujabb munkacsoportokban talaljak meg a szabvanyositott megoldasok (pl.: Wifi WEP titkositas)

hianyossagainak kikiiszobolését.
2.2 Jogi szabdlyozas

A technikai szabalyozason tl foglalkozni kell a jogi szabalyozassal is. Itt két alapvetd dolgot
érdemes megemliteni, az elsd milyen technikai szabdlyozésnak megfeleld késziilék haszndlata engedélyezett
egy-egy nemzet teriiletén, @ masodik a technikai késziilékek nem rendeltetésszerti hasznalata esetén milyen
jogorvoslatra, jogi szankciora van lehetdség.

A tavkozlési eszk6zok hasznalatdnak jogi szabalyozasadért és a szabalyok betartasaért
Magyarorszagon els6sorban az NMHH (Nemzeti Média ¢és Hirkozlési hatosag) felel; példaul:
engedélykoteles és szabad frekvenciasavok, adas teljesitmény, mobil-, internetszolgaltatd esetén a forgalmi
adatokra vonatkozo kotelezé adatmegdrzések kore, id6tartama; adott szolgaltatas esetén hasznalando
titkositasi algoritmusok...

Jelenleg a 2012. évi C. torvény a Biinteté Torvénykonyvrl §422 (Tiltott adatszerzés), §423.
(Informacios rendszer vagy adat megsértése) és §424. (Informacios rendszer védelmét biztosito
technikai intézkedés kijatszasa) paragrafusai vonatkoznak az informacios rendszert megtamadokra és az
informacios rendszerekkel visszaélokre. Azaz §422-424/2012 évi C. tv. vonatkozik a halézatokat
megtamadokra és a haldzatokkal visszaélokre is. Figyelem: a BTK 2012-ben megvaltozott, a BTK300/C§
(Szamitastechnikai rendszer és adatok elleni biincselekmény) mar nem hatdlyos!

Emellett meg kell emliteni a 2013. évi L. torvényt az dllami és onkormanyzati szervek elektronikus
informdcio biztonsdgdrol (tovabbiakban: Ibtv). Az Ibtv szigora elbirasokat tartalmaz a kormanyzat
informacids rendszereire, igy a haldzatokra vonatkozoan is. Az Ibtv-ben eldirt biztonsagi intézkedéseket,
technologidkat, tigyrendet felmendleg kell implementalni a jelenleg is iizemeld rendszerekben. Erésen

ajanlott az Ibtv és rendeleteinek tanulmanyozasa a kormanyzati rendszereket tizemeltetok szamara.



2.3 Protokollok

A halozat altal biztositott kommunikacié soran adatcsere torténik. Az adatcsere kovetelmény- és
szabalyrendszerét nevezziik protokolloknak. A protokollok irjak le a végberendezések (pl.: telefon, fax, PC),
a kozpontok késziilékei (pl.: telefon kapcsolokozpont) és az atviteli utak (1.-el6fizetéi hurok; 2.- kozpontok
kozotti: tronk) szabalyozasat. A protokollok irjak le a haldzati adatcserét, mely minden esetben két jol
elkiiloniilo részbdl all; statikus részbdl PDU (Protocol Data Unit = protokoll-adategység) ami az iizenetek
szintaktikdjat, szemantikajat irja le; és a dinakimus rész: adott iizenetek kiildése/vétele esetén a teenddket és
a kotelez6 teenddket irja le.

Ha végiggondoljak, hogy milyen Osszetett feladat két végberendezés kozotti kapcesolat felépitése
(példaul IP alapt videotelefonhivas esetén) és a szolgéltatds biztositdsa, akkor egyértelmiivé valik, hogy
célszerli a protokollokat csoportositani és rétegszertien rendelni egymashoz. Nagyon sok gyarto a kezdeti
idokben a sajat megoldasait hasznalta: Appletalk, IBM token-ring, Novell Networks, Arcnet, Ethernet...A
kiilonb6z6é gyartok operacids rendszerei és megoldasai kozott nehéz volt kapcsolatot 1étrehozni, példaul
fajlokat atmasolni. Ezért sziikségessé valt az interoperabilitasi probléma megsziintetése. Az 1ISO OSI (Open
System Interconnet — nyilt haldézatok Osszekapcsolasa) 7 rétegli haldzati referencia modelljének célja a
konformancia volt. Azonban az OSI csak ajanlas és a valosagban sechol nem implementaltak teljes
mértékben..

Az Internetet megalkot6 ARPA (Advanced Research Projects Agency - Fejlett Kutatasi Projektek
Ugynoksége, kés6bb DARPA) halozati modellje 4 rétegli. A valosagban is létezik, maga az Internet

mitkodésének leirasa a TCP/IP modell, vagy mas néven Internet Protokoll Készlet.
2.4 IS0 OSI modell rétegei

Emlékeztet6iil az alabbiakban atismételjik az egyes rétegek feladatait. Az OSI modell egy
szabalygylijtemény, amely leirja a protokoll készletet, hogyan torténik az adatok kommunikacioja és leirja a
halozati eszkozoket, a haldzati eszk6zok mikodését is.

Alkalmazasi réteg feladatai az felhasznalo gépén az alkalmazasok kiszolgalasa. Az alkalmazasok a
halozati szolgaltatasokat az alsébb rétegeken keresztiil érik el, igy az alkalmazési réteg felel a
kommunikacioés partnerek meghatarozasaért; az elérheté halozati er6forrasok meghatarozasaért; a
felhasznalok kozotti szinkronizacioért; €s a formatumok és biztonsag egyeztetéséért. Az alkalmazasi réteg
ismert megvalositasai: HTTP, FTP, SMTP. Egy ismertebb példa a http szolgaltatas, altalaban a 80-as porton
érhet? el.

A port (Szallitasi réteg), mint cimzési megoldas teszi lehetové az egy IP cimmel (Hdlozati réteg)
rendelkezd szamitogép tobb szolgaltatast is nyujtson. Hdarom tipusa van: jol ismert portok [0-1023];
regisztralt portok [1024-41951]; dinamikus (vagy privat) portok [49152-65535].



Megjelenitési réteg felhasznaloéi adatokat kezel, az adatok abrazolasaért felel (szintaktikai
ellendrzés, adatdbrazolas, operacidos rendszerek miatti kiilonbségek kezelése):adattitkositas (kodolés-
visszafejtés); adattomorités (tomorités-kibontas); forditas kodlapok kozott (translation). Egy ismertebb példa
az e-mailek Base64 kodolasa-dekodolasa.

Viszony réteg definicioja szerint a kapcsolat kezeléséért felel: kapcsolat iranya (duplex, fél-duplex,
szimplex); kapcsolat felépitése-bontasa; adatfolyamok szinkronizacidja (az Osszetartozé adatfolyamok
Osszehangoldsa). Megjegyzés: ma mar tébbnyire a szallitasi rétegben valositiak meg a kapcsolatkezelési
feladatokat.

Szallitasi réteg biztositja a végpontok kozotti megbizhatd kommunikaciot. A hibamentes
Osszekottetést a hibas csomagok megismétlésével, a duplikalt csomagok eldobasaval, a csomag sorrendjének
helyreallitasaval éri el.

Halézati réteg feladata az egyedi kapcsolatok logikai 6sszeflizése végpontok kozotti csatornava; a
csatorndkra meghatarozott QoS biztositasa tobb hdlozaton keresztiil is; logikai cimzés: halozati eszkdzok
kozotti kapcsolasokhoz; titvonalkeresés a halozaton beliil; forgalomiranyitas és csomagjavitas.

A QoS (Quality of Service — szolgdltatas-mindség) a végpontok kézotti atvitel tulajdonsdagainak
biztositisa, mint a rendelkezésre dllas, sdvszélesség, késleletetés, késleltetés-ingadozas (jitter) és a
csomagvesztes.

Adatkapcsolati réteg feladata: bitsorozatok kezelése, keretekbe foglalasa; hibaellendrzéshez
szlikséges adatok eldallitasa és lehetdség szerinti javitdsa; MAC cimek kezelése a LAN (helyi haldzat)
végpontjai kozotti kommunikacié soran. A LAN-ok kozotti kommunikacido megvalositasa és a globalis
cimzés a felsobb rétegek feladata.

MAC (Message Access Control) halozati interfész fizikai cimét jeloli. Ethernet halozat esetén a MAC
12 darab hexadecimalis szambol dll, amelybdl az elsé 6 a gyartot azonositjia, a hatso 6 pedig egyedi minden
esetben.

Fizikai rétegben rogzitik a fizikai kozeg (médium) specifikacidjat (fesziiltségszintek,
hullamhosszak, kabeltulajdonsagok, atviteli sebességek, csatlakozok, kabelek tipusa...); bitek/bitcsoportok

tovabbitasa a fizikai csatornan (vonali kddolds, modulacio); bitszinkron biztositasa.

2.5 OSI| modell és az Internet Protokoll Készlet

Az OSI modell csak ajanlas, nem implementaltak teljesen. A TCP/IP modell (més néven: Internet
Protokoll Készlet) alapjan miikddik az Internet. A két modell segit megérteni a haldzatok felépitését,
milkddését. Az alabbi tablazat tartalmazza az OSI 7 rétegli és a TCP/IP 4 rétegli modelljének
megfeleltetését. A protokollok kapcsan mar emlitett PDU, azaz adategység rétegekhez rendelt specifikus
nevét is tartalmazza a tablazat. Az adatkapcsolati rétegben Keret, halozati rétegben csomag, a szallitasi

rétegben szegmens és a felett maga az adat van.
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1. tablazat: ISO OSI modell és a TCP/IP modell rétegei

OSI modell TCP/IP modell halézati eszkdzok cimzés PDU
Alkalmazds réteg Adat
Megjelenitési réteg | Alkalmazas réteg Alkalmazas réteg Atjaro munkamenet
Viszony réteg
Szallitasi réteg Atviteli réteg (hoszt-hoszt) | 4réteg-Kapcsold port Szegmens
Halbzati réteg Internet réteg Utvalasztd, 3réteg-Kapcsold | IP cim Csomag
Adatkapcsolati réteg L ver oy Hid, Kapcsold MAC cim Keret, cella (ATM)

— Halbzati hozzaférési réteg — -
Fizikai réteg Ismétl6, Hub bit

2.6 Halozati eszkozok

Az OSI modell fizikai rétegét az Ismétlé (repeater) és Hub (tobb portos ismétld) szolgalja ki.
Feladata a jelerdsités, jelismétlés, nem rendelkezik semmilyen intelligenciaval.

Az adatkapcsolati rétegben dolgozik a Hid (bridge) és a Kapcesolo (switch), ami valojaban egy tobb
portos Hid. A Hid kiilonb6zo tipust halozatok vagy haldzati szegmensek Osszekotésére alkalmas. A Hid
képes a fizikai cim alapjan (MAC) tovabbitani a Kereteket a megfeleld portjara. Megjegyzés: itt a port a
halézati eszkdzon 1évo aljzatot jelenti.

A halozati rétegben dolgozik az Utvalaszté és a 3. réteg-Kapesol6 (layer 3 switch). Az Utvélaszté a
csomagokat ellendrzi és a csomagban 1€v6 IP cim alapjan tovabbitja a megfeleld irdnyba a csomagokat. A 3.
réteg-Kapcsolo rendelkezik az Utvalasztok és a Kapcesolok funkciodival. Ilyen eszkdz az alkalmazas atjard
(application gateway).

A felsobb rétegekben (OSI 5-7 rtg., Internet pk. Alkalmazasi rtg.) 1évo a feldolgozo eszk6zok az adat
ellendrzését, értelmezését végzik, természetesen az adat értelemzése soran itt is eléfordulhat cimzés; email-

cim, session-id; URL...
2.1 Hozzaférés Szabalyozas

Halozatok biztonsaganak elsé eszkdze a halozathoz torténd hozzaférés korlatozasa, szabalyozasa
(access control). A hozzaférés szabalyozasnak két oka lehet; anyagi és biztonsagi. Az anyagi ok esetén,
csak azok a felhasznalok érhetik el a halozat szolgaltatasait, akik fizettek érte. A biztonsagi okok azonosak
az informacid-biztonsag kritériumaival: bizalmassag, sértetlenség, rendelkezésre allas.

A hozzaférés szabalyozas (AAA) 3 dolgot valdsit meg:

— Authentikéci6 (azonositas), azaz ki 1éphet be

— Authorizéci6 (jogosultsdgkezelés), azaz mit csinalhat az authorizalt/engedélyezett felhasznald

— Accountability (letagadhatatlansag), a felhaszndlo tevékenységének azonositdsa/nyomon kovetése.

Az authentikacié haromféleképpen valdsulhat meg: a felhasznald tud valamit (pl.: jelszd), a
felhasznalonak van valamije (pl.: token, authentikacids tanusitvany) és a felhasznald valamilyen (pl.:

retinaszkennelés, tenyér vénatérkép, ujjlenyomat, arcfelismerés).
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Az authorizacié soran donti el a rendszer, hogy az azonositott felhasznalonak mihez, milyen joga
van. P¢ldaul: Aladéar felhasznaldé olvashatja a cég haldzati meghajtojat €és nyomtathat az elsé emeleti
nyomtaton €s a vendég felhasznald csak a Guest-Wifi eréforrast hasznalhatja. A jogosultsagok karbantartasa
¢s nyomonkdvetése a felhasznalok szdmaval exponencidlisan ndvekvd eréforrasokat igényel. Ezért
alkalmazéasok ¢és kiilon protokollok segitik ezt a munkit. Ma mar minden tobb-felhasznalds operéacios
rendszer rendelkezik felhasznalo kezeldvel és a hozzarendelt hozzaférési jogosultsagokkal (access policy).

Accountability (letagadhatatlansag) a beléptetett (azonositott, authorizalt) felhasznalo tevékenységét
koveti nyomon. Ennek két célja van: egyrészt becsiilni a szlikséges eréforrasigényt, ezaltal optimalizalni az
eréforrasok felhasznalasat. Masrészt biztositani a letagadhatatlansagot a naplézas altal.

SSO(SingleSignOn - egyszeri belépés) tobb rendszer hozzaférési jogosultsaganak egy helyen
torténd, fiiggetlen megolddsa. Ha egy felhasznald sikeresen belépett az egyik rendszerbe, akkor nem kell
azonositania magat a tobbi rendszerbe belépéskor. Ennek egyik megvaldsitdsa az LDAP protokoll.
Természetesen Webes technologiak esetén egy egyszeri siiti (cookie) is megoldasul szolgalhat SSO-ra.

Az SSO biztonsagi hianyossagai esetén a kovetkezmények halmozottak, mivel tobb rendszer
hozzaférése kompromittalodik egyszerre. 2012 - Google 1D, PayPal hozzaférések, a Facebook, a Farmville

is érintett volt egy SSO sériilékenységben.
2.7.1 Hozzdférés szabdlyozas az OSI modell rétegeiben

1. A fizikai rétegben vezetékes halozat esetén a kabel fizikai csatlakoztatdsa jelenti a hozzaférést.
Vezeték nélkiili kapesolatok esetén (Wifi, Lifi, Micro, Lézeres atvitel) nem beszélhetiink a fizikai rétegben
megvalosithatd hozzaférés védelemrdl, mivel az elektromagneses sugarzas (fény és radidhullam) a tér
minden iranyaba terjed.

Egy kiilonds esete a fizikai rétegben megvalositott hozzaférés szabalyozas ,hidnyanak” a
TEMPEST altali passziv lehallgatas.

TEMPEST jelentése: Minden elektronikus eszkoznek van elektromagneses kisugdrzasa. Megfeleloen
erzekeny vevovel ez a kisugarzas veheto és jelentése visszafejtheto, értelmezheto jellé. Akar tavoli monitorok
képét is vissza lehet allitani. Ma mar képesek WiFi eszkozokkel megmondani a szomszad helyiségben lévo
emberek pulzusat.

Ennek kivédésére kisugarzas védett eszkozok hasznalatat, vagy kisugarzas védett helységek
hasznalatat irja el6 a nemzeti, NATO és EU szabalyozas is mindsitett elektronikus rendszerek esetén.

Mit jelent a mindsitett adat [forras: 2009. évi CLV. térvény a mindsitett adat védelmérdl]:

a) nemzeti minGsitett adat: a mindsitéssel védhet6 kozérdekek korébe tartozd, a mindsitési jeldlést az e
torvényben, valamint az e térvény felhatalmazasa alapjan kiadott jogszabdlyokban meghatarozott formai
kovetelményeknek megfelel6en tartalmazo olyan adat, amelyrdl - a megjelenési formajatél fuggetlendl -
a minGsit6 a mindsitési eljaras soran megallapitotta, hogy az érvényességi idén belili nyilvdnossagra
hozatala, jogosulatlan megszerzése, mddositasa vagy felhasznalasa, illetéktelen személy részére
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hozzaférhet6vé, valamint az arra jogosult részére hozzaférhetetlenné tétele a mingsitéssel védhetd
kozérdekek kozil barmelyiket kozvetleniil sérti vagy veszélyezteti (a tovabbiakban egyitt: karositja), és
tartalmdra tekintettel annak nyilvanossagat és megismerhet6ségét a mindsités keretében korlatozza;

b) b) kiilfoldi mindsitett adat: az Eurdpai Unié valamennyi intézménye és szerve, tovabbd az Eurdpai Unid
képviseletében eljaré tagallam, a kulfoldi részes fél vagy nemzetkozi szervezet altal készitett és
torvényben kihirdetett nemzetkdzi szerz6dés vagy megallapodas alapjan atadott olyan adat, amelyhez
torténd hozzaférést az Eurdpai Unid intézményei és szervei, az Eurdpai Unid képviseletében eljard
tagallam, mas allam vagy kilfoldi részes fél, illetve nemzetkozi szervezet minGsités keretében korlatozza;

2. Az adatkapcsolati rétegben megvalositott hozzaférés szabalyozas a fizikai cim (MAC) alapjan
torténik. Mivel egy halozati interfész kartya (NIC) fizikai cime drivertdl fiiggden megvaltoztathato, igy a
MAC cim alapt hozzaférés szabalyozas kijatszasa egyszerii. Aktiv hal6zati megoldasokkal lehet védekezni
a masolt, klonozott MAC ellen, melyek ujjlenyomat készitéssel és folyamatos monitorozassal képesek
kiszlirni a MAC elleni tdmadésokat.

3. A haldzati rétegben a hozzaférés szabalyozas az IP cim alapjan valdsithaté meg. Halozati interfész
IP cimének beallitdsara alapvetden két megoldas lehetséges:a statikus és a dinamikus IP cim kiosztas. A
tiltott, vagy illetékteleniil a halozathoz csatlakozni kivand eszkozok kiszlirését port-security megadasaval és
aktiv védelemmel — ujjlenyomat alapt azonositassal lehet megvalositani.

4. A szallitasi rétegben port alapjan lehet hozzaférést szabalyozni egy-egy haldzati interfész esetén.
Természetesen egy rosszindulatu tdimadé eszkoztaraba tartozik a szolgaltatdsok felderitése (port-scan) és az
elérheté szolgaltatasokhoz torténd csatlakozas. Védelem szintjén a legfontosabb, hogy a nem-hasznalt
szolgaltatasokat tiltsuk le. Sok esetben az alapértelmezett telepités (default install) operacids rendszer,
alkalmazas, szerver, hypervisor esetén ez elérhetd szolgaltatasokat eredményez. Gyakori megoldas a nem
publikus szolgaltatasok esetén megvaltoztatni az adott szolgaltatas portjat.

5-7 rétegek: A felsébb rétegekben megvalosithatd hozzaférés védelem fiigg a rétegben megvaldsitott
technologiatol. A TCP/IP modell alkalmazési rétegét tekintve, a halozat korlatozasnak egy logikai modja
van, a szolgaltatast megvaldsitdé munkamenet azonositd (session ID) alapon lehet korlatozni a felhasznalot,
rosszindulata tamadot. Technologiatdl fliggéen az egyre kifinomultabb tamadasok szinte minden 5.-7.
rétegbeli protokoll gyengeségeit kihasznaljak. Nézziink meg néhany gyakoribb protokollt és tamadast:

5. A viszony rétegben valosul meg az SMB protokoll. Ez a protokoll a Windows rendszerek
fajlmegosztasat teszi lehetévé. Alapértelemezett telepitéskor az operacids rendszer elérhetdvé teszi masok
szamara a Megosztott (Shared) konyvtarat. Gyakorlatlan felhasznald sok esetben megosztja a nyomtatdjat,
fotoit, zene allomanyait. Ha ide érzékeny fajlok keriilnek, akkor azok kompromittalodhatnak masok altal,
esetleg illegdlis tartalmakat mésolhatnak kiviilrdl ezekbe a megosztott konyvtarakba.

7. Az alkalmazési rétegben a hozzaférés kontroll megvaldsitdsanak bemutatdsdra nézzik a
rendszeriizemeltetok altal gyakran hasznalt SNMP protokollt. Az SNMP (Simple Network Management
Protocol) a halozati eszk6zok paramétereinek tavoli lekérdezésére €s beallitasara szolgal. A rendszergazdak,

halozat tlizemeltetok hatékony ilizemeltetést megvalositd eszkdze. Azonban az SNMP vl, v2a, v2b
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authetikacidja kdnnyen kijatszhato, feltorhetd, igy egy rosszindulatii timado rendszergazda jogokhoz juthat.
Hatékony védelem az SNMP v2c¢ és v3 verzid hasznélata, megfeleld jelszo szabalyzattal (feltéve hogy
halozatra kotott eszkézeink tamogatjak ezen protokollokat).

8. Nyolcadik rétegként meg kell emliteni magat az embert, mint leggyengébb lancszemet.
Leggyakrabban a felhasznal6 valamilyen felhasznalonév/jelszo parossal és/vagy tokennel azonositja magat.
Azonositads utan pedig jogosultsagainak megfeleld szerepkorben jarhat el. Ha a felhasznalé hanyag ¢és a
jelszavat a monitorra kiirva tarolja, akkor barki, aki a géphez fizikailag hozzafér, az eljarhat a nevében,
megszemélyesitheti. Igy hidba tett meg mindent a rendszeriizemeltet$ és a jol konfiguralt halozati eszkoz,
illetéktelenek mégis hozzaférhetnek a védett rendszerhez (halozathoz, szerverhez, adatokhoz).

Megjegyzés: Egy gyakorlati példaként meg kell emlitenem a targyalokba lévo tablara felirt
Wifi/egyéb halozati hozzdférést biztosito felhasznald/jelszo parosokat. Az egyik legnagyobb magyar cég
esetén, az irodahdzon kiviilrél, az utcardl, tavesdvel konnyen leolvashato volt a Wifi jelszé. Talan nem kell

részletezni a biztonsagi kockdzatot — maris a belso halozaton ,,taldlhatia” magat a tamado.
2.8 Kriptogridfia alapfogalmak

Az aladbbiakban csak a kriptografia alapfogalmait tekintjiik at, matematikai mélységek nélkiil. Aki
szeretné elsajatitani a téma elméleti, matematikai hatterét, azok olvassak Buttydn Levente, Vajda Istvin:
., Kriptografia és alkalmazdsai” Typotex, Budapest, 2004 konyvét. Az emlitett konyvre tamaszkodik jelen
fejezet.

A Kkriptologia a titkos kommunikicié tudomanya, amelynek két f6 aga a kriptografia ¢és a
kriptoanalizis. A kriptografia az ilizenetek titkositasdval ¢€s hitelességével, a kriptoanalizis a titkok
megfejtésével foglalkozd tudomany. Az informaciok védelmének az egyik alapja a kriptografiai
algoritmusok alkalmazasa. Emellett fontos szerep jut a megfeleld fizikai védelemnek és iigyviteli

szabalyozasnak, azok betartasanak. A kriptografia az algoritmikus modszerek és protokollok alapja.

X y y I b X

—_— E

Iy
ky tdmado k2

2. abra A rejtjelzés modellje

A rejtjelzés célja a nem biztonsdgos kommunikdcids csatornan tovabbitott iizenetek
bizalmassaganak, sértetlenségének biztositasa. Azaz, ha a tdmado lehallgatja a csatornat, akkor sem lesz
képes értelmezni, dekodolni az ,.elcsipett” lizenetet. Ha a tdmado képes megvaltoztatni az {izenet tartalmat,
akkor azt a fogado fél felismeri (€s igy a kiildo fél is), a visszajatszott lizeneteket is felismerik. A hitelesség,

letagadhatatlansag igénye is felmeriil a biztonsagos kommunikaciohoz, erre is szolgal megoldassal a
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kriptografia, példaul a digitalis alairassal. Tekintsiik at a rejtjelzés modelljét: A az X nyilt lizenetet szeretné
elkiildeni a nem biztonsagos kommunikacios csatornan. Elsé 1épésben az X iizenetre alkalmazza az Eq( )
rejtjelz6 transzformaciot (encryption, kodolas) és megkapja az y rejtett izenetet,y=E1)(X). A kodolas - E(
) — transzformacio kdlcsondsen egyértelmi adott kK kulcs esetén. Az iizenet célba érkezésekor a kodolo
transzformacid inverzét (decrypt, dekodolas) kell alkalmazni a nyilt szveg visszanyeréséhez. X = D) (Y)..
Osszefoglalva az E és D transzformdaciok ismeretében sem képes a tamado dekodolni az iizenetet a Ko Kulcs
ismerete nélkiil.

Szimmetrikus kulcsu (hagyomanyos vagy titkos kulcsu) titkositasrol beszéliink ha k; = k. Ekkor a
kulcsot valamilyen védett mddon kell eljuttatni a kommunikacioé résztvevoinek €s hosszu tavon is meg kell
védeni a kulcsot, mivel késdbbi kulcs kompromittalddas esetén a lehallgatott {izenetek késébb is
visszafejthetdek.

Ha ki# ko, akkor aszimmetrikus kulcst titkositasrol beszéliink, ez esetben minden kommunikacios
résztvevdnek ketté kulcsa van: egy k” — nyilvanos (public) kulcs és egy k® titkos (secret) kulcs. A rejtjelzés
modellje alapjan Ggy tudunk iizenetet kiildeni A-bdl B-nek, hogy X tizenetet B nyilvanos kulcsaval kodoljuk
és azt csak a B altal ismert B titkos kulcsaval lehet dekodolni. y = E(KPg)(X) és x = D(k®g)(y). Természetesen
a kriptoanalizis soran adott protokollok és algoritmusok gyengeségeit, az algoritmus ismeretében kdnnyebb
kihasznalni. A nyilvanos kulcsu titkositds soran megfeleld szabalyozassal kell eljarni a nyilvanos kulcsok
tarolasaban és hozzaférhetdségének biztositasaban. Azaz fontos, hogy megbizhaté forrasbol jussunk hozza
adott kommunik4cios partner nyilvanos kulcsahoz. Példaul ugy is szabotalhatjak a sikeres kommunikaciot,
hogy elhitetik a résztvevokkel adott hamis nyilvanos kulcsot igazinak.

A kriptografiai modszerek elleni tamadasok az algoritmikus tdimadasok, melyeket a kommunikacios
csatornan hajt végre a tamado. Természetesen tamadhaté nem algoritmikussan is a kriptografia, ilyen a
Social Engineering tamadas. SocialEngineering soran a tamado hozzafér a titkos kulcsokhoz, ugy hogy a
kules tulajdonosabdl ,kibeszéli” — példaul attraktiv holgyek meggy6zoképességével bizalmas adatokat
tudnak meg uriember aldozataiktdl, vagy egészen a hoénapokon at tartd el6késziiletekkel, az aldozat
bizalmaba férkozve jutnak ,hasznalhat6” informacidhoz. Egy elgondolkodtaté eredményekkel szolgdld
felmérés soran 2012-ben Angliaban a jarokeldket kérdezték jelszavaikrol, 10EUR jutalomért 30% elmondott
egy-egy altala hasznalt otthoni/munkahelyi jelszot!

Kriptografiai passziv tamadaskor lehallgatjak a rejtett szoveget. Akkor sikeres a tdmadas, ha
sikertil visszafejteni a nyilt szoveget a rejtett szovegbdl. Ennek elégséges feltétele, ha a tamado megfejti a
dekddold kulcsot. Passziv tdmaddsok soran az iizenetek kodoldsa ugyanazzal a kulccsal torténik. A
tamadasokat harom csoportba soroljuk, technikailag passzivak, mivel az atviteli csatornan egyébként is
folyik a kommunikacio:

o Rejtett szovegli tamadas. Ennél a mddszernél a tamadd csak a rejtett széveghez fér hozza és abbdl
probalja meg visszafejteni a dekddold kulcsot, vagy kihasznalni az adott protokoll hidnyossagait a
nyilt szoveg visszaallitasahoz.
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o Ismert nyilt szoveg( tdmaddas. Ekkor a tdmadd nyilt szoveg — rejtett szoveg parokat hasznal fel a
tamadashoz.

o Valasztott szévegl tamadas. Ennél a mddszernél a tamadé valasztja ki a nyilt szoveget és szintén
nyilt szoveg — rejtett szoveg parokat haszndl a tdmaddshoz. A kommunikacio résztvevait a
tdmaddnak ra kell vennie, hogy az altala valasztott nyilt szoveget kildje at.

Aktiv tamadasrol akkor beszéliink, ha a kommunikacios csatornat manipulalni tudja a tdmado:
iizenetet torol, modosit vagy beszir. Ez utobbihoz tartozik a korabban lehallgatott iizenet
visszajatszasa is.

A rejtjelzés a passziv tamadasok ellen véd. Az aktiv tamadasok ellen a Kkriptografiai
protokollok védenek. Ez a korabban ismertetett protokollokhoz hasonléan a kommunikacio elére
meghatarozott folyamatat szabja meg. Ezaltal észlelik az aktiv tdmadéasokat. Példdul az iizenetek
szekvencialis védett sorszamaval felismerik a visszajatszott tizeneteket.

A kriptografiai fogalmak koziil meg kell emliteni a gyakorlati titkossagot. Jelentése, hogy a tdmado
a lehetséges kulcsok ismeretében sem talalja ki a sikeres tamadashoz sziikséges kulcsot, mivel a kor mai

szamitasi kapacitasa mellett gazdasagtalanul sok id6be tellene.
2.8.1 Kulcsmenedzsment

Fent mar emlitésre keriilt a kulcsok biztonsdgos megoérzésének fontossaga, a késObbi
kompromittal6das és visszafejtés miatt. Természetesen a titkositds sordn haszndlt kulcsokat cserélni kell,
ennek tobb oka is van: ha tal sokdig hasznalunk egy kulcsot, akkor megkonnyitjiik a tamado dolgat; ha
kompromittalodott a kulcs, akkor lecserélésével kikiiszobolhetd ujabb ilizenetek kompromittalodasa; ha nem
tudjuk, hogy kompromittalédott a kulcs akkor is célszeri adott id6kozonként lecserélni. Ha egy kulcsot
lecserélnek, akkor a tovabbiakban biztonsagosan kell megérizni, archivalni vagy biztonsagosan kell
megsemmisiteni.

Nyilvanos kulcsu titkositas esetén a fentiek igazak a titkos kulcsra, de a nyilvanos kulcs mindenki
szamara elérhet6 kell legyen, akivel kommunikalni szeretnénk. Miutan a nyilvanos kulcstarban (cimtarban)
barki elhelyezheti sajat nyilvanos kulcsat, ezért fontos hiteles forrasbdl igazolni adott nyilvanos kulcs kihez

tartozik.
2.8.2 Nyilvanos kulcsu titkositas elleni tamadasok

Az egyik lehetséges tdmadasi forma a nyilvanos kulcsu titkositas ellen, ha a cimtarat tdmadjak meg.
A tamado ,.kicseréli’sajat nyilvanos kulcsara B résztvevd nyilvanos kulcsat. Azaz a tdmadoé elhiteti az A
aldozattal, hogy sajat nyilvanos kulcsa a B kommunikécios partneré. Ekkor csak a tdimad6 tudja értelmezni a

sajat titkos kulcsaval az elkiildott iizeneteket, a kommunikécios partner nem.
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tamado
3. dbra Nyilvénos kulcsi titkositds cimtar elleni timadasa
Ez ellen a tamadas ellen gy lehet védekezni, hogy hitelesitik a kiildét. Ha tudjuk, hogy csak az A
kiild6 rendelkezik sajat titkos kulcsaval, akkor az aldbbiak szerint (RSA esetén) eljarva biztosithatjuk, hogy
A-hoz tartozo6 nyilvanos kulcsot hasznalja B-vel t6rténé kommunikéciéban:

Akédolasa: y = E(kg)(E(kj) (%))

B dekodolisa: x = Dyg) () = Doy (D(k§> <E o (8 (ki)(x)>>> = Doy Eaegy 0N

A hitelességet ugy lehet biztositani, hogy kiildéskor felhasznaljak sajat titkos kulcsukat is a
rejtjelzéshez. Visszafejteni barki képes mivel a nyilvanos kulccsal dekodolhatd a titkos kulccsal rejtjelzett

lizenet.
2.8.3 Nyilvanos kulcsu infrastruktura (PKI)

Ha olyan résztvevok szeretnének kommunikalni egymassal, akik még nem rendelkeznek a masik
résztvevO nyilvanos kulcséaval, akkor megoldast nytjthat a nyilvanos kulcsu infrastruktira. Eléfordulhat,
hogy a résztvevok nem is egy cimtarban taroljak sajat nyilvanos kulcsaikat.

Egy nyilvanos kulcs hitelességét a tantsitvany igazolja (certificate). A tanUsitvany tartalmazza a
személy/szervezet nevét, akihez a kulcs tartozik, a kiallito hitelesités szolgaltato (Certificate Authority - CA)
alairasat. A hitelesités szolgaltatok fa strukturaba rendezettek és a falevelek / felhasznalok, azok akik
kommunikaciora hasznaljak  kulcsaikat  (tanusitvanyokat). Megjegyzés: A valosagban  tobb
tanusitvanszolgaltato létezik, sajat fa strukturdjaval. ezen fak szigetszeriien és/vagy egymdst viszont-
tanusitva 6sszekapcsolodhatnak (erdo). A valosagban egy-egy tanusitvanyszolgaltato felépitése sem teljes fa.
Egy felhasznal6 tanusitvanya ellendrizhetd a fa gyokerétol végighaladva a falevélig. Ezt az tvonalat hivjak
tantsitvany lancnak. Tobb CA is létezik, azaz tobb tantsitvanyfa van. A CA-k egymast keresztbe is
tanusitjak. Az, hogy egy tanusitvanyban megbizunk, azt jelenti, hogy megbizunk az ellen6rzé programban
(példaul: a Web bongészonkben) és az adott CA-ban. Megjegyzés: sokszor fordul eld, hogy olyan CA-tol
vasarolunk tanusitvanyt, akinek gyokértanusitvanya alapértelmezetten nincs benne az operdcios
rendszertinkben és/vagy bongészonkben. Illyenkor kézzel kell elvégeznie az felhasznalonak a megbizhato
tanusitvany hozzdrendelését alkalmazdsainoz. A nyilvanos kulcst infrastruktira fogalmai kozott meg kell

még emliteni a visszavonasi listdkat. Ugyanis egy tanusitvany nem Orokéletli és kompromittalodhat is,
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ilyenkor jelezni kell a CA felé, hogy visszavontuk a tantsitvanyt. Tovabbi érdekes kérdések meriilnek fel
jogi szempontbol, mi tekintheté bizonyitd erejiinek. Akit mélyebben érdekel a téma, annak javaslom: Dr.
Berta Istvan Zsolt, Nagy E-szigndo konyvét, Microsec Kft. 2011 (innen let6lthet: https:/srv.e-
szigno.hu/?lap=nagy_e-szigno_konyv).

2.8.4 Lenyomatképzo (hash) fiiggvények

A lenyomatképz6 fliggvények szerepe az integritds bizonyitasa. A lenyomatképzés soran egy
barmilyen hossziisagu bitsorozathoz egy meghatarozott hosszusagu bitsorozatot rendeliink. A leképezésnek
egyiranyunak kell lennie, azaz a lenyomat kdnnyen szamithato legyen, de adott lenyomathoz ne tudjanak
érvényes lizenetet szamitani. Masik fontosabb tulajdonsiga a lenyomatképzé fiiggvéneknek az iitkozéssel
szembeni ellendllds. Ez azt jelenti hogy legyen nagyon nehéz olyan lizenetet taldlni, aminek ugyanaz a
lenyomata. (A lenyomat egy sokkal kisebb halmaz mint a lehetséges iizenetek halamaza, mivel a lenyomat
hossza rovidebb.)

Lenyomatok felhasznalasa a telepitd csomagok hitelességének ellenérzésétdl a digitalis alairasig sok
helyen el6fordul. Egy érdekes példa a hivatalos nyomozati munka sordn is SHA lenyomatot régzitenek a
digitalis adatok vizsgalatanak megkezdésekor, hogy utolag a jogi munka soran bizonyithaté legyen a
bizonyiték sértetlensége (integritds), azaz eredetisége.

A leggyakrabban hasznalt kriptografiai lenyomatképzé fiiggvények: MD4, MD5, SHA-1, SHA-2
(SHA-256, SHA-384, SHA-512) és SHA-3. Az SHA-3 fliggvénycsoport, az Amerikai Szabvanyligyi Hivatal
(NIST) 2012-es palyazatanak nyertese a Keccak. Tanulva az MD4, MDS5 és SHA-1 hibaibol, tjabb és
biztonsagosabb lenyomatképzd fiiggvényeket kerestek. A Keccak-ot FIPS 202 szabvanyként definialtak.

Hamarosan napi szinten fogjuk hasznalni, hasonldan a korabbi verziokhoz.
2.8.5  Uzenet-hitelesités

Az tlizenet-hitelesités célja, hogy a fogado fél szamara garantalt legyen a kiildd fél kiléte és az lizenet
tartalma valtozatlanul érkezzen meg hozzad (a letagadhatatlansag nem cél). Ezt ugy lehet elérni, hogy az
tizenethez hitelesité kodot (MAC — Message Authentication Code) is elkiildi a felado. A MAC egy ellen6rzd
0sszeg, amit az lizenetbdl €és egy titkos kulcsbdl lehet kiszamitani, azaz az eredeti ilizenetre jellemzd. A
MAC atkiildésre keriil az eredeti lizenettel egyiitt, majd a fogadd oldalon a vevé is kiszdmolja a MAC-t és
Osszehasonlitja a fogadott értékkel. A kiildd és fogado fél egy kozos titkos kulcsot haszndl, igy a tAmado a

kulcs ismeretének hidnyadban nem tudja hamisitani a MAC-t.
2.8.6 Digitalis aldiras

A digitalis alairas célja, hogy mindenki szamara bizonyitsa az iizenet hitelességét és integritasat. A

jog altal elismert digitalis aldirdst nevezik elektronikus aldirasnak, ez EU direktiva. Digitalis alairas
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készitésekor nem a teljes dokumentumot szoktak alairni a sajat kulccsal, mert tal az er6forrasigényes lehet.

Ehelyett a dokumentum lenyomatat irjak ala.
2.8.7 Virtualis maganhalozat (VPN)

Virtualis Magan Halozat (VPN) célja az egymastol tavol elhelyezkedd telephelyek biztonsagos
halozati 6sszekapcsolasa. Szinte minden haldzati technologiarol elmondhat6, hogy kezdetben a biztonsaggal
nem foglalkoztak, hanem feltételezték a jo szandéka felhasznalast. igy volt ez a VPN technoldgia esetén is.
Két alapveté megoldast kiilonboztetnek meg:

1. A trusted VPN megoldas esetén, kezdetben bérelt vonali majd késdbb csomag-kapcsolt
megoldasokkal biztositotta a szolgaltato a kozvetlen kapcsolatot. Ebben az esetben a szolgaltatdé képes
érdemben lehallgatni, modositani a forgalmat. Vagyis a felhasznald megbizik (trusted) a szolgaltatoban.
Trusted VPN esetén a szolgéltatd garantalt paraméterekkel nyljt szolgaltatast — Q0S. Természetesen a
szolgéltatonak mindent meg kell tennie a timadasok elkeriilésére.

2. A masik megoldas a secure VPN, ahol a szolgaltatotol fliggetleniil, nyilvanos adathaldzaton
valdsitanak meg biztonsagos kapcsolatot (ezt megteheti a szolgaltato is). Ekkor a kommunikacios csatorna
lehallgatasa esetén sem képes értelmezni a tAmado a titkositott adatforgalmat.

A kett6 keveréke a hibrid VPN mely biztonsagos kapcsolatot nyudjt garantalt forgalmi feltételek
mellett. Halozatbiztonsagi szempontbdl minket a secure VPN megoldas érdekel, tovabbiakban VPN alatt ezt
értjiilk és a secureVPN-ek néhany megvaldsitasat tekintjiik at. A VPN megoldasok, amennyiben nem
biztonsagosak, akkor biztonsagossa tehetdek csatorna (tunneling) protokollok alkalmazasaval. A csatorna
protokollok alkalmazéasaval beagyazzak (encapsulate) a tovabbitand6 adatot (payload), amivel biztonsdgossa
teheté a kommunikacid (, illetve inkompatibilis atviteli csatornak felett is lehetové teszi a kommunikaciot).

Biztonsagos kommunikacio VPN megvalositasai a kovetkezok:

e A PPTP-t a PPP kapcsolatok IP feletti b&vitésére hasznaljak.

e L2TP-t a PPP nem IP héldzat feletti bGvitésére hasznaljak

e |PSec az IP alapu forgalom védelmére hasznaljak, gyakran atjaré —atjaré kapcsolatok kozott.
e SSL VPN-t adott alkalmazas rétegbeli forgalom védelmére hasznaljak.

Csatorna protokollok 6sszefoglalasa

Point-to-Point Tunneling Protocol (PPTP) Kliens / szerver modellen makadik

kibGviti és védi a PPP kapcsolatokat

az adatkapcsolati rétegben mikodik

csak IP halézatok felett tovabbit

Layer 2 Tunneling Protocol (L2TP) az L2F és a PPT keveréke

kib&viti és védi a PPP kapcsolatokat

az adatkapcsolati rétegben m(ikodik

tobbféle haldzat felett tovabbit, nem csak IP felett

IPSec-kel egyitt biztonsagos
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IPSec Tobb VPN kapcsolatot tud kezelni egyszerre

Biztonsagos authentikalast és titkositast ad

Csak IP halézatokat tamogat

LAN-LAN kommunikaciéra fokuszal és nem felhasznalé-felhasznaléra

Halbzati rétegben m(ikodik, és az IP —n ad biztonsagot

Secure Sockets Layer (SSL) szallitasi rétegben miikodik és féként Web-alapu forgalmat véd

finom bedllitasokat enged a hozzaférés kontrollban

konny( telepités, midta az SSL-t bedgyaztdk a bongész6kbe

csak kisszamu protokollt tamogat, ezért nem infrastruktura szint(i VPN megoldas
2. tablazat: Csatorna protokollok tulajdonsagai

2.8.8 IPSec

Az Internet (IPv4) nem volt biztonsagos. A megoldasaért — melyik rétegben célszerli megvalositani a
biztonsagot— eltérd nézetek litkdztek, melyek koziil a Szallitasi rétegben megvalosulé megoldas — IPSec -
noétte ki magat. Az [IPSec mar alapértelmezett része az IPv6 protokollnak.

Az IPSec-t felépitd fobb protokollok:

e AH (Authentication Header - Authentikacios Fejléc) biztositja az adat integritast, az adat
szarmazasanak authentikalast és a visszajatszdsos tdmadasok elleni védelmet.

e ESP (Encapsulating Security Payload) biztositja a bizalmassagot (titkositas), az adat forradsanak
authentikalasat és az adat integritast.

o |KE (Internet Key Exchange) v2 feladata a kapcsoldodasi paraméterek egyeztetése, beleértve a
kulcscserét is.

IPSec két lizemmoadja:

Csatorna mod: a teljes eredeti csomag 1jbol becsomagolodik és titkositasra kertil €s 0j fejlécet kap.
Ez lehetdséget ad arra, hogy az olyan eszk6zok, mint példaul az utvalasztok IPSec proxy-ként
funkcionaljanak, azaz a hosztok helyett ezek végezzék el a titkositast és a dekddolast. A csatorna modban az
IPSec-et alkalmaz6 gépek atjaroként funkciondlnak és akarhany, logikailag az atjar6 mogott elhelyezkedd
gép forgalmat képesek tovabbitani a csatornaban. A kliens gépeken semmilyen IPSec-hez kapcsolodo
feldolgozast nem sziikséges végezni, az egyetlen kritérium, hogy az ttvélasztd tablajukban szerepeljen a
megfeleld [PSec atjar6é cime. Ez a modszer nagyobb védettséget nyujt a forgalomelemzés ellen, mivel az
eredeti fejlécek is rejtve maradnak, igy a tdmaddé nem tudja, hogy pontosan hova voltak cimezve a
csomagok, csak azt, hogy melyik két atjard kozott mentek at.

Atviteli méd (transport mode): hoszt-hoszt kapcsolat épiil fel, amelynek résztvevéi kizardlag azok a
gépek, amelyek a kapcsolat végpontjai. Gyakorlatilag a hoszt gépek sajat maguk biztonsagi atjaroi (security
gateway). Ebben a modban, csak az IP payload (csomag) keriil titkositasra, az eredeti IP fejlécek
valtozatlanul maradnak. Ez a mod kevésbé ellendlld a forgalomelemzés jellegli tdmadéasokkal szemben.

Eldnye, hogy csak néhany béjtot ad hozz4 minden csomaghoz.
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289 PPTP

Eveken 4t a de facto VPN szabvany volt a PPTP (Point-to-Point Tunneling Protocol). Népszertisége
a Windows-ba implementalasaval tet6zott. Eredetileg a PPTP célja az volt, hogy IP halézaton keresztiil
hozzon létre csatornat.A PPTP GRE-t (Generic Routing Encapsulation) és TCP-t hasznal a PPP csomagok
becsomagoléasara és a PPP kapcsolatok IP feletti hal6zatokon vald bévitésére.

A PPTP nem tamogat tobb kapcsolatot egy VPN csatornan, azaz csak rendszer-rendszer kapcsolatra
hasznalhat6 és atjard-atjaro kapcsolatra nem. Mivel a PPP sosem lesz ipari szabvany, ezért a kiilonb6z6

gyartok implementaci6 kozott vannak inkompatibilisek.
2.8.1 L2TP

Egy masik VPN megoldas a PPTP és a Cisco L2F (layer 2 Forwarding) protokoll tulajdonsagait
otvoz6 L2TP (Layer 2 Tunneling Protocol). Az L2TP a PPP forgalmat csatornazza nem csak IP
halézatokon, hanem ATM, X25... Az L2TP célja hasonlo, azaz a PPP forgalmat kézbesiteni a végpontnak
olyan hal6zaton, ami nem valosit meg PPP protokollt. Ahogy a PPTP, az L2TP sem latja el védelemmel a
PPP forgalmat, de magaba integral protokollokat, amik biztositjak azt.

Az L2TP a PPP-t6l orokli az authentikaciot és az IPSec-kel integralja, hogy bizalmassagot,

sértetlenséget és egy potencialisan masik rétegbeli authentikaciot biztositson.
2.8.2 TransportLayerSecurity (TLS)

A TLS és elédje az SSL (Secure Socket Layer) a biztonsagos Internetes kommunikacidhoz tervezték.
X.509 tantsitvanyokat hasznal, vagyis aszimmetrikus titkositast az authentikaciohoz és a szimmetrikus
kulcsok cseréjéhez. A biztonsagos kommunikaciohoz szimmetrikus kulcesal titkositjak a forgalmat, amely
biztositja az integritdsvédelemt is. Az OSI modell 5. rétegében torténik a kézfogas, majd a 6. rétegben a
biztonsagos kommunikacid. Legismertebb megvalositasai: https, ftps, imaps, pop3s és sip protokollok.

A leggyakoribb SSL VPN implementaciok a kovetkezok:

e SSL portal VPN. Egy egyén hasznal egy szabvanyos SSL kapcsolatot egy Web oldalhozazért, hogy
biztonsagosan férjen hozza tébb haldzati szolgdltatashoz. A Web oldal elérését portalnak hivjak,
mert az egy helyen van, ami tovabbi eréforrasokhoz biztosit hozzaférést. A tavoli felhasznalé az SSL
VPN atjardt a bongészGjén keresztil éri el, authentikacié utan kap egy Web oldalt, ami portalként
m(ikodik mas szolgaltatasokhoz.

e SSL csatorna VPN-ek. Egy egyén tobb haldzati szolgaltatast ér el biztonsagosan egy SSL csatorndn
keresztil a bongész6jét haszndlva, beleértve alkalmazdasokat és protokollokat, melyek nem Web-
alapuak. Ez gyakran egyedi programozast igényel, hogy minden szolgaltatas a Weben keresztiil
legyen elérhetd.
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2.8.3 PGP

A PGP protokoll biztositja az offline kommunikacidé informacié-biztonsagat. Vagyis a fajlok, e-

mailek, faxok, konyvtarak és akar teljes merevlemez bizalmassagat, hitelességét. A PGP az alabbi abra

alapjan miikodik:
Kiildo Fogado
PGP kodolas PGP dekodolas
ADAT
- >
-
7
'
random kulcs //
/
I}
o o ) ,I titkositott random kulcs
Titkositas Titkositas a fogado ,
random kulccsal nyilvanos Kulesdaval ! l
I’ Dekédolds a fogadd
l / titkos kulcsaval
/ !
ADAT /
titkositott random kulcs ﬁ / random kulcs
/
I' Dekédolds a
\ | random kulccsal
’
, y
e ADAT

Tehat a titkositashoz nyilvanos kulcsu titkositast hasznal a PGP. Fontos kiemelni, hogy a nyilvanos
kulcsok megbizhatosagat, megbizhatd forrasbol torténd beszerzését kiemelten kezeli. Azonban az adat

titkositasahoz kevésbé szamitasigényes szimmetrikus titkositast hasznalja.

2.9 Veédelmi eszkozok

29.1 DMmZ

A demilitarizalt zéna (tovabbiakban: DMZ) egy olyan haldzati szegmenst jeldl, ahol a nem-
biztonsagos felhasznaloknak szolgaltatast nyujtod szerverek vannak. Ilyen szolgaltatas lehet az email, Web,
proxy, forditott proxy szolgaltatas. Lényege, hogy a DMZ kompromittalodéasa esetén még nem férnek hozza

a belsd halozathoz kozvetlentil, mivel azt aktiv halozati védelem valasztja el a DMZ-t4l.

22



2.9.2 Tiizfal

A tlizfal feladata a (haldzati) biztonsagi hazirend betartatisa hozzaférés szabalyozassal a haldzati
er6forrasokhoz. A tiizfalak is nagy fejlodésen mentek keresztiil a mai verziok eléréséig. A kezdetekben két
alapvetd megkozelités volt a halozati eréforrdsok hozzaférés szabalyozéasara: a bastionhost és az
csomagszird alapu utvalasztd. A bastionhost megoldas lényege, hogy minden halozati forgalom egy
kitlintetett gépen megy keresztiil, ami eldonti, hogy az adott kommunikaci6 engedélyezett vagy nem. A
csomagsziiré tizfal 1ényege, hogy hozzaférési listak (ACL) szerint, csomag paraméterek alapjan, atenged
adott forgalmat vagy nem. A tlizfalak kdvetkez6 tipusait kiilonboztetjiik meg:

e Allapotmentes csomagsz(rd tizfal (stateless packet filtering)
o Allapotmeg6rzd tizfal (stateful packet filtering)

Proxy t(izfal

Dinamikus csomagsz(ir6 tlzfal (dynamic packet filtering)

e Kernel proxy

L]
L]
2.9.2.1 Allapotmentes csomagsziiro tiizfal

A csomagsziirés egy tiizfal technologia, amely a haldzati szintli protokoll fejlécek alapjan hozzaférést
biztosit. Az eszkdzon a konfiguralt ACL-n keresztiil torténik a csomagok engedélyezése, illetve eldobasa
(tiltasa) a megfeleld haldzatok iranyaba. Ez a technologia az elsé generacids tiizfal megvalositdsanak

alapvetd formaja, az OSI also 3 rétegében végzi feladatat. A dontés a csomagban 1évd informaciok alapjan

torténik:
e forras IP
e (élIP
o forrds port
e cél port

e protokoll tipus
e forgalomiranya
A csomagsziird eszkozok korlatozottan képesek a halézati szintii timadasok blokkolasara és

nem nyujtanak hatasos védelmet az exploit alapa tamadasokkal szemben sem, mivel a csomagok
tartalmat az eszkdz ebben az eseten nem vizsgalja, igy az exploit tartalma eljuthat a célallomashoz. A
csomagsziirés gyengeségei:

e Az alkalmazas alapu tdimadasokat nem képes megsziirni

e A napldzasi funkciok korlatozottak

e A komplexebb felhasznal6i authentikaciot nem tdmogat

e A csomagsziiré tlizfalak nem képesek a hamisitott (spoofed) cimek detektalasara

A csomagsziirés elonyei:

o Alkalmazas fliggetlen
e Szabadon méretezhet6
o Rendkiviil gyors
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2.9.2.2 Allapotmegdrzé tiizfal

Az allapotmeg0rz6 tlizfal (stateful firewall) nemcsak a csomagok fejlécét ellendrzi, hanem a csomag
tartalmat is és nyilvantartja a felépiilt kapcsolatokat. A kommunikacié ellendrzéséhez az allapotmegdrzéd
tlizfalak allapot tablakat (statetable) tartanak nyilvan. A tabla tartalmazza, hogy az adott forrasnak van mar
érvényes kapcsolata.Az allapotmeg6rzo tizfalak az OSI modell also 4 rétegében miikodnek. Ez masodik
generacios tiizfal.

Megjegyzés: A TCP kapcsolatokban a megfelelo idopillanatban a csomagoknak tartalmazniuk kell a
helyes SYN, SYN/ACK és ACK értékeket. Ezek az értékek a csomagokban a megfelelo helyen magasra
allitott bitek. Ha példaul egy allapotmegorzo tiizfal olyan csomagot kap, amelyben az ésszes bit magasra
van allitva, akkor az egyértelmii DoS tamadas, igy eldobja a csomagot.

Az éllapotmeg0drzd tlizfalak képesek a nem teljesen felépiilt kapcsolatbdl eredd csomagok szlirésére,

valamint hatdsos védelmet nyujtanak a ,,SYNC flood” tamadasokkal szemben.
2.9.2.3 Proxy tiizfal

A proxy tiizfal megvizsgalja a csomagokat a kézbesités elott. Az eszkoz fizikai elhelyezése a
megbizhat6 és a nem megbizhat6 halozatok kozott torténik. A legfontosabb tulajdonsaga, hogy a két eszkoz
kozott megszakitja a kozvetlen kapcsolatot. A valosagban két kapcsolat épiil fel, egy a kliens és a proxy
kozott a masik a proxy €s a szerver kozott. Miikodése soran a klienstdl kapott csomagokat sajat nevében
tovabbitja. Csak olyan csomagokat képes tovabbitani, aminek ismeri a protokolljat és fel tudja dolgozni.

A kapcsolat szintii proxy egy specialis kapcsolatot hoz 1étre a két kommunikald eszkéz kozott és
hélozati szinten monitorozza a kommunikaciot. Nem képes a csomag tartalmanak a vizsgéalatira csupan a
fejlécekbdl nyert informaciok alapjan hozza meg a dontéseket.

Az alkalmazas-szintii proxy az alkalmazis rétegen keresztiil ellendrzi teljes mélységben a
csomagokat és hozza meg a megfeleld dontést. Erre a legjobb példa a SOCKS kapcsolat-szintii proxy atjaro,
amely biztositja a titkositott csatornat két eszkoz kozott. Ez a harmadik generacios tlizfal, amely mar az OSI
modell legfelsé rétegében dolgozik.

Alkalmazas szintl tlizfalak specialis esetei acélorientélt vizsgalatot megval6sito tlizfalak:

e Web Application Firewall — WEB protokollok elemzésével, alkalmazasszint(i tAmadasait elemzi.
o Database Access Management — Adatbazis hozzaféréseket, adatbazis elleni tdmaddasokat vizsgalja...

2.9.2.4 Dinamikus csomagsziiro tizfal

Amikor a belsé rendszernek kommunikalnia kell a haldzatan kiviil esé entitassal a rendszernek egy
forrasportot kell valasztania, igy a vevd rendszer tudja, hogyan vélaszoljon helyesen. A 0-t6] 1023-ig terjedd
portokat ,,wellknown” portoknak nevezziik és a szerver oldali szolgéltatasok szamara foglaltak. A kiildd

rendszernek egy dinamikus 1023-nal magasabb portot kell valasztania, amikor megalakitja a kapcsolatot egy
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masik entitassal. A dinamikus csomagszlrd tlizfal Iétrehozza az ACL-t, engedélyezve ezzel a
kommunikéciot a belsé rendszerrel a kijeldlt porton keresztiil. A dinamikus tizfal elonye, hogy a beérkezo

teljes forgalmat sziiri.
2.9.2.5 Kernel Proxy tiizfal

A kernel proxy az 6todik generacios tiizfal. Az eszkoz technologiailag teljesen kiilonbozik az el6z6
eszk6zoktol, mivel méretezhetd verem keriil kialakitasra, ahol a csomag megfeleléen vizsgalhatdé vagy
értékelhetd. Amikor a csomag megérkezik a tlizfalhoz egy 0j virtualis halozati verem keriil megvaldsitasra a
csomagnak megfelelden. Példaul FTP csomaghoz az FTP proxy fog bet6ltédni a verembe. Ez azt jelenti,
hogy az eszkoz a csomag Osszes fejlécét (data link, network, transport, session layer, application layer)
megvizsgalja a csomag informdci6 tartamaval egyiitt. Ha az eszkdz tgy itéli meg, hogy a csomag nem
biztonsagos, akkor eldobja. A kernel proxy tlizfalak rendkiviil gyorsak, mivel a csomagok vizsgalata és

feldolgozasa a kernelben beliil torténik, nincs sziikség a csomagok felsébb rétegekbe torténd juttatisara.

T(izfal tipus OSl réteg Tulajdonsag
Csomag szlirés Halozati réteg ellendrzi a forrds és cél cimeket, portokat és a kért

szolgdltatast. Az utvalasztok ACL-eket hasznalnak a halézati
forgalom monitorozasara.

Allapotmegérzé Halozati réteg A csomag allapotat és a kdrnyezetét is vizsgalja. Allapot
tdblaban rogziti minden egyes kommunikacié aktudlis
allapotat

Alkalmazas szint(i | Alkalmazas réteg | Mélyen vizsgalja a csomagot és finom, testreszabott
dontést hoz. Minden protokollhoz egy proxy sziikséges.

Kapcsolat-szint( Viszony réteg Csak a fejlécet ellenérzi, tobbféle protokollt és szolgaltatast

proxy tdmogat, mint az alkalmazas-szint{ proxy, de részletes
dontést, mint az alkalmazas-szint(i proxy

Kernel proxy Alkalmazas réteg | Gyorsabb a kernel szintl feldolgozas miatt, minden egyes

csomaghoz kiilon halézati verem készil

3. tablazat: Tiizfal tipusok

2.9.2.6 Tiizfal architekturak

T(izfal architekturak tulajdonsaga

Dual-homed: Egy szamitdgép elkllonitett haldzati kartyakkal kapcsolédik minden egyes
halézathoz. Az eszkdz megosztja a belsé és a kiilsé halézatot. A szamitdgépeken a
tovabbitd (forwarding) és az Utvalaszto (routing) funkcidkat tiltani kell a haldzat
szegregacidjahoz.

Monitorozott Az eszkOz megszlri a forgalmat miel6tt a tlizfalba érkezne.

munkaallomas
(Screened host)

Monitorozott A kilsG router megsz(iri a forgalmat miel6tt a belépé a forgalom elérné az
alhalézat alhalézatot. A haldzati forgalom ezutan egy belsé uUtvalasztoba azon keresztil a

(Screened subnet) | megfeleld alhalézatba kerdl
4, tablazat: Tizfal architekturak
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2.9.2.7 Tiizfalak biztonsaga

A ttzfalak alapvetd beallitdsa a nem engedélyezett csomagok tiltdsa. Ez azt jelenti, hogy ha nincs
szabalyrendszer felallitva egy csomaghoz, akkor a csomag tovabbitasa megtagadasra keriil. A masquerading
¢s a spoofing egy népszerll tAmadasi forma, amelyben a tAmadé mddositja a csomag fejlécét a belsd hosztok
cimének megszerzéséért. A tlizfal szemszogébdl vizsgalva: ,,ez a csomag az internet irdnyabol érkezett, de
belsé cimmel rendelkezik, tehat megtagadom a beléptetését”. De ennek az ellenkezdje is igaz azaz: ,nem
engedem annak a csomagnak a tovabbitdsat az internet iranyaba, amely nem rendelkezik belsé cimmel”.
Példaul a belsé cimmel nem rendelkez6é csomagok ,,zombi” munkaallomasra utalnak, annak forgalmat tiltani
kell. A tiizfalaknak ujra kellene épiteni a csomagokat mieldtt kikiildésre keriil, mert sok tdmadasi formaban
a tamadok a csomag teljes tartalmat megvaltoztatjadk. A tobb darabban érkezé csomagok vizsgalata esetén
a tlizfalnak dontést kell hozni a csomagok tartalma alapjan. Azonban a megfeleld dontéseket csak akkor
lehet meghozni, ha a teljes és felépitett csomag all rendelkezésre. Ha a csomagokat részleteiben vizsgélja az
eszkoz, akkor lehetséges, hogy a kartékony kod vagy eljards a célba érkezéskor Osszességében egy
kartékony kod egéssz¢é alakul, amely mar képes aktivizalodni és a megfeleld hatast kifejteni. Azonban a
teljes csomag felépitése a tlizfal szamara idobe telik €s halozati késedelmet okozhat a haldzat sebességétdl és

a csomag nagysagatol fliggden. Ezért fontos a vallalati kornyezetben a megfeleld policy kidolgozasa.
2.9.3 Honeypot

A honeypot egy szamitogép a monitorozott haldzati szegmensen vagy a DMZ-ben, célja a tamadokat
magahoz csalogatni, hogy ne a valddi, éles gépekkel foglalkozzanak. Az adminisztratorok elérhetdvé
tehetnek néhany népszerli portot, mint konnyll tdmadasi célpont a honeypot rendszeren. Bizonyos
honeypotok szolgaltatdsokat emuladlnak, valojdban szolgéltatds nem fut. A honeypotok megtévesztésig
hasonléak az adott cég éles rendszereihez.

Valdjaban a honeypot-ok a tamadasok korai felismerésének eszkozei. Ugyanis normal
felhaszndld, még csak nem is tévedhet a honeypot rendszerre. Ha valamilyen aktivitds megjelenik a
honeypoton, akkor az biztosan egy behatolotél szarmazik. A honeypoton végzett tevékenységek
rogzitésével, naplozasaval €s elemzésével hatékony védelmet lehet épiteni az éles rendszerre. Tobb
honeypot egyidejii hasznalata a honeynet.

Nagy szervezetek adott tipust forgalom felismerésére, mérésére hasznaljak, amivel meghatarozzak
sajat veszélyszintjiikket. A rendszer haldzati forgalmi statisztikdkat gyljthet, amit kozponti elemzésre
visszakiild. Amint megtdmadjdk a rendszert, elkezd hasznédlhat6 informéciot gylijteni, ami altal a
hélozatiizemeltetok megérthetik, mi folyik a rendszeriikben.

Tehat a honeypot nem része az éles produkcids rendszernek, nincs vele semmilyen kapcsolatban, igy
nem szolgdlhat ugrédeszkaként tovabbi tamadasokhoz. Megjegyzés: bizonyos megvalositasok, adatbazis

honeypot éles, éleshez hasonlé adatokkal dolgoznak a , hiteles” csapda érdekében. Helytelen honeypot
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bedllitas esetén segitheti a tovabbi tdimadasokat. Rendkiviil fontos a honeypotok haldzati szeparacioja az éles

rendszerektol.
2.9.4 Tarpit

A tarpit egy olcsobb és egyszeriibb megoldas a tamadok ellen. A tarpit célja szintén a tamado
figyelmének magara vonasa. Azonban az ,,igéretes” kihaszndlds sordn a tarpit valaszideje folyamatosan
romlik. A kapcsolat a tdmaddval él, de a valaszok ,time-out” iizenetet adhatnak. A legtobb tamadas a
halozat szkennelésével kezdédik, amit automatdk hajtanak végre. Igy a késleltetett valaszokkal sikeresen
terelik el a figyelmet és a haldzat felderitést is ellehetetlenitik. A mai thzfalak rendelkeznek tarpit

funkcidval.
2.9.5 Egységes Fenyegetettség Menedzsment - UTM

Egyre nagyobb kihivas a biztonsagi intézkedések hosszu listajat karbantartani, amire minden halozat
lizemeltetése esetén sziikség van. Ez a lista ma biztosan tartalmazza a kovetkezoket; tiizfal, antimalware,
Anti spam, IDS/IPS, tartalomsziirés, adatszivargas védelem, VPN képességek, folyamatos monitorozas €s
jelentés. Az UTM késziilékek, egy dobozba zart megvalositasa a lista minden elemét megvalositja. Az UTM
célja az egyszeriiség, modern telepités és karbantartas, kozpontositott feliigyelet, és a halozatbiztonsag teljes
korli, minden szempontbdl valé megértésének képessége. Az abra egy UTM eszkoz forgalom feldolgozasat

mutatja be.

DoS védelem
QoS

VPN

Allapotmegérzé tiizfal

Alkalmazas tiizfal, alkalmazas szintii védelem

T‘
I
-
I
-
]
¥
]
h 4

Behatolas védelem
Spyware védelem
Spam védelem

URL szuirés

4. abra: UTM séma
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UTM eszkdzok implementécids problémai:

e SPF (Single Point of Failure — egy pontba koncentralt hibalehet&ség) a forgalomra. Mindenképpen
redundans megvaldsitast kell alkalmazni.

e SPC (Single Point of Compromise — egy pontba koncentralt kompromittalhatdsag). Ha az UTM-et
kompromittaltak, akkor az UTM teljes egészét kompromittalhatjak.

o Teljesitmény problémak - késleltetés és sdvszélesség problémak elGjohetnek (szlk keresztmetszet) a
szamitdsi igény miatt.

29.6 IDS

IDS jelentése Behatolas Erzékeld Rendszer. A szakirodalom hiromféle behatolds érzékelést
kiilonboztet meg, kezdve az alapoktol, a fizikai biztonsagtol: fizikai-, hoszt- és halozati behatolasérzékelés.
A haldzati biztonsadg esetén mindharommal kell foglalkozni, hiszen ha a ,,védett” halézati eszkdzokhoz
szabadon hozzaférnek fizikailag, akkor kikapcsolhatjdk, kicserélhetik, lehallgathatjdk a forgalmat é&s
atkonfiguralhatjdk az eszkozt.

A fizikai behatolas érzékelésrél bdvebben a megelézés cimi fejezetben lesz sz6, addig csak egy
felsorolas:

e biztonsagi 6rok

e biztonsag kamerak

e beléptetd rendszer

o tlzfal

o zsilipelt beléptet rendszer (man trap)
e mozgas érzékel6

A hoszt alapia behatolas érzékelés (HIDS) foglalkozik a jogosulatlan, tiltott és rendellenes
viselkedéssel adott eszk6zon. A HIDS mitkddéséhez altalaban valamilyen alkalmazés telepitése sziikséges a
vizsgalt rendszeren, amely riasztast ad az operacids rendszer és az alkalmazasok anomaliaja soran. A HIDS
passziv eszkoz, csak informéciot gyiijt, logol, azonosit €s figyelmeztet (fajl integritas ellendrzés). Mivel ma
mar a halézati eszk6zok i1s sajat operacios rendszert futtatnak, ezért a HIDS-nek is van 1étjogosultsaga
halozatbiztonsag tekintetében.

Halozatbiztonsag szempontjabol a halézat behatolas érzékelé rendszer (NIDS) a legfontosabb.
Kizarélag a halozati forgalom anomalidival foglalkozik: jogosulatlan, tiltott és rendellenes viselkedéssel.
Miikodéséhez networktap (specidlis céleszkdz, a forgalom passziv kicsatolashoz), span port (tiikr6z6tt port),
vagy Hub (elosztd) eszkoz sziikséges, amivel kicsatolhato a forgalom az elemzéshez. Titkositott forgalmat
nem tud elemezni a NIDS, mivel nem tudja dekodolni (értelmezni) a csomagok tartalmat. Ilyen esetekben a
hatarvédelmi eszkoznél terminalni kell a titkositott kapcsolatokat, majd vizsgalat utan djra-titkositani
a tovabbitashoz!

A behatolas érzékelé rendszerek mintak (szignatura, ujjlenyomat) alapjan és/vagy viselkedés

alapjan adnak riasztast.
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29.7 IPS

A behatolas megel6zd rendszerek (IPS) aktivan megsziintetik az IDS rendszerek altal timadasnak
vélt tevékenységet, példaul megszakitjak a haldzati kapcsolatot. Az IPS rendszerek lizemeltetése megfeleld
szakértelmet és folyamatos tlizemeltetést kivan. Nagyon konnyen hatalmas kérokat okozhat egy nem
megfelelden beallitott és/vagy tizemeltett IPS. Negativ példa lehet az egy forrasbol érkezo forgalom kitiltasa
NAT-olt forras esetén, mivel az a NAT ,,mogott” 1éve Osszes Klienst érint, ha pedig az adott forrascim
hamisitott, akkor egy tamadé célzottan tiltathat ki cégeket, szervezeteket. Ebben az esetben az okozott kar

Osszetett jogi kérdéseket is felvet. (IDS/IPS rendszerekrél bdvebben: http://www.sans.org/security-

resources/idfag/communication.php)

2.10 Tavoli hozzaférés

A tavoli kapcsolatokra azért van sziikség, mert sok esetben az iizemeltetd fizikailag tavol van, igy
nem tudja hasznalni az tizemeltetett gép billentytizetét. Masik eset, amikor a tavoli felhasznalonak sziiksége
van a céges erdforrasokra, példaul otthoni munkavégzéshez. A probléma kikiiszobdlésére sok technologia
sziiletett. Ma legtobbszor Internetes kapcsolaton keresztiil csatlakoznak a tavoli erdforrasokhoz, és
valamilyen authentikdcion keresztiil férnek hozza a kozpontositott eréforrasokhoz. A ,,tdvmunka” elényei
kozé tartozik az olcsobb lizemeltetési koltség, otthonrdl végezhetdé munka, hasznalhatjadk a sajat
szamitogépeiket, okos eszkozeiket, az tigyfelek és partnerek naprakész informacioval dolgozhatnak. A tavoli
hozzaférést lehet megvalodsitani

e Telefonhaldzaton keresztil (betarcsazas)
e Dedikalt (bérelt) vonalakon (trusted VPN)
e Interneten keresztll (VPN).

2.10.1 Betarcsazas

Mivel szinte minden haztartasban és irodaban van mukodo telefon, ezért a betarcsazas minden
esetben mitkddhet. A csatlakozdshoz modemre van sziikség, és a hagyomdnyos telefonvonalon keresztiil
lehet kapcsolodni a haldzatra.

A telefonvonalak UTP réz vezetéket hasznalnak atviteli kzegként, analog vivdjellel és tartomannyal
rendelkeznek az adat kiildéshez és fogaddshoz. A modem (modulétor-demodulétor) a kimend digitélis jelet
illeszti analog jelre, amit az analdg vivé tovabbit. Az érkez6 oldalon a demodulétor alakitja vissza a jelet
digitalis jellé.

Amig a munkadlloméasok 6nall6 modemmel rendelkezhetnek az Internetre csatlakozashoz, addig a
cégek sok modem-poollal rendelkeznek a tavoli hozzaférések kezelésé¢hez. Néhany esetben a szerverekre

van telepitve a modem-pool.
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2.10.2 Wardialing

Sok esetben nincs megfeleléen kezelve a modemen keresztiili tavoli kapcsolat, authentikéaciod nélkiil
lehet csatlakozni. Igy a tamadok war-dial modszerrel, probalgatasos alapon felderitik a potencialis modem
hivészamokat. Sikeres modemszam esetén mar direkt kapcsolattal rendelkeznek a cég haldzatdhoz.
Altalanos szabaly, hogy a tavoli kapcsolatokat nem védik olyan jol, mint az egyéb halozati csatlakozasi
pontokat.

Figyelem: A cégek munkaallomdsain gyakran van modemes kapcsolat, amirél a halozatiizemeltetok
nem is tudnak. Akar az alkalmazott csatlakoztatta, vagy az iizemeltetés feledkezett meg rola. Ezért fontos,
hogy a cég war-dial ellendrzéseket végezzen a sajat hivoszamaira és legyen tisztaban sajat szamaival.

e Mint a legtobb kapcsolat a betdrcsazas is PPP felett valosul meg, ami rendelkezik authentikacidval.
Az authentikaciot engedélyezni kell a PPP kapcsolatra, de a felhasznalé haldzatra csatlakozasa el6tt
egy masik authetikdciot kell megvaldsitani. Erre alkalmas a TACACS+ és a RADIUS.

Néhany betéarcsdzasra jellemzd biztonsagi szempont:

e Atavoliszervert ugy allitsak be, hogy az visszahivja a hivét, igy ellendrizve az engedélyezett forrast

e A modemet Ugy kell beallitani, hogy csak adott szdmu kicsdrgés utan valaszoljon, gyengitve a war-
dial sikerességét

o Nem hasznalt modemeket tiltsak le

e Minden modemet kdzpontositani kell helyileg és Gizemeltetés szerint

o Kétfaktoros authentikdaciét kell hasznalni, VPN-eket és személyes tlizfalat a tavoli elérésekhez

3 Tamadasok

A technoldgiai robbanas okozza a tdmadasok szaménak exponencidlis novekedését és a tdmadasok
kifinomultsaganak javulasat. A mai timadok gyakran a szervezett blindzés résztvevdi vagy egyes nemzetek
altal 1étrehozott szervezetek alkalmazottai. Ez azt jelenti, hogy a mai tamadok jol képzettek, szervezettek és
cél orientaltak. Kiilonb6zé modon lopjak el a forraskodokat, jelszavakat, iizleti titkokat. A szerzdi jogvédett
termékek lopasainak szama folyamatosan né. A kiberhabort kézismert ténny¢ valt 2010-ben a Stuxnet féreg
,»sikeres” kiildetésének hirekbe keriilésével. A Stuxnet tonkretette az irani urandisité infrastrukturat, igy
késleltetve (egyes becslések szerint kettd évvel) Iran nuklearis programjat.

A tamadasokat sokféle szempontbol lehet csoportositani: motivaltsdg, kifinomultsag, karokozas

mértéke, eszkdz/protokoll ellen iranyul, automata tdmadas, kiilsd/belsé tamado, stb...
3.1.1 Sériiléekenyseég faktorok

A sériilékenység faktorok szerinti besorolassal a sériilékenység-vizsgalati jegyzdkonyvekben
biztosan fognak talalkozni a biztonsagi vezetok. Ha menedzsment szemlélettel kozelitjiik meg a biztonsag
elérését és fenntartdsat, akkor ki kell vélasztanunk a menedzselésnek legmegfelelébb csoportositast. A

megel6z6 védekezési forma esetén a lehetséges hidnyossagok, biztonsagi lyukak — azaz sériilékenységek —
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osztalyba sorolasa vezet a konnyebb értelmezhetéséghez és ezaltal a gyorsabb javitasokhoz, hibdk
kikiiszoboléséhez.
A Tihanyi Norbert, Vargha Gergely, Biztonsagi tesztelés a gyakorlatban (2014, NKE) tananyag 8
nagy kategoriaba sorolja a sériilékenységeket:
e Informacid-szivargas
e Viharszer( lekérdezések
e Adathalaszat
e Bemeneti adatellendrzés
e Jelsz6 menedzsment
e  Gyari beallitdsok
o Hozzaférés szabalyozas
e Konfiguraciés hiba
A sériilékenység faktorok szerinti besorolas értelme a platformfliggetlen és technologia-fiiggetlen
csoportositas. Ha adott faktor tobbszor eléfordul egy sériilékenység vizsgalat soran, akkor célszerii a vizsgalt

szervezetet adott faktorra atfogdéan megvizsgalni. Példaul, ha a rendszergazdak is gyenge jelszavakat

hasznélnak, akkor nagy valosziniiséggel a felhasznaloknal sincs kikényszeritve az erds jelszo haszndalata.
3.1.2 Tamadasok sériilékenység vizsgalatok szerint

A Nemzeti Biztonsagi Feliigyelet sériilékenység vizsgalati modszertanat kovetve, amit a fent
hivatkozott jegyzet bemutat, harom 6 csoportra osztja a vizsgalatokat:
e  KilsG sériilékenység-vizsgalat
e BelsG sériilékenység-vizsgalat
e WiFi/ 3G vizsgalat
Kiilsé vizsgalat és kiilsé tamado esetén ma a legnagyobb veszély a Web alkalmazasok ¢s Web
szolgaltatasok jelentik. A kiilsé tamadasok tobb mint 80%-at a Webes tamadasok teszik ki. Ekkor az OSI
modell alkalmazasi rétegében miikodo protokollokon keresztiil jutnak at a haldzati hatarvédelmen és maris a
DMZ-ben (jol tervezett halozat esetén) talalja magat a timado. Hidba korlatozzdk a MAC, IP és port alapjan
a forgalmat, a tamadé csak az engedélyezett szolgaltatast nyujtd6 Web szerverhez fordul kérésekkel. A
tamadas sikerességének tobb oka is lehet:

e a Web szerver nincs frissitve

o engedélyezett a fajlfeltoltés és kitakarhatd a Web-root
e rosszul bedllitott Web-alkalmazas jogosultsagok

e haindithaté forditott proxy (reverse shell)

e social engineering + XSS sérllékenység...

Ha a tamado bejutott a DMZ-be, rosszabb esetben a belsé halozatra (ha a Web-szerver a belsé
halézaton van), ugy tud tovabbjutni a belsé haldzaton a timadd, hogy a Web-szerveren adminisztratori

jogokat kell szereznie. Ehhez elég egy nem jol beallitott Web-motor hozzaférés. Adminisztratori jogokkal a

Web-szerveren olyan jogokkal tud hozzaférni a LAN-hoz, mintha rendes felhasznal6 volna. Ekkor szkenneli
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a Web-szerver halozati szegmensét — megnézi, ki van mellette. Altalaban mas szerverek is talalhatéak a
DMZ-ben. A tamadé tovabb szkenneli a Web-szerver operacios rendszerének alapértelmezett eszkozeivel az
adott haldzati szegmenst, vagy lehetséges fajlfeltoltés esetén célprogramokat alkalmaz.

Tehat egy sziik ponton keresztiil bejutott a tdmadé a DMZ-be, belsé halozatra és ott szélességi
tamadast tud folytatni az egész bels6 haldzaton. Ehhez az OSI modell 2.-7. rétegeit hasznalja: ARP, DHCP,
ICMP, SMB, NFS, SIP...

Az ilyen tamadasok elleni védekezés egyik eszkbze a célorient alkalmazas-tiizfal: Web-szerver
esetén WAF. A monitorozas, folyamatos logelemzés is kimutathat aktiv tamadast, s6t elore is jelezheti
a tamadasokat. Cé¢lzott tAmadas esetén a tdmado alaposan felméri a célpontjat. Ezt az eldkésziileti fazist
halozati forgalomelemzéssel ki lehet mutatni, sajnos automatizalni a feladatot nehéz , a finomhangolas soran
¢s még utana is sok fals-pozitiv riasztast jelezhet.

A kiils6 tdmadasok esetén az elérhetd szolgéltatasok felderitésével kezd a tdmado; milyen porton,
milyen protokollal van szolgaltatas. Emellett fingerprinting-vel kitalalja vagy kiolvassa a csomagok,
szegmensek fejlécébdl az adott szolgaltatast nydjtd szerver paramétereit; milyen Web-motor; milyen
pluginokkal;... érhet6 el.

Belsé vizsgalat a halozat hatirvédelmén beliil elvégzett vizsgalatok Osszességét jelenti. Egy
szervezet tObb zdnara is bonthatja haldzatat, melyek kozott tovabbi haldzati hatarvédelem van, ekkor
érdemes mindegyik zonan beliil elvégezni a vizsgalatokat. A vizsgalat ekkor az OSI modell 2. rétegétdl
felfelé probalja kihasznalni a biztonsagi réseket, hidnyossagokat.

Sok esetben a beliilrdl inditott tdmadasok elégedetlen alkalmazottaktdl erednek, ezt a legnehezebb
kisziirni f6leg akkor, ha olyan adatok eltulajdonitasat végzi, amihez rendszerint hozzaférhet. Masik gyakori
forras a malware-fertdzések altal vezérelt gépek tdmadasa. Tovabba kevésbé nyilvanos, de egy néhanyezer
forintos eszkozt felcsatlakoztatva a belso halozatra, akar az utcarodl, tavolrol is kivitelezhetd a tamadas.

Az idegen eszkozok felcsatlakoztatdsa ellen port security bedllitdsaval lehet védekezni. Ez is
érzékelteti, mennyire fontos nyilvantartani a halozati infrastruktura aktualis, érvényes felépitését. Nem csak
rosszindulati tdmadé csatlakoztathat idegen eszkozt a vallalati infrastruktirara. A mai telefonok beépitett
modemmel rendelkeznek, azt csatlakoztatva a céges gépre védelem nélkiil keriil kicsdvezésre a céges
infrastruktura!

A WiFi és 3G vizsgalat esetén a hagyomanyos (TCP/IP) haldézatok minden sériilékenységével
taldlkozhat a tdmado6. Ehhez adddik hozzd a fizikai hozzaférés-szabalyozas hidnyabdl eredd minden
probléma. A radidhullamok szabadon lehallgathatoak, zavarhatoak. Engedélykoteles savok zavardsat a
torvény biinteti. Megjegyzés: Sok helyen tilos mobiltelefonok haszndlata: szinhdz, oktatoterem... Van ahol
ezt jammerek segitségével kényszeritik ki, de nem drt tudni, hogy ez biincselekmény. Talan nem véletleniil
alkalmas bdarmely mobiltelefon ingyenes segélyhivasra.

Visszatérve a vezeték nélkiili halozatok sériilékenységeire, a hozzaférés szabalyozast az alkalmazas

rétegben kell megoldani. WiFi esetén ez késObb részletesen bemutatisra keriil. Természetesen a WiFi
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halozati eszk6zok fizikai hozzaférés védelmérdl is gondoskodni kell. Ha egy tamad¢ fizikailag hozzafér egy
AP-hez, akkor az AP ¢és az eloszto rendszer (DS) kozott kozbeckelddéses tamadast hajthat végre.

Sajnos a mobiltelefon halozat fizikai védelmére is igazak a fentiek, ha valaki fizikailag hozzafér egy
bazisallomashoz, akkor kozbeékelddéses tamadast végrehajthat (kompromittalhatja a szolgaltatdt teljes
mértékben).

A 3G halézatoknak a fentieken til van még harom tovabbi stlyos biztonsagi hianyossaga.

e (Csak a mobil-késziilék és a bazisallomas kozott titkositott a kommunikacid. Ez a titkositas is gyenge:
minden késziilék képes az AO — titkositas nélkili kommunikacidra, az A5 titkositas pedig
visszafejthetd egyszer(libb eszkdzokkel is.

o Ajelzések titkositatlanul “utaznak” a radiéhullamokkal, igy szabadon megfigyelhet ki van a kézelben

o Az eloszté haldzat IP alapu és titkositas nélkiili. Ebbdl csak az kdvetkezik, hogy aki bejutott a belsé
haldzatra az szinte “szabadon” garazdalkodhat (fizikai hozzaféréssel vagy szolgaltatason keresztiil)

A mobiltelefonhal6zatoknak van még néhany kozismert kritikus sériilékenysége, mint a SIM kartyak

klénozhatosaga, az al-bazisallomasokkal torténd adatlopasok, roaming alapu lokacié lekérdezések.
3.1.3 Sériilékenységek tipusai

Léteznek jol ismert sériillékenységek, melyekrdl részletes, nyilvanos leirdsok szabadon
hozzaférhetéek. A sériilékenység vizsgald szoftverek kimutatjak ezeket a hibakat. Es altalaban létezik a jol-
ismert sériilékenység kihasznalasahoz PoC (Proof of Concept) program. Mivel széles korben ismert hiba
ezért a gyartok rendelkeznek védelmi megoldassal. De a tdmadok szabadon elérhetd tamado eszkozoket
készitenek.

Léteznek a kevésbé ismert sériillékenységek, melyeket erre szakosodott, jO és rossz szandéku
szakemberek kutatnak. Védekezni sokkal nehezebb elleniik, mivel nem ismert a hiba és nincs megoldas sem
az automatikus felismeréséhez.

Egy specialis sériilékenység csoportot képviselnek a zero-day sériilékenységek. A zero-day

sériilékenység, olyan biztonsagi hibat jelent, amelyre még nem létezik hivatalos patch (javité csomag).

33



3.1.4 Tamadasi potencial

Mekkora eséllyel tamadhatnak sikeresen? A sikeres tamadas mértékét a tdmadasi potencial mutatja

meg, amely a CC (Common Criteria) szabvany szerint egy 5 tényezGs szorzat. Az 6t tényez6 mindegyikéhez

egy-egy értéket rendel a CC és a végeredmény a szorzat:

sériilékenység

sziikséges 1d6 (felkésziilés)

kihasznalasahoz

0-1nap;1lnap-1hét;1-2hét;2hét-1honap;1l-6hdnap;6+honap

sziikséges szakértelem

laikus;profi; szakértd; tobb részteriileti szakértd

a célpont ismerete

(felépités, mitkddés)

nyilvanos informaciok (Internetrdl elérheto);
korlatozott informaciok (egy kdzosség ismeri);
érzékeny informaciok (csak egy csapat ismeri);
kritikus informdaciok (csak néhany személy ismeri)

(tamadas)

tamadashoz sziikséges 1d6 és
sziikséges probalkozasok szama

korlatlan(tamadas észrevétlen marad);

egyszerl (0-1nap és max 10 probalkozas sziikséges);
mérsékelt (0-1 honap és legalabb 100 probalkozas);
nincs (a rendelkezésre allo id6 és/vagy sziikséges probalkozasok
szdma nem elég a sikeres tdmadashoz)

(szoftver, hardver)

sziikséges eszkdzok

szabvanyos eszkozok (barki altal konnyen elérhetd, beszerezheto);
specialis eszkdzok (beszerezhetd eszk6zok);,

egyedi eszk6zok (cél specifikus eszk6zok);

tobb egyedi eszkodz (t6bb cél specifikus részeszkoz).

3.1.5 Tamadasok csoportositasa

0S| modell

| Internet Protokoll Készlet

ismertebb protokollok

gyakori tamadasi

legfelsé réteg az emberi tényezé

Social engineering,
Adathaldszat

Alkalmazas réteg

Alkalmazas réteg

Megjelenitési réteg

Viszony réteg

DNS, DHCP, HTTP, FTP,
IMAP, IRC, LDAP, NTP, POP3,
Radius, SSH, SMTP, SNMP,
SCP,SFTP, HTTPS,

Telnet, TFTP

DNS mérgezés,
Adathalaszat,
befecskendezéses
tdmadasok, Spam/Scam

SSL, TLS(kommunikacid)

SSL MItM, SSL DOS, SMB
tamadas

SMB, NFS, Socks
SSL, TLS(kézfogas)

session eltérités, L2TP
tamadas, SIP tdmadas

Szallitasi réteg

Atviteli réteg (hoszt-hoszt)

TCP, UDP, DCCP, SCTP, RSVP

TCP tdmadasok,
Utvalaszté tamadasok,
SYN flood, Lehallgatas

Halozati réteg

Internet réteg

IP (IPv4, IPv6), ICMP
(ICMPv6), IGMP, IPSec, GGP,
OSPF, RIP

Ping/ICMP Flood

Adatkapcsolati réteg

Haldzati hozzaférési réteg

Fizikai réteg

PPP, PPTP, Token Ring, Wifi,
Ethernet, ATM, X.25, ARP

ARP spoofing, MAC
flooding, VLAN hopping,
DHCP tamadasok,
Hamisitasos (spoofing)
tdmadasok, Lehallgatds

RJ45, BNC

kabel elvagasa,
networktap,
signaljammer
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Kommunikacio elleni tamadasok

Tamadas tipusa — példak Sériilt alapelv abra

Normalis informacié-aramlas H

Megszakitas Rendelkezésre alléas O_l O

o |ogikailag WIFI droppackets

o fizikailag: jelelnyomas,
kabelszakitas

o Tulterhelés, eltérités

Modositas Sértetlenség

e MItM — ARP poison

Lehallgatas Bizalmassag ( ) =< >
(nyilt szoveg vagy

ktiv: ARP poison; , , .
¢ At ) polson; dekodolas esetén)
e passziv: TEMPEST, Network-tap

Hamisités Bizalmassag/Sértetlenség O

e beszuras
e visszajatszas

Tamadasi eszkozok

Altaldban a tamadok célzott alkalmazasokat készitenek adott ,feladat” elvégzésére. Az egyre
fejlettebb ¢€s kifinomultabb tamadasok ellen Osszetett auditor €s sériilékenységvizsgalo alkalmazasokat
készitettek. Erre is igaz, hogy ami jo a védelemnek az ,hasznos” a tamadonak is, felhasznalhatoak rossz
célra is. Ezek mar Osszetettebb vizsgalatok elvégzésére alkalmasak. Ezek az eszk6zok célzott tdmadasra,
egy-egy ismert hiba kihasznaldsara alkalmas célprogramok. A sériilékenység vizsgald programok felsoroljak
adott rendszer exploit-tal kihasznalhato sériilékenységeit. Az exploit-okat elképzelhetjiik cél-programnak is,
de esetilkben mar nem feltétleniil protokoll hibak kihasznalasa torténik. Sokszor puffer tulcsorduléssal
juttatnak futtathaté programrészeket adott memoriateriiletre. Exploit-ok elleni védekezésnek két modja van:
az eszkozok és szoftverek folyamatos frissitése €s a masik a megfeleld szoftverek és eszkozok kivalasztasa.
Természetesen a tamadas-védekezés ebben az esetben is egy ,,macska-egér” jaték, ki tart éppen egy kicsivel

a masik el6tt.
3.2 Automata tamaddsok, malware, virus, trojai, botnet

Sok esetben mar a tamadasok is programozott modon futnak. Példaul ha 2010-ben egy friss

Windows XP-t frissitések nélkiil az Internetre csatlakoztattak, akkor par percen beliil biztosan fertézott lett.
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Milyen tamadod programokat kiilonboztetink meg. A gyiijtd nevilkk malware, ami kartékony
programot jelent. A kartékony koédok csoportjai:

virus, egy futtathatd (nem futtathato esetben is a feldolgozaskor végrehajtjak) allomanyba agyazza
be magat a cél szamitdégépen a felhasznalo tudta nélkiil. A virus futtatdskor tovabbterjed mas futtathato
alloményokba.

féreg, onmagat képes tovabbitani a halozaton a cél szamitogépre, virussal ellentétben nem kell
futtatni a fert6zott alloméanyt, mert 6nalld fajl, nem kapcsolddik hordozohoz.

trojai: egy olyan program, ami a felhasznalo tudta nélkiil telepiil fel a rendszerre, vagy felhasznaloi
jovahagyassal, de konnyen félreérthetd EULA-val (végfelhaszndloi szerzddés), ez utdbbihoz tartoznak a
spyware ¢s addware programok.. A trojai miikodése sordn jelszavakat, hozzaféréseket szivarogtat ki, igy
biztositva tovabbi tdmadasokat.

spyware: a felhasznal6i tevékenységek nyomon kovetésére és eltaroldsara készitik és személyes
adatok gytjtésére. llyen példaul a keylogger (billentylizet letités rogzitd). Kormanyzat altal ,hivatalosan
hasznalt”’spyware-ek elnevezése govware vagy policeware.

addware: hirdetés generald program

ransomeware: olyan malware, amely megakadalyozza a megfert6zott szamitogéphez vagy annak
egy részéhez torténé hozzaférést. A ransomware eltavolitisaért pénzt kér a készitdje. Altalaban a
fajlrendszer titkositasaval érik el a céljuk. [CryptoLocker]Védekezés: 1. jol tervezett halozattal és hdlozati
megosztasokkal. 2. antivirus programokkal. 3. a forrds dltaldban valamilyen fertézott Weboldal vagy
kéretlen email (spam), ezért ne engedjiik szabadon hasznalni a céges gépekrol az Internetet és alkalmazzunk
spam sziiroket.

rootkit: egy rejtett program, célja adott folyamatok és programok elrejtése a magas szintii
hozzaférések kdzben. Tehat behatolas kdzben rejti el a behatolés tényét. A rootkit telepitésének felismerése
nehéz, akar hardware cserével is jarhat.

hatsé ajto (backdoor): a normal authentikacios folyamatok megkeriilését jelenti egy rendszerhez,
példaul tavoli elérést biztosit, mikdzben rejtve marad a belépés. Ez lehet alapértelmezett jelszo, vagy
titkositatlan (clear text) protokollokon keresztiil.

botnet: olyan Internetre kapcsolt (nem sziikséges folyamatos kapcsolat) szamitogépek halmaza,
melyeken a fert6zés (malware) Dbiztosit kapcsolatot a tobbi fertézott géppel. Parancsokat a
Command&Control szerverektdl kap. Léteznek legalis botnet halozatok is, példaul az IRC.

Az illegalis botnet (robottnetwork) célja a megfert6zott gépeken keresztiil adott miveletek
elvégzése; spam terjesztés; DDoS tdmadas; tovabb fertdzés stb... A fertézott gépet gyakran zombi gépnek
hivjak, mivel a tulajdonos tudta nélkiil kovet el miiveleteket. Sokszor nem kozvetlen parancsot kapnak a
gépek adott tevékenység elvégzésére, hanem C&C (Command and Control) gépen keresztiil jutnak

parancshoz. igy megnehezitve az iizemeltetSk szaméra a fertdzott gépek felkutatasat.
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3.3 Vezetéek nélkiili halozatok

A vezeték nélkiili halozatok legnagyobb elonye a vezetékes haldzatokkal szemben a kapcsolodd
kliensek nincsenek helyhez kotve, akar mobilak is lehetnek (mozoghatnak). Emellett uj telephelyek
1étesitésénél nincs sziikség kabelezésre, igy versenyképes megoldas lehet, sokszor a biztonsagi tényezok
figyelmen kiviil hagyasaval.

Legnagyobb felhasznalasa a vezeték nélkiili haldézatoknak az Internet megosztasa a vezeték nélkiili
kliensek felé (Wifi hotspot) és a mobiltelefon halozat. Ide tartoznak még a headset-ek (Bluetooth) a vezeték
nélkiili periféridk (egér, nyomtato, billentyiizet, monitor, stb.), miiholdas tavkozlés, Wimax, IRDA, NFC
(PayPass, RFID)...
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5. abra Vezeték nélkiili szabvanyok hatétav-sebesség dsszehasonlitasa

A vezeték nélkiili kommunikécios kapcsolatok mind valamilyen radidhullamot hasznalnak atviteli
kozegként, az infra és lézeres adatatvitel kivételével, ahol adott hullimhosszi fényt (tdbbnyire infra
tartomany) hasznélnak.

A radiés kommunikacié a radidhulldmok fizikai tulajdonsagai miatt konnyen lehallgathatd, mivel a
radidhullamok a tér minden irdnyaba terjednek és az épiiletek szerkezetén is (részben) athatolnak. A fény
alapti - lézeres és infras — kommunikacid esetén sziikség van kozvetlen ralatasra a kommunikacios
végpontok kozott (FSO — Free Space Optics). Megjegyzés: gyakori probléma forrasa az épiiletek tetején

létesitett lézeres atvitel végpontjai kozé keriilo idegen targy, példaul egy épitkezési daru.
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A vezeték nélkiili technologidk tobbféle szempont szerint csoportosithatdak; a halozat kiterjedtsége;

hasznalt spektrum; tizemmod; tAmadhatosag szerint...
3.3.1 Vezeték nélkiili halozati infrastruktira

IBSS Independent Basic Service Set — Filiggetlen alapszolgaltatas készlet. Ad-hoc halozat, egymassal
kozvetlenil kommunikalé 802.11 allomasok (STA) csoportja. Szabvanyban nincs maximalizalva az
allomésok szama.

BSS Basic Service Set — Alap szolgaltataskészlet. ,,Csillagpontos” haldzat, melynek kozepén a
hozzaférési pont (AP) van. Az AP-nek lehet egy WAN/uplink portja, amin keresztiil a csatlakozhat
vezetékes halozathoz, Internethez.

ESS Extended Service Set — Kiterjesztett szolgaltataskészlet. Amikor tobb AP 6sszekapcsolodik az
uplink porton keresztiil, akkor az elosztd rendszer (DS) vezérli a BSS-ek egymas kozotti kommunikaciojat.
fgy 6sszekapcsolédd BSS-eket nevezik kiterjesztett halozatnak (ESS). Legjobb példaja a mobil tavkozlé
halézat. Mobiltelefon héalozatok esetén:

a kliens neve: MS — Mobil Station,

a hozzaférési pont neve: BSS — Base Station Subsystem

az elosztd rendszer neve: NMS - Network Management Subsystem.
3.3.2 WIFI

A WiFi az IEEE 802.11 WLAN szabvanya. Az OSI modell fizikai és adatkapcsolati rétegének MAC
alrétegét szabalyozza a WLAN-okhoz. Tobb vezeték nélkiili halozati szabvanyt rogzit. A szabvany szerint
radidhullamokat és Infra fényt hasznal a fizikai rétegben (ISO OSI). A radidhullamok a szabadon
hasznalhato 2,4 GHz, 3,5 GHz és 5GHz-es tartomanyba esnek. Orszagonként eltérd a szabadon hasznalhaté

csatornasav (lasd lenti tablazat).

1 2 3 4 s 6 7 8 B 10 1 12 13 14 Csatorna
2412 2417 2422 2427 2432 2437 2442 2.447 2452 2457 2462 2.467 2472 2484 Frekvencia
T T T T T T T T T T T T T T G
USA
i csak 11b
Japan
Egyéb

6. abra: WIF| 2.4GHz csatorna kiosztasa a vildgon
A 3.5GHz és az 5GHz-es tartomany orszdgonkénti szabad felhasznalasa, ennél sokkal eltérébb képet
mutat. Ezen tartomanyok Magyarorszagi szabalyozdsdért az NMHH felel (minden radios frekvencia
kiosztasaért, ideértve a 2.4GHz-et is). A 35 (WIMAX) és az 5 GHz felosztasa, azaz az
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engedélykdteles/szabad sav ,,folyamatosan” valtozik, ezért erdsen ajanlott ellendrizni az aktualis jogszabalyi
hatteret.

A fenti tablazatokbdl kideriil, hogy WiFi eszkoz beszerzése soran figyelmet kell forditani a lokalis
szabalyozasra.

A 802.11 szabvany meghatarozza a legnagyobb kisugarozhato teljesitményt, igy is segitve a WiFi
eszk6zok kolesonds zavarasanak elkeriilését. A radidhullamok elénye a fénnyel (1ézer €s infra), hogy nem
sziikséges a két kommunikacios végpontnak kdzvetleniil ,,latnia” egymast (LOS - Line Of Sight, kézvetlen
ralatas), mivel a radidhullamok a szilard anyagokon athatolnak, viszont jelerdsségiik jelentdsen csdkkenhet.

Ma mar szamtalan eszkdz WiFi szabvany szerint kommunikal: okos telefonok, tabla PC-k, PC-K,
notebook-ok, dokkolé allomasok, fényképezok, stb...

A kiilonbozé WIFI szabvanyok jellemzdit az alabbi tablazat tartalmazza:

5. tablazat: WIFI (802.11) halozati szabvanyok néhany jellemzdje

. ... | Frekvencia | Savszélesség Atviteli sebesség MIMO , .. | Hatotav (m)
802 11protokoll | Kibocsitis |~ 5,y (MH2) (Mbit/s) atvitelek | MOGUIACIO g ) ori [ Kilteri
DSSS,
— 1997/VI. 2.4 20 1,2 1 FHSS 20 100
5 6,9, 12, 18, 24, 36, 48, 35 120
a 1999/IX. 37 20 E4 1 OFDM — 5,000
b 1999/IX. 2.4 20 1,2,55,11 1 DSSS 35 140

6,9, 12,18, 24, 36, 48, OFDM,

g 2003/VI. 24 20 54 1 DSSS 38 140
20 7.2,14.4,21.7, 28.9, 70 250
n 2009/X 2 4/5 43.3,57.8, 65, 72.2 4
' ' 15, 30, 45, 60, 90, 120,
40 70 250
135, 150 OFDM
20 -87.6
40 - 200
ac 2012/XI11. 5 80 4333 8
160 - 866.7
ad ~2014/11. 2.4/5/60 - 6912 (6.75Gb/s)

3.3.3  Vezeték nélkiili biztonsag

A vezeték nélkiili halézatok biztonsagat is — az informacid-biztonsdg hdrom alap szabélyat
figyelembe véve — bizalmassag, integritas és rendelkezésre allas szempontjabdl kell vizsgalni. Mivel az
atviteli kozeg (fizikai réteg) hozzaférés szabalyozasit nem lehet befolyasolni, ezért foglalkozni kell két
masik feladattal: a szolgaltatashoz torténd hozzaférés szabalyozassal és ehhez kapcsolodoan a felhasznalok
hitelesitésével (authentikacio).

A vezeték nélkiilli forgalmat barki lehallgathatja. Ha titkositatlan vagy konnyen-feltdrhetd
titkositassal rendelkezik a kommunikacio, akkor értelmezni is tudja azt. Azaz a bizalmassag biztositasahoz
titkositani kell a forgalmat, olyan mdédon hogy masok ne tudjak értelmezni a forgalmat. Megjegyzés:
Erdemes végiggondolni, hogy mdr az is informdciét hordoz - adott kériilmények kozott kritikus informdciot -

, hogy egy forras radidjeleket sugaroz. Egy rosszindulatu tamado figyelmet felkeltheti a célpont koriil
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talalhato oOsszes radioforrds. Legjobb szemléltetés az idegen teriileten lezuhant katonai pilota még a
vészhivot is csak rovid idére kapcsolja be.

Mindsitett halozatok esetén WiFi alkalmazasa nem engedélyezett. Kritikus rendszerek esetén erésen
nem ajanlott hasznalata. Banki rendszerek esetén a PCI-DSS Wireless Guidelines, a banki rendszerekre
kotelezd ajanlasokat jol Osszefoglalja (tovabbi informécio: https://www.pcisecuritystandards.org):
valtoztassak meg az alapértelmezett beallitdsokat; fizikailag védjék meg az eszkozoket; alkalmazzanak
802.111 védelmet; kozpontilag logoljanak és monitorozzak folyamatosan a WIFI tevékenységet — jelentsék a
tamadasokat.

WIFi esetén szinte senki sem szamol az adatok integritasanak védelmével. Egy rosszindulata
tamadd megvaltoztathatja a forgalmazott csomagokat. gy teljesen megtévesztheti a kommunikéacioban
résztvevoket. Ez ellen szintén megfelelden titkositott forgalmazassal, authentikéléssal és a rogue (halozathoz
rosszindulataan hozzaférd) végpontok kitiltasaval lehet védekezni.

A harmadik biztonsagi kritérium a rendelkezésre allas. A vezeték nélkiili halozatok atviteli
kozegének zavarasat egy erdsebb energiaju jellel el lehet nyomni. Egy masik tamadasi lehetdség a
rendelkezésre allas ellen a WiFi kommunikacios kapcsolat kiépitésekor a tamado altal ,,beszart” kézfogas
clutasitasa/resetelése — amit a 802.11 szabvany rogzit (deauth csomag). (A biztonsagos vezeték nélkiili
kommunikéciohoz sziikség van a kliensek authentikalasara. Az authentikacids folyamat egy ,,kézfogas”,
amit a tamado altal ,beszurt elutasitds” megakadalyozhat. Ez ellen folyamatos figyeléssel, a Rogue

végpontok kitiltasaval lehet védekezni — ehhez megfeleld tudast infrastruktira sziikséges.)
3.3.3.1 Zajgeneratoros jel elnyomdas (jamming)

Az informacid-biztonsdg harom alapelve koziil a rendelkezésre allast lehet legkonnyebben
megtamadni. Erésebb radié (fény) hullama zajt kell szérni a vevd kornyezetébe és akkor a jelek
hullamtermészetiiknél fogva 6sszeadodnak €s a vevd képtelen lesz értelmezhetd jelet venni.

A mobiltelefonos kommunikacioban folyamatosan monitorozzak a zavard radidhullamokat és
,tamadas” esetén riasztast kiildenek az tizemeltetonek.

Misszid kritikus rendszereknél ez ellen ugy védekeznek, hogy tobb csatornan és/vagy folyamatos
csatorna, frekvenciaugrasokkal kiildik az adatot. Azaz kritikus rendszereknél — ahol felmeriilhet a
zajgeneratoros rosszindulati timadés — folyamatosan tobb csatornan adnak és folyamatosan valtoztatjdk az

érvényes csatornat = ,,ugrokod”.
3.3.3.2 Elettani hatdsok

Tovabbi biztonsagi szempont kell, hogy legyen a radios sugarzas egészségre gyakorolt karos hatésa.
...”Az emberben elnyelt RF teljesitmény a biologiai anyagok dielektromos allanddjanak

frekvenciafiiggése, valamint a testméret €s a hullamhossz aranya miatt erésen fiigg az embert érd kiilsé EM
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20 MHz alatt, rezonans tartomany 20-300 MHz kozott, inhomogén lokalis elnyelédés tartomanya 300
MHz-2 GHz, felszini elnyelédés 10 GHz felett. Az elnyelt energia eloszlasa, kiilondsen a 300 MHz-3 GHz

frekvenciatartoméanyban, a bioldgiai objektumon beliil erdsen inhomogén.”...
3.3.3.3 WEP gyengeségei

Tovébbiakban atnézziik a WiFi protokollok néhany gyengeségét. 2001-ben publikaltadk a Berkley
egyetemrdl a 802.11 WEP (Wired Equivalent Privacy) titkositas hianyossagait. Majd Fluhrerm, Mantin és
Shamir publikdlta a WEP 4altal hasznalt RC4 algoritmus gyengeségeit. Ezutidn jelentette be Adam
Stubblefield az AT&T-vel kdzosen az els6 sikeres WEP elleni tamadast, mely soran jogosulatlan hozzaférés
szerezhetd barmely WEP halozathoz. (forras: Buttydn Levente és Dora Laszlo, WiFi biztonsag — A jo, a
rossz és a csuf, BMGE — HIT - CrySySLab.)

Ezért az IEEE felallitott egy csapatot, akik a 802.11i szabvanyban tovabbi biztonsagi megoldasokat
implementaltak. A WiFi Alliance bejelentett egy koztes megoldast a WPA-t (WiFi Protected Access) 2003
kozepén, majd a végleges 802.111 szabvanyt a WPA2-vel 2004 kozepén.

3.3.3.4 WPS - WiFi Protected Setup

A 802.11 szabvany javasolja a konnyli kezelhetéséget és a biztonsagot. 2006-ban a WiFi Alliance
bemutatta a WPS protokollt, melynek célja a WiFi haldzathoz ujonnan kapcsolodo végpontok gyorsabb
regisztralasa (kapcsolodasa). 2011-ben sikeres tamadast mutattak be, mely soran kevesebb, mint négy ora
alatt adminisztratori hozzaférést lehet szerezni barmely WPS engedélyezett WiFi routeren. Nem minden
esetben segit a funkci6 tiltdsa, van olyan router, amin firmware frissités utan lehet kikapcsolni a funkciot.
Masik probléma, hogy a gyartok alapértelmezetten engedélyezik a WPS funkcidt. A WPS funkciot célszerli
kikapcsolni. 2014-ben jelent meg, hogy egy svajci biztonsagi cég masodpercek alatt tori fel a WPS
jelszavakat passziv forgalom analizis utan. A hiba forrdsa a WPS megvalositdsahoz hasznal chipek
alvéletlenszam generatoranak gyengesége: minden ujrainditas utan ugyanazokat a ,,véletlen szamokat” adja.

Egy WPS kérés utan, eldre késziilve, a masodik probalkozas sikeres.
3.3.3.5 Rogue AP

Rogue Access Point (ejtsd: roug) fogalma egy olyan al-AP-t takar, ami nem része az eredeti
infrastrukturdnak ¢és a rosszindulati tdmadd rd akarja venni a gyanutlan klienseket, hogy hozzajuk
csatlakozzanak. Ekkor a megtévesztett kliensek forgalma a tamadon keresztiil aramlik, igy sériilhet a

bizalmassag, sértetlenség és rendelkezésre allas elve is.
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3.3.3.6 Jogosulatlan hozzaférés

Gyakran fordul eld, hogy valaki ingyen szeretné¢ hasznélni az Internetet és megprobal hozzaférést
szerezni egy WIiFi halozathoz. Rosszabb esetben egy tamado azért akar hozzaférést szerezni a WIiFi
halézathoz, hogy lehallgassa az ottani forgalmat, esetleg kozbeékelddéses tdmadassal beavatkozzon a
kommunikécioba.

Jogosulatlan hozzaférés ellen kikényszeritett (kotelez6) authentikalassal lehet védekezni. WIiFi
halozatok esetén a WEP alapu titkositas és hozzaférés perceken beliil torhetd, igy hasznalatat keriilni kell. A
WPA ¢és WPA2 mar erésebb authentikalast kovetel, igy biztonsdgosabb kommunikéciot szolgaltat. Szotar
alapon azonban a WPA ¢és WPA2 titkositds is torhetd, igy nagyvallalati kornyezetben valamilyen

authentikacios infrastruktira hasznalata erésen ajanlott — pl.: Radius.
3.3.4 Védelmi eszkozok - WIDS

Az al-AP tamadasok elleni védekezés a WIDS (Wireless Intrusion Detection System) — vezeték
nélkiili tdmadas érzékeld rendszerrel valosulhat meg. A WIDS eszkdz folyamatosan monitorozza a
csatorndkat jogosulatlan/azonositatlan AP utan kutatva. A modern WIDS ,eszk6zok™ elérési pontjai
haromféle lizemmodban is képesek miikddni; AP; spektrum analizator és behatolas érzékelés. Azaz egy
teljes vezeték nélkiili infrastruktardban az elosztd rendszer végpontjai 3 lizemmodban képesek miikddni.
Ertelemszertien az AP iizemmoédban szolgalja ki egy bazisallomas a klienseket. Szkenner {izemmodban
figyeli a rogueAP-ket és spektrum analizator iizemmodban vizsgalja a sav telitettségét, igy optimalizalhatja
az AP-k teljesitményét. Az al-AP-kre tévesen felcsatlakozni kivand eszkozoket védi a rossz helyre

csatlakozastol deauth csomagokkal.
3.3.5 Hotspot — ingyenes, WiFi Internet elérés

Minden cég torekszik tigyfelei teljes korti kiszolgalasara. Ide tartozik a vendég hotspot, ami
megkonnyiti az iigyfelek és partnerek napi munkdjat. Példaul ezen keresztiil érhetik el a sajat levelezésiiket.

Ez két biztonsagi problémat vet fel; az elsé: amikor a hotspot hozzaférést enged a cég védett
halozatahoz; a masodik, ha a hotspot hasznaloja titkositatlanul fér hozza bizalmas adatokhoz, akkor azok
maris kompromittdlodtak. Azaz vendég hotspotot DMZ-be kell telepiteni és felhasznaloként hasznalatat

keriilni kell, de legalabbis csak titkositott csatornan és/vagy nem bizalmas adatokat szabad elérni.
3.3.6  Otthoni munkavégzes, kikiildetés

Hasonlé problémaval nézhet szembe az a cég, aki megengedi vallalati szamitogép otthoni
hasznalatat, mivel mar léteznek kifinomult tamadasok a vezeték nélkiili halozatba torténo authentikacids
adatok kicsalasara, a vallalati kornyezeti AP-t szimulalva. Tamadas soran a vallalattol tavol bekapcsolt (pl.:

otthon), egyébként munkahelyi WiFi-t hasznald eszkoz elkezdi keresni, majd kapcsolddni a ,,vallalati” AP-
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hez. Ha a tdmado a megfelelé SSID-vel szimulalja a vallalati AP-t, akkor rogzitheti a WiFi kézfogas kezdeti
1épéseit. Ezutan sikerrel probalhatja meg visszafejteni a kulcsokat. Ha a visszafejtés sikerrel jar, akkor képes
lesz belépni a vallalati WiFi-re és onnét folytatni a tamadasat tovabb. Ez a timadas észrevétlen marad a
vallalati infrastruktara tizemeltetdi szdmara. A rendszergazddknak és biztonsagi vezetdknek tisztaban kell

lennie ezekkel a technikakkal és védekezni kell ellentik.
3.3.7 Wardriving tamadas

Ez a fajta tdmadas inkabb nyers-erd (bruteforce) alapu. Célja a vezeték nélkiili halozatok felderitése,
feltérképezése egy nagyobb teriileten. Példaul egy autdban iilve egy notebook folyamatosan szkenneli az
elérhetd vezeték nélkiili hal6zatokat és megprobal azokhoz csatlakozni, akar feltorve azokat. A felderités
kozben GPS alapon rogzitésre keriilnek az elérhetd halozatok, igy a végeredmény egy térképen

megjelenithetd adatbazis az elérhetd / sikeresen feltort haldzatok listajaval, térképen.
3.4 |IP telefon (VoIP) biztonsdag

A VoIP TCP/IP integracidja szamtalan biztonsagi kihivast hozott magéaval, mert a rosszindulati
felhasznalo TCP/IP tudasat kihaszndlhatja ezen a relativ 0j platformon, probalgatdsos modszerrel kereshet
gyenge pontokat az architekturan és a VoIP rendszeren. Sajnos a szokasos haldzati biztonsagi problémak itt
is jelentkeztek, mint a jogosultatlan hozzaférés, a kommunikéacids protokoll kihasznalasa, malware
terjesztés. A lopott, ,,ingyenes” hivasok nagy kisértésbe viszik a tdmaddkat. Roviden a VoIP telefonia
rendelkezik a hagyomanyos szadmitogép halozatok minden hidnyossagaval. S6t, a VoIP eszkozok
hasonlitanak a hagyomanyos szamitogépekre — van operacios rendszeriik, Internet protokollokon
kommunikalnak, szolgaltatdsokat nyuajtanak ¢és alkalmazasokkal rendelkeznek. A SIP alapi jelzések
titkositas authentikalas nélkiiliek. Egy tamado lehallgathatja a SIP szerver és kliens kommunikacigjat, igy a
belépési azonositot, jelszot/PIN-t és telefonszamot. Ezaltal megszemélyesitheti a lehallgatott klienst és
ingyen hivasokat intézhet. A szolgaltatasi dijcsalas a legnagyobb fenyegetés a VoIP-re.

A tamadok keverhetik az azonossagukat ugy, hogy a SIP vezérldé csomagokat atirdnyitjak a hivotol
egy alcazott végpontra és a hivo tudtan kiviil azzal kommunikalnak. A VoIP eszk6zok is sériilékenyek DoS
tamadasra; ami a TCP halézatokon a SYN elarasztas, az VolIP hal6zatokon az RTP szerver hivas elarasztasa.
A tamadok szamitogépeket is bekothetnek, hogy az VoIP eszkozként mitkodjon.Ezek az eszk6zok DoS
tamadas kivitelezésére is alkalmasak. Ha a tdmado képes elfogni egy hang csomagot, akkor a folyamatban
1évé beszelgetést lehallgathatja. A tdmadok RTP csomagokat is elfoghatnak, ami a kommunikécios
kapcsolat médiafolyamat tartalmazza, azért, hogy video és hang adatot szlirjanak be. Ezzel megzavarjak a
kommunikécid résztvevoit.

A tamadok megszemélyesithetik a szervert és parancsokat adhatnak ki, példaul BYE, CHECKSYNC

¢s RESET a VoIP parancsokat a kliensek felé. A BYE parancs a kommunikaciés kapcsolat lezarasat
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eredményezi, beszélgetés kozben, a CHECKSYNC ujraindithatja a VoIP terminalokat, a RESET a szerver
kapcsolat megsziintetését €s ismételt kapcsolat Iétrehozasat eredményezi, ami sok 1débe telik.

Megjegyzés: Mostanaban, a hagyomanyos email spam-ek egy uj valtozata terjed a VolP halozatokon,
Ismertebb nevén a SPIT (Spam over Internet Telephony). SPIT a VolP halozat savszélességének csokkenését
okozza és az dldozatok idejét rabolja feleslegesen. Ugyanis a SPIT olyan spam, amit nem lehet torolni és az
dldozat kénytelen végighallgatni a teljes spam iizenetet minden telefonhasznalat elott. A SPIT felelos a
tulterhelt tizenetrogzito szerverekert.

A VoIP biztonsagi fenyegetettségek elleni harc jol atgondolt infrastruktara tervet igényel. A VoIP és
szamitogépes haldzatok egyre hasonlobba valasaval, a biztonsagi egyenstly ugy teremthetd meg, hogy csak
kikényszeritett forgalmat engedélyez. Az engedélyezés (authorization) hasznalataval korlatozhatd az
illetéktelen és jogosulatlan eszkdzok szama a hal6zaton. A White-List alapu engedélyezés a leghatékonyabb
biztonsagi szempontbdl. Ez sem teljesen lizembiztos, de a védelem elsd vonalanak megfelel, hogy al-
eszk6zok ne csatlakozzanak a halozatra és tiltott csomagokkal ne arasszak el a haldzatot. Fontos tovabba,
hogy a két VoIP eszkdz authentikdlja egymas azonossagat. Az authentikdcid alapulhat hardver
tulajdonsagokon, mint MAC cim vagy valamilyen ,,szoftver” kod, ami szerver oldalon rogzitett.

A biztonsagos kriptografiai protokollok hasznalata, példaul a TLS, biztositja, hogy minden SIP
csomag egy titkositott és biztonsagos csatornan utazik. TLS alkalmazésa biztosithatja a csatornat mind a

VolIP kliens €s szerver szdmara a lehallgatas és csomagmanipulélas ellen.
3.4.1 VolP biztonsagi intézkedések

A rosszindulati felhasznalok elkaphatjdk a kimend hivasokat, DoS tamadast végezhetnek és
lehallgathatjak a bizalmas beszélgetéseket. A legtobb ellenintézkedés hasonld az adat-orientalt hal6zatokon
alkalmazott védelmi intézkedésekhez:

e  Frissitsék a haldzati eszkdzoket beleértve a VolP-ért felelGseket: hivds kezel6 szerver, lizenetrogzit6
szerver és az atjaro szerver.

e azonositsak az ismeretlen vagy al-telefonrendszer eszkdzoket, vezessenek be authentikaciot, azért,
hogy csak engedélyezett eszkozok legyenek a halézaton

e telepitsenek és (izemeltessenek allapotmegérz6 tiizfalat, VPN-t az érzékeny hanghivasokhoz,
behatolas érzékel6 rendszert

o tiltsdk a nem hasznalt portokat és szolgaltatdsokat minden eszk6zon

e (izemeltessenek valds-idejl monitorozast, ami felderiti a tdmadasokat, csatornakat és a kéretlen
hivds mintdkat az IDS/IPS-en keresztul

o alkalmazzanak tartalom ellen6rzést

e haszndljanak titkositast, amikor nem-megbizhaté halézaton halad at az adat (hang, fax, video)

o kétfaktoros authentikalast hasznaljanak

o korlatozzdk a média gateway-en keresztiili hivasok szamat

e zdrjak be a média kapcsolatokat a hivas utdn
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3.5 Mobil telefon biztonsdag

A legtobb vallalat integralja a hordozhatdé eszk6zok és mobil telefon technoldgidk hasznalatat a
biztonsagi szabalyzatukba vagy hosszu tava biztonsagi programjukba. Ez addig rendben is volt, amig a
telefonok csak telefonalasra voltak alkalmasak, de ma a telefonok méar mini szamitogépek, amik
Weboldalakat bongésznek, sokféle eszk6zhoz csatlakozhatnak, ezért ij tamadasi feliiletet jelentenek.

Amiodta a mobiltelefonok mar mini szamitogépek, a legtobbjlik sériillékeny, kockazatot hordoz
magaban ez a fejl6do technoldgia. A mobilokra kiilonb6z6é tamadasi vektorokkal hatolnak be, malware-rel
fertozottek lehetnek, érzékeny adatokat lehet lopni azokrél, DoS tdmadast lehet intézni elleniik. Ma mar
egyének és cégek is banki tranzakciokat hajtanak végre mobiltelefonokon. Gyorsan fejlédnek a
mobiltelefonok, igy a technologiailag 1) megoldasok miatt szamos sériilékeny ponttal rendelkeznek.

A legnagyobb akadaly a mobil és hordozhatd eszkdzok biztonsaganak teriiletén, hogy az emberek
nem tekintik a munkadlloméssal azonos biztonsagi kockdzatunak a mobilokat. Nem telepitenck antimalware
alkalmazasokat ¢és nem frissitik a programokat, operaciés rendszert, folyamatosan ujabb
alkalmazasokat/app-okat telepitenek rajuk hihetetlen szamu funkcionalitassal barmilyen elérhetd Internetes
oldalrol. A mobil eszk6z0k biztonsaganak hianya nem csak az eszk6zon 1évé adatokat veszélyezteti, de a
legtobben munkaallomashoz csatlakoztatjadk a mobiljukat és engedik szinkronizalni. Ez egy ugré pontot
jelent a mobil eszkdzon keresztiil a szamitogép haldzatra, ami akar a céges halozat kdzvetlen elérését jelenti!

Mivel a mobil eszkdzoknek nagyobb hattértaruk van és rengeteg alkalmazas széleskorli funkciokkal
érhetd el azokon, ezért a felhasznaldk gyakran tarolnak rajtuk tablazatokat, dokumentumokat, kisebb
adatbazisokat és sok minden mast. Ez azt jelenti, hogy sok mindent tesznek ki adatszivargasi kockazatnak.

A mobilok masik gyakori biztonsagi problémaja, hogy a telefonnak authentikéalnia kell magat a bazis
allomashoz a hivas meginditasa elStt, de a bazisallomasnak nem kell authentikalnia magat a telefon felé. Igy
a tamadok al-bazisallomasokat iizemeltethetnek. Ha egy al-bazisallomas olvassa egy hozza kapcsoldodo
mobil adatait, akkor késébbiekben felhasznalhatja az adott eszkdz megszemélyesitésére azt igazi rendszeren.

A telefon klonozas néhdny éve ismert és nem lehet megsziintetni. Arrdl van szd, hogy egy normal
blindzés és drogkereskedSk egyik bevett gyakorlata a telefon klonozas. Igy probaljak félrevezetni a
rendfenntartd szervek el6tt kilétiiket. De ma mar személyazonossag bejelentése nélkiil is lehet GSM (Global
System Mobile) telefonkésziiléket és a SIM (Subscriber Identity Module) kartyat vasarolni. A SIM Kkartya
tarolja az authentikacids adatokat, telefonszamot, elmentett {lizeneteket, stb. Mielétt a GSM telefon
hozzaférést nyerhetne a mobil halézathoz, a SIM-nek a késziilékben kell lenni. Megjegyzés: a siirgdsségi
hivasra SIM nélkiil is alkalmas minden késziilék, ezt a térvény szabalyozza. A timadok magat a SIM kartyat
klonozzak, igy hajthatnak végre hivasokat adott SIM tulajdonosat megszemélyesitve, az aldozat szdmlajara.
Fontos tudni, hogy a mobil telefonok radidhullamokkal érik el a bazisallomast, ezutan az adatok vezetékes

halézaton tovabbitodnak a szolgaltatd haldzatan. Igy a tavolsag egy részét, amit az adatnak utaznia kell,
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vezeték nélkiili kapcsolaton teszi meg, majd a fennmaradé részt vezetékes halozaton. A vezeték nélkiili
szakaszon van titkositas. Amint eléri a vezetékes haldzatot mar nincs titkositva a forgalom. Azaz a mobil
halozaton torténd forgalmazas esetén nincs alapértelmezett végpont-végpont kozotti titkositas.

A mobilhal6ézatok sem mentesiilnek a tdAmadok wjabb és ujabb probalkozasaitol, visszaéléseitol. Ez
ugyanaz a macska-egér jaték, amit mar ismerhettiink a hagyomanyos haloézatok vilagabol. A legnagyobb
probléma a mobil késziilékek elleni timadasokban van, mivel a mobil eszkézok (telefon, okos eszkoz,
tablet) nincsenek a vallalatok biztonsagi programjaban, ilizemeltetésében és még csak nem is kezelik
potencialis biztonsagi veszélyforrasként. Az elkdvetett tamadasok szamaval ez lassan megvaltozik, az Gjabb
virusokkal melyek a mobil eszkozdk, okos telefonok és tabletek hasznélataval terjednek tovabb a vallalati

halézatra. Néhany példa a mobil késziilékek hasznélatabol eredd néhany problémara:

. hamis bazisallomast lehet lizemeltetni

. Bizalmas adatok lophatéak el

. A beépitett kamerakat tavolrol vezérelhetik

. Kozvetleniil elérhetik az Internetet a vallalati tlizfal megkertilésével
. SMS spamek

. Kartékony kod tolthetd le

. A titkositas lehet gyenge €s nem végpont-végpont kdzotti

Néhany mobil szolgaltaté kindl nagyvallalati megoldasokat, amely lehetdvé teszi a halozati
tizemeltetoknek, hogy profilokat készitsenek, amit minden telefonra tavolrdl telepitenek (deploy). Mai napig
a BlackBerry rendelkezik a legrobosztusabb ilyen nagyvallalati szolgaltatasaval. Megjegyzés:
Oroszorszagbol 2008 ota ki vannak tiltva a BlackBerry telefonok, hivatalosan a hatdron elkobozzdk. Ahogy
a céges alkalmazottak tobb és tobb BlackBerry-t, iPhone-t, iPad-et, Android-ot igényelnek, egyre
bonyolultabba valik a mobil késziilékek kozponti feliigyelete. A kdvetkezd rovid lista néhany nagyvallalati
mobil-biztonsagi szempontot tartalmaz:

. csak azoknak az (mobil) eszkdozoknek szabad hozzaférést engedélyezni a vallalati
er6forrasokhoz, melyek kozpontilag feliigyeltek, €s kozpontilag iizemeltetettek.

. Tavoli szabalyokat kell az eszkdzokre tolni, a felhasznéloi profilokat titkositani kell, a lokalis
modositas lehetdségét kizarva

. Az adat titkositast, a késleltetett lezarast, a képernydzart, az authentikaciot €s a tavoli
adattorlést engedélyezni kell

. A Bluetooth funkciot ki kell kapcsolni, csak engedélyezett alkalmazasokat szabad telepiteni,
kamera hasznalatanak szabalyozasat ki kell kényszeriteni, a kozosségi oldalak elérését tiltani kell (Facebook,
twitter, iwiw)

. A végpont biztonsagot (endpoint security) ki kell terjeszteni a mobil eszkozokre is

. a 802.1x vezeték nélkiili VolIP klienst kell telepiteni a mobil eszkdzokre
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A biztonsag bevezetése ¢és karbantartisa minden egyes késziiléken nagyon nehéz feladat, igy az

,,€szk0z lezaras™ €s hatarvédelem megkozelitése és a szilirés egy keverékét kell alkalmazni €s monitorozni.
3.6 Emberi tényezo

Az emberi tényezd tekintetében tisztan kell latni, hogy a leggyengébb lancszem szinte mindig az
alkalmazottak biztonsag-tudatossaga! Ezen folyamatos képzéssel €s szinten tartassal lehet javitani. Sajnos
még a profik is iddvel belefasulnak a biztonsagtudatos viselkedésbe. A folyamatos biztonsagtudatossagi
képzésre sziikség van.

Milyen gyakori problémakkal talalkozhatunk?

e monitorra ragasztott jelszavak

e hitelesit6 kartyara irt jelszavak

e 7/24-ben a kartyaolvasdban |évd elzaratlan hitelesité végpontok

e titkarnénél felirt vezetdi jelszavak

e nyilt emailben tovabbitott jelszo, jelszd listak, tandsitvanyok, mindsitett informaciok!
e telefonban elmondott személyes jelszavak

e tail-gating

Csak a vezetdi tamogatéssal és viselkedéssel lehet valtoztatni a hozzaallason.

4 Megel6zés

Kétféle szemlélettel kozelithetjiikk meg, hogy hogyan kell felelésségteljesen végezni a munkat:

- Tisztan, csak a jogszabdlyoknak torténé megfelelés.

- A professziondlis mérnoki megkozelités a jogi megfelelést betartva.

Szerencsére a jelenlegi jogi szabalyozas (2014) nagyon jol leirja (magas szinten) és megkdveteli a
mérndki szakmai munkat. A 2013. évi L. torvény (tovabbiakban Ibtv.) 77/2013. (XI1.19.) NFM rendelete
kotelezden teljesitendd feltételek ir elé az informacid-biztonsagot lefedve. Kotelezé olvasmany! A torvény
célja, hogy minden korményzati rendszerre eldirja az informacidbiztonsagi szempontbdl teljesitendd
minimum kdvetelményeket. 5 szintre soroltatja bizalmassag, sértetlenség és rendelkezésre allas alapjan a
rendszereket. Minden szinthez eldirja a teljesitendd kritériumokat. ,,Természetesen” hagy kiskapukat,
viszont az Ibtv-t6l valo eltérés csak alapos szakmai indokkal torténhet. Mar meglévdé rendszereknél
folyamatosan 2 évente kell legalabb egy szintet javulni, amig adott rendszer eléri az eldirt besorolast. Uj
rendszerek esetén kotelezden kell teljesiteni a torvény (hatarozat) eldirasait.

Térjlink vissza a mérnoki munkahoz. Barmilyen mérnoki alkotas elkészitése 3 (4) 1épcsébél all:

e jelenlegi allapot felmérése - hol vagyunk
o elérni kivant cél felmérése - hova megyiink

o célhoz torténd eljutds megtervezése - merre kell menni
e (megvaldsitas - utazas)
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Sajnos a profitorientalt cégek esetén is eléfordul hianyos mérndki munka, viszont a korményzatban
,,szinte” gyakorlat. Képzeljiik el a fenti analogiaval megfogalmazva: tudjuk, hogy Budapesten tartdzkodunk,
majd elindulunk sielni (mert ez a célunk), féluton kideriil, hogy minden palyat lezartak lavina veszély miatt.
gy mar csak egy megoldas maradt, elrepiilni Dubai-ba a fedett palyara sielni (mar csak errdl a lehetéségrol
tudunk — és ez garantaltan miikddik). A példa a mérndki tervezés fontossagat emeli ki, koltség hatékony,
kockazataranyos megoldast csak gyakorlott szakemberek képesek produkalni, megoldast ,barki”. A
koltséghatékonysagot pedig vizsgalni kell kozép/hossza tavon is, gyakran elfelejtik az tlizemeltetési
koltségeket.

Az informatikus munkaja nem elég a sikeres felméréshez és célmeghatarozashoz, mivel az
informatika minden esetben valamilyen mas szakmét szolgél ki. Igy a kiszolgalt ,,iigyfél”-nek képesnek és
hajlandonak kell lennie, hogy meghatarozza mit var az 0j (javitas esetén a jelenlegi) rendszert6l. Mivel az
informacio-biztonsagi térvény miatt minden szervezetnek felill kell vizsgalni az altala lizemeltett
rendszereket, ott meg kell tudnia hatarozni milyen adatokat kezel az adott rendszer, azok mennyire
bizalmasak, stb. Sok esetben csak az alkalmazas gazda aktiv kozremikddésével tudjak elvégezni besorolast
az Ibtv szerint.

Az els6 1épés barmilyen mérndki munka esetén a ,,hol vagyunk” tisztdzasa. Mérjiik fel a jelenlegi
allapotot és kovessiik nyomon a valtozasokat. Erre rendkiviil nagy sziikség lehet egy incidens kezelésekor is.
Rossz példaként kell emliteni, hogy sériilékenység-vizsgalatok soran rendszeresen keriilnek el6 elfelejtett,
nem-hasznalt rendszerek, ami lehet adminisztracids hiba kdvetkezménye is, de legtobbszor nem marad
pénz adott rendszerek nyugdijazasara és/vagy alulmotivaltak az tizemeltetdk. Természetesen az ,,elfelejtett”
rendszerek a DMZ-ben vannak, nem tartjak karban azokat, ezért sériilékennyé valnak és a tamadok
rendszeresen visszaélnek ezzel. Az ,elfelejtett” rendszerek legegyszeriibb eliminalasa a halozati
hozzaférésiik megsziintetése — akkor legalabb a halozatra nem jelentenek tovabbi veszélyt.

Ha mar van nyilvantartas az aktudlis rendszerekrdl, akkor ez az informacié bizalmas, legalabb a
nyilvantartott rendszer szintjének megfelelden. Ezért ezeket a nyilvantartasokat kiemelten kell védeni. Rossz
példa: a kdzponti monitorozo6 rendszer konnyli hozzaférhetdsége esetén, a tdimado atlatja a teljes rendszert és
rossz esetben adminisztratori jogosultsaggal teszi ezt. Tehat az iizemeltetdi halozatot szeparaltan kell
megvalositani, lehetdség szerint legyen teljesen fiiggetlen (mint egy zart lancu kamerarendszer).
Uzemeltetés altal leggyakrabban hasznalt protokoll az SNMP, ennek v1 v2a és v2b verzidja sériilékeny. Ha
az eszk6zok tdmogatjak v2c vagy v3 verzidt kell hasznalni.

Az Ibtv kockazatelemzés alapt rendszertervezést, rendszeriizemeltetést hataroz meg, a ma hasznalt
informatikai szabvanyoknak megfelelden. A biztonsdg nem egy abszolut dolog (létezik tokéletes biztonsag
de elérni csak végtelen mennyiségii pénzzel lehet). A biztonsagnak mindig kockazat aranyosnak kell
lennie. A mérnok meg tudja hatarozni az informatikai rendszer kockazatait, azokra jo ajanlast ad a torvény.
Viszont az {izleti kockézatokat az alkalmazas gazdanak kell meghataroznia, példaul mekkora kar keletkezik,

ha 1 orara/napra/hétre kiesik az orszag dsszes okmanyirodéja?
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A kovetkezékben tomor kivonatként megemlitjiik az Ibtv-ben is eldirt legszigorubb rendszerekre
vonatkozo kovetelményeket. Az Ibtv-ben teljes IT infrastruktirara vonatkozé intézkedéseket fogalmaznak
meg. A halozatok biztonsaga tekintetében, minden biztonsagi intézkedést foganatositani kell, hiszen a mai
halozati eszk6z0k, sajat operacios rendszerrel rendelkeznek és alkalmazasokat futtatnak.

Adminisztrativ védelem

e Szervezeti szint(i alapfeladatok
o Kockazatelemzés
e Tervezés
e Rendszer és szolgaltatds beszerzés
e Biztonsagi elemzés
e Emberi tényezbket figyelembe vevs - személy - biztonsag
e Tudatossag és képzés
Fizikai Védelem

e Fizikai és kdrnyezeti védelem

Logikai védelem

e Konfiguracidkezelés

e Uzletmenet (ligymenet) folytonossag tervezése
e Karbantartas

e Adathordozék védelme

e Azonositas és hitelesités

e Hozzaférés ellenbrzése

e Rendszer- és informacio-sértetlenség

e Napldzas és elszamoltathatdsag

e Rendszer- és kommunikaciovédelem

e Reagalas a biztonsagi eseményekre

Maga az Ibtv rendelete is felsorolas jelleggel foglalkozik a kezelendd ,,problémakkal”, tobb

szakterliletet foglal 0ssze, ezért egyes szakagak professzionalis tudasara van sziikség.
4.1 Uzemeltetdi halozat

Minél nagyobb egy rendszer, anndl erdforrasigényesebb a fenntartdsa. A hatékonysag novelését
ujabb technologiak, protokollok bevezetésével oldottak meg. Példaul az otthoni router beallitasat kozvetlen
csatlakozassal lehet kezelni, mig egy nagyvallalati rendszer parszaz aktiv haloézati elemét mar nem lehet
lokalis hozzaféréssel menedzselni. Egy kritikus hatart atlépve a koltséghatékony lizemeltetéshez ki kell
épiteni egy iizemeltetdi halozatot, ami dedikalt és csak erre a célra hasznalhat6. Ma mar szinte minden
eszkOz alapértelmezetten tiamogat olyan protokollokat, melyekkel az eszkdzok tavolrol menedzselhetéek. A
feljebb emlitett SNMP protokoll is ezt a célt szolgalja. Az lizemeltet6i halozat alkalmas lehet az eszk6zok és

tevékenységek naplozasanak tovabbitasara, tavoli elemzésére.
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De ami j6 az lizemeltetOknek az jo a timadonak is. Sok tdmadast gyorsitott fel és/vagy tett lehetévé a
védtelen ,,lizemeltet6i” halozat. Példaul SNMP v1 verzi6 esetén a community stringekkel kiolvassa a tamado
az adott eszkozok allapotat. Vagy lehallgatja a belsé haldzati forgalmat és a nyilt jelszoval adminisztratori
jogosultsagokkal képes ,tavmenedzselni” minden hélézati eszkdzt. Osszefoglalva a kozpontositott
menedzsment megoldasok er6forras-hatékony megoldast nytjtanak, viszont SPoF (Single Point of Failure)
egypontos hibalehetéséget nyujtanak. A menedzsment halézatot legalabb annyira meg kell védeni, mint az
altala karbantartott rendszerek biztonsaga — tobb rendszer esetén a kumulalt biztonsagi szint magasabb is
lehet.

4.2 Naplozas, logelemzés

Az Ibtv tételesen leirja adott besorolast rendszerekre vonatkozo eldirasokat. 5-6s osztalyzatnal két
fizikailag elkiilontlé helyre kell rogziteni a napld fajlokat. Miért van sziikség naplozasra? Utolagos
elemzéshez, hibak, timadasok felderitésé¢hez. Azért kell legalabb fizikailag két eltérd helyre menteni, mert
egy képzett tdmado el tudja ,,tlintetni” a tamadasanak nyomait. Ha letorli az egyetlen naploallomanyt, akkor

az utolagos elemzéssel sem lehet kideriteni mi tortént.
4.3 Audit, sériilékenység-vizsgalat

Sokféle biztonsagi tesztelési modszertan 1étezik az IT rendszerek ellendrzésére. A legelterjedtebb az
angolszasz audit és a sériilékenység vizsgalat. Az audit, mint a PCI-DSS banki szabvany — ellen6rzd lista
alapi modszertan. Mig a sériilékenység vizsgalatok esetén valosdgos tadmadasok moddszerét kovetik
kiilonb6zé mélységben. Mindegyik vizsgalat eredménye egy jegyzokonyv, amit a megrendeld szervezet
megkap. Ebben rovid, kozép és hosszii tava javaslatokat tesznek a létez6 biztonsagi hianyossagok
kikiiszobolésére.

A rendszeres 1d6kozonként elvégzett vizsgalatok jO visszacsatoldst adnak a megvalositott
hibajavitasokrol, ujabb hianyossagokrol. A nemzetk6zi szabvanyok is eldirjdk a rendszeresen végzett
vizsgalatokat: ISO27002, Cobit, Fisma PCI-DSS.

Léteznek metodikak az alkalmazottak, tizemeltetdk és folyamatok tesztelésére. Ezekkel foglalkozik

az etikus hackelés.

5 Incidenskezelés

Mit kell tenni ha, kideriil, hogy megtortént a baj? Természetesen valahogyan észlelni kell a
problémat. A halozati aktiv eszkdzok koziil az IDS és IPS képes riasztast jelezni. Az IPS-nél szabaly alapon
lehet meghatdrozni az automatikus beavatkozast. Hogy értelmes és hatékony reakcidkat definialjunk az IPS-

ben, ahhoz lizemeltetni kell és folyamatosan visszacsatolni az ujabb ¢és kifinomultabb szabalyokat. Felhivjuk
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a figyelmet, hogy az iizemeltetés hidnya sériilékeny rendszerekhez vezet. A sériilékeny rendszer altal
okozott karokért pedig a biztonsagi vezeté és az iizemeltetoé felel! Nem minden kornyezetben célszerti
onall6 IPS megoldast alkalmazni, mert azt iizemeltetni is szlikséges.

Az incidens kezelés nem szoritkozhat csupan a hibas viselkedés elharitdsara. Ha informatikai
biztonsadg szempontjabol érett szervezetrdl beszéliink, akkor az rendelkezik incidens menedzsment
rendszerrel. Adott esetben a halozati incidens jelentése az incidenskezeld kozpontba, szervezeti és nemzeti
szinten is, tovabbi Osszefliggésekre vilagithat ra, példaul egy atfogd, célzott tdmadas van eldkésziiletben,
folyamatban. A kdzpontban Osszefutd bejelentések elemzésével tovabbi jovobeni lehetséges aldozatok
védheték meg. Az egylittmiikddés nagyon fontos az incidensek kezelésénél.

Nemzeti szintli incidenskezelé kdzpont feladatat a GOV CERT latja el a 233/2013. (V1. 30.) Korm.
rendelet szerint (lasd: http://www.cert-hungary.hu/node/23). Bejelentést barki tehet. Az Ibtv hatalya ala es6

szervezeteknek bejelentési kotelezettségiik van. Tehat barmilyen, kiilsé és/vagy belsé érintettségili incidenst
be kell jelenteni a GOV CERT-nek. Ha tovabbi intézkedésre van sziikség, akkor a GOV CERT feladata
tovabbitani, leosztani, megoldani a feladatokat.

Sajnos a gyakorlati tapasztalatok azt mutatjak, hogy sok tdmadast nem ismernek fel és ezért nem is
kezelnek. Rosszabb esetben felismerik, de nem kezelik. Ennek tobb oka is lehet a felel6tlenségtdl a bizalom
hianyaig — ha kidertil, kiragnak. Torvényi kotelezettség bejelenteni az incidenseket a GOV CERT-nek!

Ha tamadas tortént, akkor a kiértékeléshez nagy segitséget nyujthat az aldbbi kérddiv (forrés:
LarisaApril Long, Profiling Hackers, SANS Institute, 2012):

Célpon | ki? Egyén Cég Kormanyzat Csoport
t mikor?

Miért ez a célpont és nem masik hasonl6?
Az é4ldozat volt az egyetlen megtamadott?
Kit timadtak még meg?

Hacker Egyén Csoport Kormanyzat

Van Weboldaluk?
Vannak korabbi akci6i?
Elkészithet6 a tiamado iddbeli tevékenységének/fejlodésének torténete?

motivacio Miért tették?
Megtévesztd és anyagi haszonszerzésbdl vagy hacktivizmusbol cselekedték?

Modszer Van valamilyen jellemzdjiik/alairasuk?

Milyen eszkozoket és technikékat hasznaltak?

A tudasuknak megfelelGen, 1étezik olyan eszkoz, technika, amit hasznalhattak volna,
de nem tették?

Sziikségiik volt alapos, atfogd kutatasra és felderitésre a tdimadashoz?

Kivalt6 ok Volt valamilyen el6zménye a timadasnak? Letartoztatds? Uj torvény? Fenyegetés?

Akadalyok Milyen biztonsagi intézkedéseket, megoldasokat kellett kijatszaniuk?
Atjutottak a tlizfalakon, IDS-en, Utvalasztokon, erds jelszavakon?
Sikeres volt a tamadas?

Jovo A jelenlegi tudas ismeretében, tekintve a célpontot és a tamadot, folytatja a
tamadast a timado?
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5.1 Uzletmenet folytonossdgi terv (BCP)

Miért van szilikség a folyamatos tizletmenetre? Felmérések alapjan az az informatikai cég amely 1 hét
,kényszersziinetet” tartott azok 50%-a ¢és amelyek legalabb kettd hét , kényszersziinetet” tartottak azok 80%-
a csédbe ment 1 éven beliil. Persze mondhatja valaki, hogy az allami szervezetek monopol helyzete miatt
nem érdemes foglalkozni iizletmenet fenntartasaval. Az is igaz, hogy a BCP terv nem hidnyzik senkinek és
kiilonben is sok eréforrasba keriil megalkotasa, tesztelése, amig nem torténik incidens. Az Ibtv adott
besorolasu rendszerekre kotelezden eldirja BCP és DRP tervek elkészitését, tesztelését és karbantartasat.

A mai rendszerek legtobbje kommunikacié kozpontt, példaul; Web-alkalmazas -szolgaltatas dedikalt
szervereken vagy nyilvanos felhében. Ezért a halozati szolgaltatas folyamatos lizemének biztositasa az egész
rendszerre nézve Kritikus.

Amennyire kritikus a halézati infrastruktira az informatikai rendszerekre nézve, annyival konyebb
BCP tervet késziteni, mivel A BIA (iizleti hatds analizis) alapjan be kell kérni az alkalmazas-gazdaktdl a
sziikséges szolgaltatasi szint (SLA) paramétereket:

e adat sebesség, atvitel

e tartalék kommunikacids csatorna
e karbantartasi ablak

e QoS

o késletetés, késleltetés ingadozas
e szolgaltatas kiesési id6

A BCP terv nem minden esetben informatika fliggd, példaul a reptéri beléptetéskor, ha elérhetetlenné valik a

szamitogépes nyilvantartas, akkor az eldre nyomtatott listadkkal tudjak folytatni a beszallitast.
5.2 Katasztrofa terv (DRP)

Fel kell késziilni természeti katasztrofak — villam, arviz, erds havazas... - esetén is folytatodhasson
az ligymenet. Hal6zatbiztonsagi szempontbol ez tobbnyire kimeriti a redundans és tartalék kommunikacios
vonalak ilizemeltetését, gyors elérését. Miel6tt barki azt hinné, hogy erre sosem keriil sor: 2013-ban arviz
veszély miatt leéllitottak a Kossuth tér kormanyzati infrastrukturait.

Kritikus halozati szolgaltatasok esetén gyakran elére felkonfiguralt tartalék eszkozokkel rendelkezik
a haldzat lizemeltetd.

A katasztrofa terv elkészitése soran ki kell dolgozni, a katasztrofa-helyzet megsziinése utani, normal

uzemre torténo visszaallast.
5.3 IT Forensics

A forensics nyomozati munkat jelol, megtortént események kideritését — ,mi tortént?”. Az

események rekonstrualasara akkor is sziikség van, ha a hibat mar elharitottak. Egyrészt azért, hogy a
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jovOben ne fordulhasson eld hasonl6 esemény, masrészt azért, hogy szandékos karokozas esetén feleldsségre
vonjak az elkovetot.

Az IT forensics soran szintén a bizonyitékok elemzésével foglalkoznak, itt a bizonyitékok a
naplozast, az érintett gépek lementett allapotanak elemzését jelentik. Az IT forensics nagyon kis szazalékban
tud konkrét tdmadast/ tdmadot kimutatni, mivel a gyakorlatban kevés és nem megfeleld mindségii log all
rendelkezésre; a tamadast tul késon észlelik és a nyomok teljesen ,,eltlintek™; a tamado sikeresen letordlte a
tamadas nyomait. Sokszor nem tudja az adott lizemeltetd kit kell keresni, mit kell tenni. A tervezés itt is
segit: ha szabdlyzat részletezi az iizemeltetd feladatait és/vagy az lizemeltetd megfeleld oktatason esett at
akkor tud helyesen eljarni.

Okolszabalyként: az érintett gép merevlemezérdl hiteles mésolatot kell késziteni. Adott géptdl és
kornyezettdl fiiggden kell eldonteni, hogy masolat elkészitésé¢hez le lehet/kell allitani a gépet. A naplozés
megfeleld mélységérdl gondoskodni kell. Egy érzékenyre allitott tlizfal nagysagrenddel tobb logot termel,
mint amekkora forgalmazas folyik. Az Ibtv ajanlasa szerint legalabb a forrds és cél IP/port és idopont
keriiljon naplozasra, lehetdség szerint az igénybe vett protokollal.

Egy negativ példa: NAT-olt halézatok esetén csak a kimend cim latszik a kiils szolgaltatonal 1évo
naplozasban. Ha nincs naplozva a NAT mogiil kimend forgalom, akkor nem lehet azonositani a tamadot
(fertézott gépet). Ez a mai modern malware-ek, botnet-ek esetén kritikus, mivel ténykedésiiket felfiiggesztik

¢és utodlag nem lehet megtalalni a fert6zés forrasat, igy nem lehet megsziintetni tamadasukat.

6 Kormanyzati célu specialis halozatok

346/2010. (XII. 28.) Kormanyrendelet, a kormanyzati célu halozatokrol: ,,A kormany, egységes
rendeletben szabdlyozta a kormanyzati céli elektronikus hirkozlést, az elektronikus hirkozlési

tevékenységet, a halozatokon a szolgaltatas nyljtasanak és igénybevételének a feltételeit.”
6.1 Nemzeti Tavkozlési Gerinchadlozat (NTG)

Az NTG (elédje az EKG - Egységes Komranyzati Gerinchéalozat) a korméanyzat szamara kialakitott
zart, gerinchaldzat, amely a kormanyzat kiilonb6z6 helyszineit koti 6ssze, tobbnyire tivegszalon keresztiil,
gylrli topologiaval. A zart jelz0 azonban nem igaz, mivel a kormanyzat altal nyujtott szolgéltatasok egy
része az interneten keresztiil érhetd el — lasd tigyfélkapu — minek kovetkeztében az Internet ,,be van
csovezve” az NTG-re. Természetesen DMZ, ttizfal és egyéb védelmeken keresztiil érhetd el az Internet az
NTG-r6l. Az NTG-re csatlakozo iigyfelek kiilonb6zd szolgéltatasokat hasznalhatnak:

o Vezetékes hangszolgaltatasok, VOIP technolégidval
e Adatkommunikacids szolgdltatasok (a felhordd haldzat hozzaférés-tipusai: szimmetrikus elérés;
aszimmetrikus elérés; IP SEC VPN elérés; mobil elérés)
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e Internet-hozzaférés szolgaltatasok (dedikalt sdvszélességl, kozpontilag menedzselt, védett
internetelérést biztositunk sajat VPN kézpontjukban, menedzselt tlizfal rendszeren keresztiil)

AZ EKG-r¢l (forras: http://www.ekk.gov.hu/hu/emo/eka/ekg):

Az Elektronikus Kormdanyzati Gerinchalozat (EKG) egy olyan informatikai halozat, amelynek
feladata, hogy a kormdnyzati és kozigazgatasi adatbazisokat, hdlozatokat és informatikai rendszereket
osszekapcsolja a vonatkozo kormany rendeletben meghatarozott kormanyzati kérnek, - valamint a kiilonbozo

kormanyzati szolgaltatdsok elérhetdségét biztositsa a civil szféra szamara.

Az EKG célja:
1. Nagy sebességii, nagy iizembiztossdagu és magas biztonsdgi kovetelményeknek megfeleld, egységes
architekturaju halozati infrastruktura biztositasa a civil szféra szamara az allami intézmények altal nyujtott
szolgaltatasok eléréséhez (Front-Office feladatok);
2. Az 4j infrastrukturdra épiilo szolgaltatasok és egyes eddig elszigetelt (pl. dgazati) halozatok elérhetové

tétele a jogosult felhaszndlok szamara (Back-Office feladatok) ;

4. Kormanyzati szintii, tobb felhasznalo dltal hasznalt alkalmazdasok hatékony miikodtetése;

6. A kétiranyu kormdanyzati kapcsolatok biztositisa a briisszeli adminisztracio rendszereihez (csak az EKG-
n keresztiil lehetséges !!!)
7. A minisztériumok és a kozponti intézmények részére biztositson védett, - security, - szolgdltatisok

nyujtasat és eléréset.”

6.2 Egységes Digitdilis Radiorendszer (EDR)

Az EDR védett kommunikaciét megvalositd kormanyzati célii ,,vészhelyzeti mobilhalozat”.
Legismertebb felhaszndloi a rendvédelmi szervek, a mentdszolgalat és a katasztrofavédelem. A korabbi
URH radioés rendszer lehallgathatdé volt, mig az EDR-ben megvalositott kommunikacié titkositott. A
felhasznalok egy erre a célra atalakitott mobiltelefont hasznalnak. Mikodése egy walki-talkie-hoz hasonlo,
adatkiildéskor (beszéd megkezdésekor) meg kell nyomni egy gombot és a kivalasztott csatorna (csoport)
minden tagja hallja a kommunikéciot. Lehetdség van adott késziilék direkt hivasara. 24 ords ligyeletben
érhetd el a diszpécser, aki barmilyen lizemeltetési kérdésben segit. Az EDR radidk jellemzdje még, hogy
pontos helymeghatarozassal rendelkeznek, igy a vészhivd gombbal a rendvédelmi szervek azonnal a
segitséget kérd késziilékhez, tulajdonosdhoz vonulnak. Vészhivas esetén a segitségnyujtasig dllandd adasban

marad az adott késziilék.

54


http://www.ekk.gov.hu/hu/emo/ekg/ekg

Megjegyzés: a nemzetkozi terminoldgiaban az EDR rendszer megfelelje a TETRA (Terrestrial
Trunked Radio).
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