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1. Bevezet6 a tananyaghoz

Informéciobiztonsagi problémak, kiilonb6zd kockazati besorolast incidensek nap, mint nap
eléfordulnak az Osszetett informatikai rendszerekben, melyek azonositasara, kezelésére,
kikiiszobolésére, a keletkezett karok elharitasara, csillapitasara jelentds anyagi és emberi
eréforrasok kertlilnek felhasznalasra. E koltségek egy része kikiiszobolhetetlen és az
informatikai rendszerek milkddésének sajatossagai alapjan mindig is jelen lesznek a
rendszerekben, azonban van a teljes informaciobiztonsagra forditott koltségeknek egy igen
jelentds része, mely feleslegesen terheli a szervezetek, fejlesztési projektek koltségvetését.
Ezek tipikusan olyan, az informatikai rendszerekbe bedgyazott alrendszerek tervezési és
implementalasi hianyossagaira vezethetéek vissza, melyek jo része a megtervezett, idoben
végrehajtott  és  1épésrdl 1épésre lekovetett biztonsagi tesztelésekkel megeldzhetdek

lehetnének.

A felszinre bukkand problémak utdlagos kezelése a koltségvonzat tekintetében akar tobb
nagysagrendi eltérést is mutathat a megalapozott tervezés, fejlesztés ¢€s implementalas
eréforrasigényeihez képest, de ami talan még ennél is fontosabb az az, hogy az éles miikodés
alatt véletlenszerien bekdvetkezd incidensek, mukodési zavarok az alapvetd elvarasként
megfogalmazhaté informatikai rendszer rendelkezésre 4allasdsdnak  folytonossagat
megszakithatjdk, a rendszer milkodését megbénithatjak, akar a teljes rendszer

vonatkozasaban.

Lathato tehat, hogy a biztonsagi tesztelések elhagyasa, vagy feliiletes elvégzése stlyos
kovetkezményekkel jarhat adott szervezet, fejlesztési projekt vagy akdr termék
vonatkozasaban, mind koltség oldalon mind az informacio6 biztonsag tekintetében. Felmeriil a
kérdés, hogy akkor 4ltalaban miért nem forditanak kell eréforrast a biztonsagi tesztelések

elvégzésére?

A tananyag Kkisérletet tesz a kérdésre adott valasz kifejtésére, azonban a valasz
megfogalmazéasakor fontos figyelembe venni, hogy a biztonsagi tesztelések rendszeres €s
tervezett elvégzése Onmagaban nem oldja meg az informatikai rendszerek informacid
biztonsagi problémait. Az azonban kijelenthetd, hogy a biztonsagi tesztelések rendszerének
megfeleld kialakitdsa ¢€s fenntartasa hozzéasegitheti mind a rendszereket fenntartd

szervezeteket, mind a rendszerek lizemeltetésében résztvevé szakembereket, tovabba a felel6s



dontéshozokat abban, hogy adott rendszer biztonsagi szintje, rendelkezésre allasa kiilon,

jelentdsebb pénziigyi eréforrds bevondsa nélkiil meghatidrozé mértékben javulhasson.

A tananyag célja tobbréti. Egyrészt megprobalja a fent nevezett probléma eredetét
meghatarozni, annak érdekében, hogy hatékonyan segitse ezzel a képzésben résztvevo
szakemberek biztonsagi tesztelésekkel kapcsolatos feladatainak szervezeti szintii
beazonositasat. Masrészt a tananyag kiemelten foglalkozik a szervezeteknél elvégzett
biztonsagi tesztelések értelmezésével és felhasznalasaval annak érdekében, hogy tamogassa a
felelés biztonsagi vezetOket a targykorrel kapcsolatos dontéshozatali folyamatokban. A
tapasztalatok az mutatjak, hogy a biztonsagi vezetok a leghatékonyabban a biztonsagi
tesztelések koziil is a sériilékenység vizsgalatok elrendelésével tudjak eldsegiteni az adott
szervezet elvart informaciobiztonsagi szintjének elérését, igy a tananyag gyakorlati része erre
a témakdrre helyezi a hangsulyt, legyen sz6 akar sériilékenység vizsgalat megrendelésérdl, a
vizsgalatok lefolytatasarol, vagy akar a vizsgdlatok eredménye alapjan az intézkedési tervek

végrehajtasarol.



2. Biztonsagi tesztelésrol altalaban

2.1. Bevezetés

A mind 0Osszetettebb rendszerek, a folyamatosan megkurtitott koltségvetések, az egyre
szlikebb hataridok, a biirokratikus palyazati lehetoségek a legtobb esetben mar az indulas elott
lehetetlen helyzet elé allitjak az informatikai projekteket. Ennek az altalanos trendnek az
egyik hozadéka, hogy a fejlesztési projektek sordn a biztonsagra forditott erdforrasokat
kisporoljak a projektbdl, hiszen ez latszélag nem befolyasolja a majdan elkésziilé rendszer
rendelkezésre allasat. Ez a téves, kartékony és felelotlen dontéshozatali eljards azonban —
ahogy szdmtalan gyakorlati példa is igazolja — gyenge vagy elégtelen biztonsagi szintli
végtermékeket eredményez. Mindezt Osszevetve azzal az alapvetéssel, hogy egy rendszer
biztonsagi szintje megegyezik a leggyengébb elemének biztonsagi szintjével,
tovabbgondolhatd, hogy milyen biztonsagi kockézatokat hordoz magaban az, ha egy ilyen

terméket integralnak egy szervezet informatikai rendszerébe.

Ilyen kdrnyezetben a tesztelések, és azon beliill is a biztonsagi tesztelések rendszerének
kialakitasa és folyamatos elvégzése, kiemelt jelentdségi feladata a szervezet

informaciobiztonsagért felelds dontéshozoinak, munkatarsainak.

2.2.  Fejlesztési probléemak

Kiilonbozd informatikai fejlesztési projektekben a technologiai robbands, a soha nem latott
mértékli fejlesztések, az 1j iranyvonalak, a piac diktalta eszeveszett tempd hatdsara
oOhatatlanul felborul a mindség, koltség, hatdridé harmasanak egyensulya, legalabb valamely
szempontrendszer sériilni fog és megjelenik az Gigynevezett szoftverkrizis jelensége, mely a

projektek sikertelenségéhez vezet az alabbi tlinetek kiséretében:

o afejlesztés a tervezettnél dragabban késziil el,

o a fejlesztés a tervezetnél hosszabb 1d6 alatt késziil el,

e a fejlesztés nem az igényeknek megfelelden késziil el,

o a fejlesztés eredményterméke rossz mindségli / rossz hatasfoki / nehezen
karbantarthato lesz,

o afejlesztés eredménytermékének hasznalata anyagi / kornyezeti / egészségligyi karhoz
vezet,

e a fejlesztés eredményterméke atadasra sem keriil



Fent nevezett problémak koziil a biztonsagi tesztelés az informacidbiztonsagi hidnyossagok
kikiiszobolésében, illetve a karokozas megelézésében tudja hatékonyan tdmogatni a
fejlesztést. A tobbi esetben a problémak megel6zését leginkabb a helyesen megvalasztott és
kovetkezetesen végrehajtott fejlesztési modszertan (pl.: V-modell, prototipus modell, RAD

alkalmazas fejlesztés, agilis szoftverfejlesztés stb.) segitheti eld.

2.3. Biztonsdgi tesztelés a fejlesztés kiilonbozo életciklusaiban

A biztonsagi tesztelések célja, hogy a fejlesztés kiilonbozo ¢letciklusaiban felderithetd
informaciobiztonsagi hianyossagok azonositasra és mielobbi javitasra keriilhessenek. Az
informatikai fejlesztések ¢letciklusait alapvetden 6 jol elkiilonitheté csoportra oszthatjuk,

melyek az alabbiak:

1. Tervezési szakasz: a fejleszteni kivant alkalmazds a kiilonbozd eldzetes
specifikaciok  alapjan  megtervezésre  keriil, amivel parhuzamosan az
informaciobiztonsdg szemszogébOl a biztonsagi intézkedések azonositdsa és
specifikacidja is megtorténik. Ebben a fazisban a biztonsagi tesztelés a
dokumentéaciokban meghatarozott folyamatok, kdvetelmények informacidbiztonsagi
vonatkozasu megfelel6ségét hivatott biztositani.

2. Fejlesztési szakasz: az elfogadott tervek alapjan az informatikai rendszer fejlesztése
megtorténik. A fejlesztési folyamat mérfoldkoveinél a fejlesztés tipusatol fiiggéen
érdemes lehet a biztonsdgi teszteléseket elvégezni az elkésziilt rendszerelem
vonatkozédsadban, hogy a fejlesztés soran a rendszerbe kodolt hibdk a lehetd
legkorabbi fazisban azonositasra és javitasra keriilhessenek.

3. Tesztelési szakasz: az elkésziilt alkalmazas tesztelése, esetleges hibak felderitése,
hibajavitasok elvégzése, felkésziilés az éles lizemre vald atallasra. Ebben a
szakaszban a teljes rendszer funkciondlis tesztelése mellett a biztonsagi tesztelések
is végrehajtasra keriilnek, de még nem az éles kdrnyezetben.

4. Implementacios szakasz: az elkésziilt alkalmazas beiizemelése, valamit az lizembe
allitashoz kothetd biztonsagi intézkedések (szervezési és technikai intézkedések)
megvalositdsa. A biztonsagi teszteléseket fontos elvégezni az éles rendszeren is,
mivel szdmos esetben az éles- és a tesztrendszer biztonsagi szempontbdl relevans

paraméterekben kiilonbozhet.



5. Fenntartasi szakasz: a fejlesztés eredményeként eléallt alkalmazéas folyamatos
tizemeltetése mellett sziikséges az elére meghatarozott biztonsagi intézkedések,
tesztesetek napi szintli alkalmazdsa, visszacsatolasa, a rendszer ellendrzése. A
biztonsagi tesztelések tehat ebben a fazisban annak teljes élettartama alatt ciklikusan
elvégzésre keriilnek.

6. Nyugdijazas: a rendszer ledllitdsra kerlil, mely sordn az eldzetes terveknek
megfeleléen gondoskodni kell a rendszerben tarolt adatok megsemmisitésérol, vagy
éppen mentésérdl, esetleg j rendszerbe vald migracié esetén adatkonverziorol
és/vagy adattisztitasrol. A biztonsagi tesztelés képes lehet a nyugdijazds soran

meghatarozott folyamtok elvégzésének megfeleldségét ellendrizni.

2.4.  Hibajavitas koltségvonzata

A kiilonb6z6 fazisokban a biztonsagi tesztelések sordn feltart hibak javitdsdnak koltségigénye
jelentds eltérést mutathat. Altalanossagban kijelenthetd, hogy minél korabban azonositisra
keriil egy adott hiba, a javitasanak koltségvonzata szignifikansan kisebb lesz. igy - ahogy sok
felmérés és tanulmany is igazolja - a biztonsagi tesztelések altal a megfeleld szakaszban
feltart és javitott hibakra forditott eréforras, mely az egyedi biztonsagi tesztelések
tervezésébol, elvégzésébol és a hibajavitds folyamatabol tevédik Ossze, a késobbiek soran

sokszorosan megtériil.

Ezt azonban nem feltétleniil lehet szdmszeriisiteni, hiszen egy meg nem tortént incidens,
adatszivargés értékét a legritkabb esetben szoktak nyereségként elkonyvelni, mig egy sulyos
informaciobiztonsagi incidens egyértelmi és szdmszerlsitett veszteségként jelentkezik. Ez az
oka tobbek kozott annak, hogy a dontéshozok egész addig nem feltétleniil tAmogatjdk a
biztonsagi tesztelések rendszerét, mig nem érintettek a problémaban személyesen, és nem
értik meg egyértelmilen a tevékenység fontossagat, sulyat. Ez az a szemlélet, melynek
megvaltoztatasaban leginkabb a biztonsagi tudatossagot erdsitdé képzésekkel lehet

eredményeket elérni.

Az Amerikai Szabvanyligyi Hivatal (NIST) altal publikalt tanulmany alapjan a hibajavitasok

koltségei a kiilonbozo fejlesztési fazisokban az aldbbiak szerint alakulnak:



Tervezési szakasz alapértelmezett, 1x koltségigény

Fejlesztési szakasz 6.5x koltségvonzat
Tesztelési szakasz 15x koltségvonzat
Fenntartasi szakasz 100x koltségvonzat

Az Osszesitésbol egyértelmiien latszik, hogy az informaciobiztonsag szempontrendszerének
alapjait, ezen beliil a biztonsagi tesztelések rendszerét elengedhetetlen a tervezési szakaszban
rogziteni annak érdekében, hogy a késdbbi problémak megeldézhetéek, minimalizalhatoak
legyenek, ugyanakkor egy hiba feltdrasa és kijavitasa még egy késobbi projekt fazisban is

megtériilhet ahhoz a veszteséghez képest, amit egy rendszer kompromittacié okozni képes.

2.5. Sériilekenységek kialakulasa

A biztonsagi tesztelések eredményei alapjan a leggyakrabban eldforduld sériilékenységek
statisztikaibol beazonosithaté az a harom teriilet, melyekre érdemes mind a biztonsagi
tesztelés, mind a fejlesztés folyaman kiemelt figyelmet forditani: infrastruktiura szint,
operdcios rendszer szint és alkalmazds szint. Amennyiben alabontjuk ezeket a szinteket és
ismerjiik az adott teriiletek leggyakoribb hidnyosséagait, hatékonyabb tervezési és tesztelési
folyamatokat tudunk Osszedllitani, melyek soran az adott hidnyossdg, sériilékenység

ellenorzésre, tesztelésre kertilhet.

A kovetkez6kben bemutatjuk a 3 érintett szint sériilékenységek vonatkozasidban

leggyakrabban érintett §sszetevait:

25.1. Infrastruktura szint

A jelenlegi komplex informatikai rendszerek esetén, infrastruktura szinten szdmtalan olyan
pontot azonosithatunk, melyek jelentds rést lithetnek a rendszer védelmén, adott esetben
kiszolgaltatva az informatikai rendszert egy teljes, rendszerszinti kompromittdcionak. Az
infrastruktura szint biztonsaganak alapjait a tobbi teriilethez hasonldéan a tervezési szakaszban
sziikséges lefektetni, rogziteni. Az alabbi felsorolds a legfontosabb teriileteket mutatja be,

melyek ellendrzése, illetve adott esetben biztonsagi tesztelése kiemelten fontos:
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25.1.1.  Adatszivargas megakadalyozasa
e partnerek és beszallitok biztonsagi mindsitése
e gyari bedllitdsok modositasa
o halozati megosztasok feltérképezhetdségének tiltasa
e ateszt, a fejlesztési és az éles kornyezetek elkiilonitése

e adatszivargast elésegitd konfiguraciok megsziintetése

2.5.1.2.  Halozati hozzaférésvédelem kialakitasa
e  kiilsd és belso halozati hatarvédelem kialakitasa
e terheléseloszto rendszerek hasznélata
e adminisztrativ teriiletek elérhetdségének korlatozasa
e adminisztrativ, felhasznaloi és szerver oldali virtualis helyi halozatok kialakitasa

e Egyirdnybdl érkezo viharszerii lekérdezések csillapitasa

2.5.1.3. Tovabbi sziikséges intézkedések
e mindsitett eszkdzok hasznalata
e megfeleld mindségi titkositott kommunikécios csatornak hasznalata
o sziikségtelen protokollok tiltasa
e nem rejtjelezett protokollok hasznalatanak mell6zése
o felesleges szolgaltatasok leallitasa
o megfeleld autentikédcid és autorizacié hasznalata
o megfeleld mindségl jelszavak kikényszeritése
e log menedszment hasznalata
e nem hitelesitett (anonim) elérések tiltasa

o ciklikus sériilékenység vizsgalatok végzése, eredményeinek felhasznalasa

2.5.2. Operdcios rendszer Szint

Az operacios rendszer kivalasztisa tekintetében elképzelhetd, hogy alapvetéen nem az
informaciobiztonsagi szempontok fogjak eldonteni az valasztott rendszer tipusat, azonban
amennyiben el6bbi eldontésre keriil, az alabbi intézkedések figyelembe vétele szintén
megkeriilhetetlen részét képezi a tudatos informacidbiztonsagi felkésziilésnek és a biztonsagi

teszteléseknek:
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e  operacios rendszer és komponenseinek frissen tartasa (patch mmenedzsment)
e munkaallomasok és szerverek beallitdsainak id6szakos feliilvizsgalata, megerdsitése
e hozzaférési azonositok titkositott formaban val6 tarolasa

e megfeleld autentikacio és autorizacid hasznalata

e megfeleld mindségl jelszavak kikényszeritése

e nem hitelesitett (anonim) bejelentkezések tiltasa

e adatvédelmi technikak bevezetése (PGP, DRM, stb.)

e backup management kialakitasa

e beépitett felhasznalok tiltasa, egyedi felhasznalonevek alkalmazésa

e  virus- és kartevoprogram elleni védelem kialakitasa

e gyari bedllitaisok modositasa

e sziikségtelen protokollok tiltdsa

o felesleges szolgaltatasok leallitasa

e adminisztrativ feliiletek elérhetdségének korlatozasa

o ciklikus sériilékenység vizsgalatok végzése, eredményeinek felhasznalasa

2.5.3. Alkalmazas szint

Alkalmazéas szinten az informacidbiztonsdgot szervesen befolydsold teriiletek nagyon
szerteagazoak. A nem megfeleld tervezés, fejlesztés vagy implementalas ebben az esetben is
konnyedén teljes, rendszerszinti kompromittdciohoz vezethet, mely elharitasanak
koltségvonzata felesleges, megeldzhetd, ugyanakkor jelentds terhet rohat az informatikai

projektre. Fontos az alabbi, altalanos szempontok megkdvetelése és alkalmazasa:

2.5.3.1. Tobbrétegl architektara kialakitasa
e megjelenitési réteg,
e tavoli elérést kiszolgalo réteg,
e alkalmazas réteg,

e adatbazis réteg.

25.3.2. A szoftveres kornyezetnek megfeleld bemeneti paraméter ellenérzése (input

validation)

e engedélyezett karakterek listaja

e adattipus ellendrzés
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formatum vagy kép ellendrzés

fajl meglevdségének ellendrzése

hash sszesit6 ellendrzés

adatkorlat ellendrzés

mennyiségi ellenbrzés

szamossagi ellenOrzés

tartomany ellendrzés

ellendrz6 szam vagy szamsor hasznalata
logikai hiba ellendrzés

jelenlét ellendrzés

konzisztencia ellendrzés

Osszesito ellendrzés

keresztplatformos konzisztencia ellendrzés
hivatkozas integritas

helyesiras ellenérzés

egyediség ellendrzés

2.5.3.3.  Tovabbi sziikséges intézkedések

webes konyvtar €s fajl indexalhatosag tiltasa
tartalomsziird rendszer hasznalata

hozzéaférési azonositok titkositott forméaban valé tarolasa
megfeleld autentikdcio és autorizacid hasznalata
megfeleld mindségl jelszavak kikényszeritése

nem hitelesitett (anonim) bejelentkezések tiltasa
kriptografiai technikék alkalmazasa

backup management kialakitasa

beépitett felhasznalok tiltasa, egyedi felhasznalonevek alkalmazésa
gyari beallitasok mddositasa

adminisztrativ feliiletek elérhetéségének korlatozasa

log management hasznalata

ciklikus sériilékenység vizsgalatok végzése, eredményeinek felhasznalasa
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2.6.  Biztonsdgi tesztelés hatokore

Fontos kiilonbséget tenni a tesztelés és a biztonsagi tesztelés kozott. Mig maga az altalanos
tesztelési folyamat a CIA modellt (bizalmassag; sértetlenség; rendelkezésre allas) alapul véve
inkabb a rendelkezésre allasra fokuszal, addig a biztonsagi tesztelések elsdsorban a
bizalmassag ¢s a sértetlenség feltételrendszerének ellendrzését segitik eld, ugyanakkor nehéz
¢les és egyértelmli hatart huzni a két tesztfolyamat kozott, mert példaul 1étfontossagn
rendszerek esetén maga a rendelkezésre allas is kiemelt biztonsagi kérdés, igy a biztonsagi
teszteknek erre is ki kell terjedniiik. Osszefoglalva, biztonsagi tesztelésnek nevezhetiink
minden olyan tevékenységet, mely adott informatikai rendszer informéciobiztonsagi

megfeleloségét hivatott ellendrizni.
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3. Biztonsagi tesztelés megjelenési formai

3.1. Bevezetés

Ahogy az el6z6 fejezetben lathattuk a biztonsagi teszteléseket kiilonbozo fejlesztési
fazisokhoz lehet kotni, de csoportosithatjuk a tesztelés targya szerint is. Jelen fejezet a

biztonsagi tesztelés teriileteit a tesztelendd elem tipusa alapjan csoportositva mutatja be.

3.2. Dokumentdcio biztonsadgi tesztelés

Jellemzéen még a kiilonb6zo informatikai fejlesztések elokészitd fazisaiban eldallo
felhasznaloi, fejlesztéi €s informacidbiztonsagi specifikacidkat és egyéb dokumentumokat
ajanlott informacidbiztonsagi szempontbol feliilvizsgalni, illetve az elvart biztonsagi
kovetelményekkel egybevetni. Fontos megjegyezni, hogy ajanlott az informéciobiztonsaggal
kapcsolatos kérdéseket, szabalyozasokat kiilon informacidbiztonsagi specifikécioban

rogziteni.

3.3.  Fizikai biztonsadgi tesztelés

A fizikai biztonsagi eseményekrdl elmondhatd, hogy altalaban az alacsony valdszinliségi
események kozé sorolhatdak, azonban az esemény bekovetkeztekor a karérték aranya
kifejezetten magas lehet. Mindehhez parosul, hogy a szimulaciojuk elég nehézkes és az is
magas koltségekkel jar. A biztonsagi tesztelések alapvetd feladata ezen a teriileten is a

megeldzeés, annak érdekében, hogy karesemény ne kovetkezhessen be.

Az informatikai fizikai biztonsag témakorének egy lehetséges csoportositasa az alabbi, melyet

figyelembe vehetiink a biztonsagi tesztek, ellendrzések tervezésekor:

Fizikai biztonsag: biztonsagi tesztelések soran leginkabb a fizikai biztonsagot megvalositd
eszkozok keriilnek tesztelésre, ilyenek tipikusan a zarak, lakatok, biztonsagi ajtok. A fizikai

biztonsag érinti az alabbi teriileteket:
e passziv tlizvédelem (pl.: tlizgatlo valaszfalak, tlizgatld ajtok)
e paratartalom szabalyozas

e vizbetOrés elleni védelem

e betorés/illetéktelen hozzaférés elleni védelem
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Technikai biztonsdag: biztonsagi tesztelések soran leginkdbb a biztonsdgos energiaellatast
biztositd berendezések (pl.: dizel generatorok, sziinetmentes aramellatast biztositd

berendezések), illetve a tliz és fiistjelzd berendezések tesztelésére szokott sor keriilni:

e biztonsagos energiaellatas és elosztas

e géptermi és technikai teriiletek hiitése

e automatikus lizemfeliigyelet

e aktiv tlizvédelem (pl.: tlizjelzok, automatikus oltoberendezések)
e kabelmenedzsment

e kommunikacids haldzat fizikai biztonsaga

Logikai biztonsdg: érdemes tesztelni, hogy kiilsé személy, vagy belsd felhasznalé milyen
jellegli biztonsagi zonakat képes elérni, milyen a kornyezet dokumentaltsaga, a biztonsagi
események rogzitése, illetve példaul papir alapu dokumentumok, adathordozok, milyen

csatornakon juthatnak ki a rendszerbdl:

e hozzaférés szabalyozas

e integralt elektronikus védelmi (behatolas, beléptetd és CCTV) rendszerek
e védelmi rendszerek napldallomanyainak elemzése

o fizikai és IT kornyezet valtozaskezelés

e karbantartas és hibaelharitas menedzsment

3.4.  Hardver biztonsagi tesztelés

Az informatikai rendszerek infrastrukturalis alapjait hardver eszkozok biztositjak, igy az
informatikai rendszerek dontd tobbségében a hardver eszk6zok beszerzése megkeriilhetetlen.
Uj hardver megrendelése esetén az eszkoz a legtobb esetben gyari beallitasokkal érkezik, a
szallitd nem allitja be a szervezet specifikus paramétereket, a megrendeld azonban sok
esetben azt varja, hogy kulcsrakész rendszert kap. Ebben az altalanosnak mondhat6 elvaras
rendszerben a megrendeld és a szallitd elvaradsai nem talalkoznak. Ebben az esetben a
biztonsagi teszteléseknek mindenképp ki kell terjedniiik az adott hardver elemek biztonsagi

tesztelésére a gyari beallitdsokkal kapcsolatban.

Eléfordul olyan eset is, amikor a szallité rogziti, hogy a megrendelé nem modosithatja adott
hardverelem bealltasait, mert példaul elvész a garancia. Ebben az esetben a biztonsagi
teszteket sem tudjuk elvégezni a klasszikus értelemben, de a szerz6dd feleknek minden, a

hardver biztonsagdval kapcsolatos kérdést szabalyoznia kell az egyiittmiikodési
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megallapodasokban, a szolgéltatéi szerzodésekben, vagy éppen a iizemeltetési lanc

definialasakor.

Sajnos a példak azt mutatjdk, hogy a biztonsagi bedllitasok, mddositasok adott esetben

elvégzésre kerlilnek az informatikai eszkzben még az eszkdz beérkezését megeldzden.

3.5.  Szoftver biztonsadgi tesztelés

Szoftver biztonsagi tesztelésén altalaban a szoftver forraskodjanak céliranyos atvizsgalasat

értjiik, mely megel6z6 tevékenységként szamos elonyt biztosit:

e csoOkkenti a szoftverfejlesztés és karbantartas koltségeit
e segit a forraskdd értelmezésében, karbantarthatdosagaban
e informacioval szolgal a termék mindségérdl

e ajobb mindségl kod kevesebb tesztelést igényel

o felfedezhetdek, majd javithatdak a biztonsagi rések az éles indulés eldtt

Alapvetden beszélhetiink statikus €s dinamikus tesztelésrdél, melyekkel méas-mas tipusu hibak

fedezhet6ek fel.

Statikus tesztelés folyamén a szoftver forraskddja keriil atvizsgalasra, melybe beletartozik a
dokumentécio feliilvizsgalata is. A statikus tesztelésen beliill is megkiilonboztethetiink
ugynevezett feliilvizsgalatot, mely a kod illetve a dokumentacidé elemzésének manudlis
folyamatat jelenti, illetve statikus elemzést, amely soran a kod illetve a dokumentécio

elemzése automatikus eszkozok felhasznalasaval torténik.

A statikus tesztelési eljaras nem koveteli meg a tesztelendd rendszer futtatdsat, s6t még a
teljes forraskod allomany egylittes megléte sem alapkdvetelmény. A statikus tesztelési
technikak elonye, hogy mar korai fejlesztési szakaszban alkalmazhatoak, akkor, amikor még
nem 4all rendelkezésre futtathatdo verzio, igy a tesztelések soran megallapitott hibadkat
hamarabb vissza lehet taplalni a rendszerbe, csokkentve a késobbi fejlesztési koltségeket

illetve novelve a rendszerek biztonsagat a biztonsagi rések feltarasaval és javitasaval.

Dinamikus tesztelés esetén a szoftver futasidében keriil tesztelésre, vagyis leghamarabb akkor
végezhetd el, amikor a teljes rendszer Osszeallt és a forraskddok leforditdsra kertiltek. A
legelterjedtebb dinamikus tesztelési modszertanok a specifikacid alapu, a struktara alapt és a

gyakorlat alapt tesztelési technikak.
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Adott funkcidt megvaldsitd szoftver termék megrendelése esetén altaldban 2 lehetdség

adodik:

e cgyedi fejlesztés

e dobozos termék

Egyedi fejlesztés esetén a biztonsagi tesztek elvégzése vagy a fejlesztdi oldalon torténik meg
a fejlesztd csapat mérnokeinek bevonasaval, vagy fliggetlen, kodaudit tesztelésre
specializalodott szolgaltatd bevonasaval. Ezek eredményeir6l a megrendelének is célszerii
tudnia. Késobb, a termék atadasat kovetden lehet kérni a fejlesztotdl fiiggetlen biztonsagi
bevizsgalast a termékre vonatkozdan, ezt nevezziik altalaban etikus hacking eljarasnak, mely
soran a sériilékenység vizsgalat befejezését kdvetden, annak eredményeként eldallt és a
szerz6désben meghatarozott kockazati szintet elérd hidnyossagokat a megrendeldnek javitania
kell. Ezen feliil elengedhetetlen a szerzddésben a forraskod tulajdonjogénak kérdését is

rogziteni.

Dobozos termék esetén eléfordulhat, hogy nem lesz lehetéség kodaudit elvégzésére, mivel a
fejleszté fenntarthatja a jogot a zart forraskodra. Ebben az esetben is elvégezhet6 az audit
black-box modszerrel, ahol a forraskodd, illetve dokumentacio nem all rendelkezésére a

tesztel6knek.

3.6.  Halozat biztonsagi tesztelés

A halozati biztonsagi tesztek célja megmutatni, hogy a halozat részeként funkcionald
eszkozrdl, vagy idegen eszkoz belsd haldzathoz vald csatlakoztatdsa esetén milyen mértékii
rendszerkompromittacio érhetd el. A halozati tesztek kiterjednek mind a vezetékes, mind a
vezeték nélkili, valamint a telekommunikacios haldzatokra, beleértve a haldzatban talalhato

aktiv eszkdzoket is.

A halézati vizsgalatok esetében a sériilékenységek dontd tobbségét az aldbbi problémak

idézik eld, igy ezek biztonsagi tesztelése minden esetben javasolt:

e alapértelmezett gyari beallitasok: haldzati eszkozok tekintetében gyakran eléfordul,
hogy a gyari bedllitasok nem keriilnek megvaltoztatasra, igy az adott eszkozok
elérhetdek, atkonfiguralhatoak

o halozati megosztasok elérése, feltéerképezhetosége. akar jogosultsag nélkiil, akar olyan
felhasznaloi jogosultsaggal, mely felhasznaloi hozzaférés nem indokolt (szdmos

esetben webalkalmazasok home konyvtarai is elérhetdek, modosithatoak)
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nem megfelelé halozati végponti védelem: a végpontokra csatlakoztatott eszk6zok
halozati kommunikacidjat az informatikai rendszer nem akadéalyozza meg, példaul
DHCP szolgaltatas kiosztja az IP cimet és az egyéb sziikséges beallitasok is
automatikusan konfiguralasra keriilnek (DNS, Default Gateway, stb.).

nem kelloen kialakitott halozati szegmentacio: alapvetd probléma szokott lenni, hogy a
felhaszndloi, az adminisztrativ és a szerver szegmensek atjarhatéoak. A felhasznalok
altal hasznalt szolgaltatdsok elérése természetesen fontos, de ezeken kiviil mashoz
nem szabad hozzaférést biztositani, mert az felesleges biztonsagi kockazat hordoz
magéban

kozbeékelodéses (Man in the Middle) tamadas lehetosége: Két fél kozotti
kommunikacio kompromittacioja olyan moddon, hogy a tdmadd a kommunikacios
csatornat eltéritve mindkét fél szamara a masik félnek adja ki magat. A tdmadas soran
tetszéleges belsd felhaszndldé kommunikacidja lehallgathatova valhat, igy a halozat
biztonsagi tesztelésekor sziikséges ellendrizni, hogy a haldézat tartalmaz-e MAC
Flooding, IP cim, MAC cim és DHCP szerverhamisitas elleni védelmet.

titkositas nélkiili protokollok haszndlata: minden esetben javasolt a titkositatlan
protokollok titkositott parjat alkalmazni (FTP helyett SFTP, HTTP helyett HTTPS,
stb)

felesleges szolgaltatdsok: az 0j technologiak, eszk6zok rendszerbe vald integralasa
elviszi a fokuszt a régebbi rendszerelemekrdl, igy azok hasznalata fokozatosan
megszlinik, de a szolgaltatds sok esetben benne marad a rendszerben, ami az idd
mulasaval egyre tobb sériilékenységet tartalmaz majd. Ugyanez a probléma felvetddik
Uj rendszerelemek integraldsa utan is, amikor a gyari beallitasi, de nem hasznalt
szolgaltatasok elérhetéek. Ezeket a szolgaltatisokat le kell allitani, feleslegesen
ndvelik a biztonsagi kockazatot.

demilitarizdalt zona dtjarhatosdga: a biztonsagi tesztelések folyaman fontos
ellendrizni, hogy a kiilsé halézat ¢és a védett halézat védelmi szintje kozott
elhelyezkedd DMZ kelld védelmet nyujt-e a kiils6 halozat kompromittalddasa esetén
WiFi eszkozok biztonsagi beallitasai: a WiFi eszk6zok gyari beallitdsa nem, vagy csak
nagyon alacsony szintli biztonsagi bedllitdsokat tartalmaz, melyek megvaltoztatasa
elengedhetetlen (SSID megvaltoztatasa, SSID szoérdsdnak kikapcsolasa, gyari
jelszavak megvaltoztatdsa, lehetdség esetén MAC szlirés bekapcsolasa, DHCP

kikapcsolasa)

19



3.7.  Rendszer biztonsagi tesztelés

Egy teljes informatikai rendszer biztonsagi tesztelésén a fejezetben felsorolt tesztek egyiittes
alkalmazasat érthetjiikk kiegésziilve az alabbiakkal, melyek a kiilonb6zé rendszerelemek

egylittes viselkedésére lehetnek hatassal:

e Social engeneering: az emberi hiszékenységen alapuld tesztek képesek ramutatni az
adott szervezet munkatarsainak informaciobiztonsagi tudatossagi szintjére, mely az
egyik legnagyobb biztonsagi kockéazatot magaban foglald faktor (human faktor). Az
informaciobiztonsagi tudatossdg megerdsitését csak a  tobbszintli, célzott
informaciobiztonsagi tudatossagi képzések elvégzésével lehet elérni, melyek az alabbi
célcsoportokat érintik:

o felhasznalok
o lzemeltetOk
o fejlesztok

o dontéshozok

o [T biztonsagi szabadlyzok: fontos, hogy a kiilonbdzd rendszerszintli szabalyzok a
gyakorlatban alkalmazhatdak legyenek, igy ezek tesztelése is részét képezik a teljes
rendszer biztonsagi tesztjének:

o BCP (Business Continuity Plans - Uzletmenet-folytonossagi terv)
o DRP (Disaster Recovery Plans - Informatikai katasztrofa elharitasi terv)

o SLA (Service Level Agreement - Szolgaltatasi szint szerz6dés)
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4. Sériillékenység faktorok

4.1. Bevezetées

Ahhoz, hogy egy sériilékenység vizsgalati jelentést megfeleléen tudjunk értelmezni,
elengedhetetlen a sériilékenységi faktorok bemutatasa, azok attanulményozasa. Mielott
attekintjiik a sériilékenység vizsgalati modszertant, attekintjiik az alapvetd sériilékenységi

faktor osztalyokat.

Egy vizsgalati jelentés feldolgozasakor az egyik legfontosabb dolog, ha valamilyen ismeretlen
sériilékenységgel talalkozunk, hogy sikeresen tudjuk behatarolni, hogy a hiba melyik nagy
sériilékenységi osztalyba tartozik. Ha ezt a képességet megfelelden elsajatitjuk, akkor egy uj
sériillékenység megjelenését konnyen tudjuk kategorizalni, amely késébb segitséget nyujt

ahhoz, hogy a hibék javitasat megfeleléen tudjuk menedzselni.

4.2. Sériilékenység faktorok meghatdrozdsa

Alapvetden a sériilékenységi faktorok koziil 8 nagyobb csoportot kiillonboztetiink meg. Ezen
csoportokba az el6forduld sériilékenységek 0sszes megjelenése besorolhatd. A sériilékenység
tipusokat tobb, illetve kevesebb részre is fel lehet bontani, kizarolag arra kell figyelni, hogy
minden egyes sériilékenység le legyen fedve. A Nemzeti Biztonsagi Feliigyelet altal is

hasznalt sériilékenységi faktorok osztalyozasa a kovetkezo:

4.2.1. Information Disclosure (informacio kitakaras)

Minden olyan tipust hiba ide tartozik, amely valamilyen tobbletinformaciot szolgéltat egy
tamadonak, amelyet felhasznalhat egy késSbbi tamadashoz. Altalaban az ilyen tipust hibak
onmagukban nem kihasznalhatdéak. Kihasznalasukhoz, valamilyen egyéb masik
sériilékenységet felhasznalva keriilhet sor. J6 példa erre az operéacios rendszerek, illetve
szoftverek verzidoszamanak, tipusanak kiszivargasa. Ha egy tamado a szerver vélaszaibodl
pontosan meg tudja hatarozni, hogy milyen tipusu, illetve verzidji operacids rendszer fut a
szerveren, akkor célzottan tud kiilonb6z6 ismert sériilékenységeket kihasznalni az operacios
rendszer ellen. Informéciéd kitakards kategoridba tartozik egy web alkalmazas
konyvtarstruktarajanak listazhatosaga is. Amennyiben feltérképezhetd, hogy pontosan milyen
fajlok, programok talalhatéak a szerveren, akkor azokat elemezve, Ujabb sériilékenységek

tarhatoak fel. Példaul ha egy honlapon a /cgi-bin/upload/ kdnyvar listazasa soran talalunk egy
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upload file FX345.php nevii file-t amellyel a webhelyre barki feltolthet adatokat, akkor ezzel
a teljes szerver kompromittalhatova valhat. Amennyiben a konyvtar listdzhatosag nem lett
volna kivitelezhetd, akkor a timadd nem talalt volna ra az upload file FX345.php fajlra sem.
Az ilyen és ehhez hasonlo tobbletinformaciok kiszivargasanak elharitasaval szamos tamadast

lehet megeldzni.

4.2.2. Brute Forcing (Tomeges Viharszer( lekérdezések, ,,nyers eré” alkalmazasa)

Ezen sériilékenység faktor nagyon sok helyen fordulhat eld, és rengeteg tdmadasi forma
¢épiilhet a kihaszndladsara. Barmilyen alkalmazéasrél vagy protokollrdl legyen is szd, kozos
tulajdonsaga a sériilékenységi faktornak, hogy nagy mennyiségii kérést lehet intézni egy adott
szolgaltatasra vonatkozoan, anélkiil, hogy barmilyen ellenintézkedés torténne. Az egyik
legkézenfekvobb ¢és legelterjedtebb sériilékenység a kiilonbozé login  feliileteknél
tapasztalhato. Tobb probalkozas utan a rendszer nem lassitja, Korlatozza a probalkozasok
szamat. Egy rosszindulata felhasznald igy rengeteg felhasznalonév/jelszd pérost tud
kiprobalni. Egy masik kézen fekvo probléma, ha egy webes szolgaltatas teljes konyvtar
struktiraja tomeges lekérdezéssel végigprobalgathatd. Eléfordulhat, hogy olyan konfiguracios
allomanyokhoz fér hozza a tamado, amelyet felhasznalva a teljes rendszer
kompromittalhatova valik. Osszességében, minden olyan tdmegesen végrehajtott lekérdezés

ebbe a kategoriaba tartozik, amelyeket a rendszer ellen fordithat egy tamado.

4.2.3. Phishing (adathaldszat)

Az ebbe a sériilékenységi faktorba tartozd hibak kozos tulajdonsaga, hogy felhasznaloktol
probalnak adatokat szerezni illetéktelen modon. Ennek egyik jo példdja az e-mailen torténd
adatszerzés, vagy a kiilonbozé honlapok utanzéasaval végrehajtott adatlopas. Az egyik
legelterjedtebb példa, hogy rosszindulatu felhaszndlok lemasolnak pénzintézeti beléptetd
feliileteket, és e-mailben arra kérik az tigyfelet, hogy jelentkezzen be a hamis online feliileten,
megszerezve igy a felhasznalok személyes adatait. Minden olyan tdmadasi kisérlet, amely
valamilyen megtévesztésen alapuld technikaval adatot probal szerezni, ebbe a kategoriaba
tartozik. Egy eldrepreparalt honlap, illetve egy XSS tdmadas Osszekombinaldsaval,

eredményes tamadas intézhetd a felhasznalok nagy tobbsége ellen.

22



424, Input Validation (bemeneti adat ellendrzése)

Ebbe a kategoridba tartoznak a kiilonb6z6 kod beszurasos tamadasok. A bemeneti mezék nem
megfeleld ellendrzése kiilonbozd kartékony kodok beillesztését teszik lehetdvé. Ide tartoznak
tobbek kozott az SQL-injection tipustt hibdk, vagy az XSS tipust tamadasok is (Ezekrol
bovebben késobb olvashatunk).

4.2.5. Password management (jelszo kezelés)

Ebbe a kategoridba tartozik minden olyan tipusu sériilékenység, amelyek jelszokezelési
problémakkal hozhatd Osszefliggésbe. A jelszavak hosszanak és komplexitasanak mindségi
kritériumai egy jo példa erre a sériilékenység faktorra. Példaul egy 4 karakter hosszl, csak
kisbetit tartalmazd jelszo6 Gnmagaban rejti a veszElyt, igy ezek kijavitasa nélkiillozhetetlen. Ide
tartoznak tovabba a kiilonb6zd rossz jelszélenyomat (hash) készitési ¢és jelszo titkositasi
technikdk is. Amennyiben egy vizsgalat soran valahol elavult lenyomat (hash) készitési
algoritmussal taldlkozunk (pl: MDS5), a sériilékenység ebbe a kategdridba lesz besorolva.
Minden olyan probléma, ahol a jelsz6 kezelésén, tarolasan kell valtoztatni szintén ebbe a

kategoriaba fog esni.

4.2.6. Factory defaults (gyari beallitasok)

A gyari beallitdsok dnmagaban hordozzak a veszélyeket. Legyen az web alkalmazés, halozati
eszkOz, vagy barmilyen mas hardver vagy szoftver elem, amennyiben gyari beéllitdsokkal
keriil lizembe helyezésre, az kockdzatot rejt magaban. Ilyen forman egy CISCO router
admin/admin jelszoval valo hasznalata gyari beallitas hasznalatara utal. (Természetesen ez a
sériilékenység egyben a jelszokezelési sériilékenységi faktorba is tartozhat). A gyari
beallitasokat barki megnézheti egy adott eszk6zhoz, vagy szoftverhez, igy hozzaférhet a
menedzsment feliilethez, atkonfiguradlva a haldzati elemet. A gyari beéllitdsok problémaja
nem csak jelszavakhoz, hanem egyéb mas technikai paraméterhez is kapcsolodhat. J6 példa
lehet erre egy haldzati nyomtatd rossz konfiguracioja. Ha példaul az SNMP community
sztringet a gyari beallitaisokon hagyva iizemeltetjiik (public/private), akkor egy rosszindulata

felhasznalo tavolrol is képes az eszkozilinket menedzselni, atkonfiguralni.

4.2.7. Access Control management (hozzdférés szabalyozas)

Ebbe a kategoriaba tartozik minden olyan sériilékenység, amely valamilyen rosszul beallitott

hozzaférés problémahoz vezethetd vissza. J6 példa erre egy rosszul konfiguralt VLAN,
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amelyben minden felhasznalo képes csatlakozni a szerverhez. Egy jol beallitott halozaton a
szerver menedzselését kizardlag rendszergazdak végezhetik, igy felesleges mindenki szamara
hozzaférést biztositani a szerverhez. Szintén ebbe a kategoridba tartozik példaul egy nem
megfeleld port-security-val ellatott halozat. Amennyiben illetéktelen eszkoz csatlakoztathato
egy belsé halézathoz, gy egy rosszindulati felhaszndldo tdmadasokat hajthat végre a

halozaton.

4.2.8. Misconfiguration (konfigurdacios hiba)

Ebbe a kategoridba tobb dolog tartozhat. Altalaban minden olyan problémat ide sorolunk, ami
valamilyen téves konfiguracion, vagy konfiguracid hianyan alapszik. A gyari bealltdsoknal
emlitett problémak, egy az egyben itt is alkalmazhatoak. Ide tartoznak tovabba példaul a
rosszul konfigurdlt NETBIOS megosztasok is, amelyek kovetkeztében olyan konyvtarak
vallnak olvashatova, irhatova, melyek egy atlag felhasznalo szamara altalaban nem
elérhetdek. Az egyik legalapvetdbb hiba, a rossz SSL tanusitvdnyok haszndlata is ide

sorolhatd, vagy a rosszul beallitott haldzati protokollok titkositatlan kommunikacioja.

4.3. OWASP TOP 10

Mara az egyik legnépszeriibb internetes szolgaltatds a World Wide Web (WWW), amelyet
nap, mint nap felhasznalok milliéi vesznek igénybe. A honlapokon megjelend informacid
nagy részét altalaban valamilyen hattéradatbazisban taroljak, igy nem csupan egyetlen
szolgaltatasrol, hanem tobb szolgaltatds Osszekapcsolasarol lehet beszélni. Az ilyen tipusu
weblapokat komplex rendszereknek hivjuk. Az dsszetett és komplex honlapok megjelenésével
egyidejiileg jelentek meg 1j, a komplex honlapokra jellemz6 sériilékenységek. Nem meglepd
tehat az a tény, hogy a legtobb sériilékenység a webes alrendszer szolgaltatasaiban
taldlhatoak, igy mara a tamaddsok nagy részét a WWW ¢és az ahhoz kapcsolddo
hattérszolgaltatasok ellen inditjadk. Ebben a fejezetben megprobaljuk Osszefoglalni azon

vezetd sériilékenységek listajat, amelyek a leggyakoriabbak a webes szolgaltatasokban.

Az OWASP (Open Web Applications Security Project) minden évben kozzéteszi a webes
alkalmazéasokban eléforduld leggyakoribb sériilékenységeket. Az OWASP TOP 10

sériilékenységek a kovetkezdek:
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Al Beszlrasos tipust timadasok

A2 Hibas hitelesités és sessionkezelés

A3 Cross-Site Scripting (XSS)

A4 Nem biztonsagos direkt objektumhivatkozas
A5 Helytelen biztonsagi beallitisok

A6 Erzékeny adat nem megfelel védelme

AT Helyetelen URL és fiiggvény validacio

A8 Cross-Site Request Forgery (CSRF)

A9 Hibas beépiil6 komponensek hasznalata

Al0 Nem ellendrzott atirdnyitasok és tovabbitasok

Az elmult évek tapasztalatai azt mutatjak, hogy a leggyakoribb webes hibak az SQL-injection
és XSS sériilekenységek. Bar ezeknek a hibaknak a kihasznéldsa erdsen technikai jellegt,
mégis néhany példan bemutatva elengedhetetlen, hogy attekintsiik Oket, mert a jelentések
tobbsége valamelyik hibat nagy valdszinliséggel tartalmazni fogja. Tovabba fontos tisztazni,
hogy egy ilyen jellegii hibanal az elharitast a mi oldalunkon kell kezdeni, vagy esetleg egy

kiilsé fejlesztd bevonasa is sziikségessé valik.

4.3.1. SQL-injection

Az SQL-injection sériilékenység napjaink egyik legelterjedtebb tdmadasa olyan weblapok,
alkalmazasok ellen, amelyek adatbazist hasznalnak. Az SQL-injection sériilékenység soran
egy rosszindulati felhasznalo képes elérni a hattéradatbazist, melynek kihasznalasaval egy
tdmadd megszerezhet adatbazisban tarolt informéciokat, illetve modosithatja azokat,
futtathatd allomanyokat tolthet fel a szerverre, és fajlokat olvashat ki a szerverrél. Az alabbi
néhany példan keresztiil vizsgaljuk meg kozelebbrdl, hogyan is néz ki egy ilyen tipust

sériilékenység:

Nézziik az alabbi beléptetd feliiletet:
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Login

sername:

Passwiord;

Login

A HTML forrasban megtalalhatjuk a login.php-t amely a beléptetésért felelds:

e AT QLS

<body id="login" onload="document.getElementByTl 'admin name').focus () ">
<form name="login"
action="http://Proba/admin/ ?RAminID=81e80fcé510e70d4dd750a513800

" method = "POST":
<fieldzset>
<legend>Admin Login</legend:>

T =l T e T B e L b | o = mlmnd . e M Bt TTamwm o s T =l =T o

A login.php-ban az alabbi SQL lekérdezés talalhato:

8q = mysql_query(, select tbd from users WHERE username = ’Susername’ AND pass = 'Spass’”);
if (mysql_num_rows(3q)>1) {Sikeres beléptetés esetén végrehajtando forraskod)

Atlagos felhasznaloként megadott felhasznalonév/jelszo: admin/admin

A login.php-ben az SQL lekérdezés a kovetkezoképpen alakul:

$q = mysql_query(“select tbd from users WHERE username = ‘admin' AND pass = ‘admin™);

Az alabbi példaban a felhasznalonév: admin €s a jelsz6: admin volt. Ha az SQL lekérdezés
igaz és a felhasznalonév/jelsz6 paros megtalalhatd volt az adatbdzisban, akkor sikeresen

beléptettiik a felhasznalot.
Rosszindulata felhasznaloként megadott felhasznalonév/jelszo : admin/* OR 'a’="a
A lekérdezés ekkor igy alakul:

$q = mysql_query("select tbd from users WHERE username = ‘admin’ AND pass ="' OR 'a'="a")

Az aldbbi lekérdezés mindig igaz lesz az 'OR 'a'='a' feltétel miatt. Ebben az esetben tehat
mindegy mi a jelszo, a feltétel mindig igaz lesz igy az alkalmazas be fog minket engedni a
védett oldalra. Ez egy jo példa egy tipikus SQL-injection tdmadasra. Egy rosszindulata
felhasznald6 SQL-parancsokat adott at az adatbdzisnak az alkalmazason keresztiil. Az

alkalmazas nem megfelelden sziirte a beviteli mezdket, igy volt lehetéség megadni a jelszo
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mezoben az ' OR 'a'='a SQL parancsot. Masik gyakori SQL-injection tdmadas az, hogy az

URL-mezdében atadott paramétereket manipulélja egy rosszindulata felhasznalo.
Nézziik az alabbi linket: http://www.aldozat.hu/login.jsp?ReleaselD=4614

A honlapon kiilonbozd tartalmu cikkeket jelenitenek meg adatbdzisbol. Ebben az esetben a
bongészdnk a 4614-es szdmu cikket fogja az adatbazisbdl lekérdezni, €s megjeleniteni. Ez egy
nagyon elterjedt megoldéas és a legtobb honlapon alkalmazzak. Amennyiben az alkalmazés
nem megfeleléen sziiri a beviteli mezdket, (jelen esetben a ReleaselD paramétert) akkor

lehet6ség nyilik tovabbi SQL-parancsokat kiadni a hibas paraméteren keresztiil.

A hiba teszteléséhez hivjuk meg a kovetkezd linket:
http://www.victim.com/login.jsp?ReleaselD=4614 AND 1=1

A kimenet a kovetkez6:

PHP Manual

Security

Database Security SQL Injection

Designing Databases

Connecting to Database SQL injection is a technique often used to altack databases through a website. This is done by including portions of SQL statements in a web form entry field in an attempt to get the website o pass a newly

Encrypted Storage Model formed rogue SQL command to the database (e.g. dump the database contents to the attacker). SQL injection is a code injection technique that exploits a security vulnerability in a website's software. The

SQL Injection vulnerability happens when user input is either incorrectly filtered for string literal escape ch bedded in SQL or user input is not strongly typed and unexpectedly executed. SQL
commands are thus injected fram the web form into the database of an application (like queries) to change the database content or dump the database information like credit card or passwords ta the attacker.
SQL injection is mostly known as an attack vector for websites but can be used to attack any type of SQL database.

xample #1 itting the result set into pages ... and making superusers (PostgreSQL)
<?php
$offset = §argv[@]; // beware, no input validation!

$query = "SELECT id, name FROM products ORDER BY name LIMIT 20 OFFSET $offset;";
fresult - pg_guery($conn, $query);

2>

Most az alabbi linket probaljuk meg lefuttatni:
http://www.victim.com/login.jsp?ReleaselD=4614 AND 1=2

A kimenet a kovetkez6:
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- dovmloads | documentation | faq | getting help | mailing lists | licenses | wiki | reporting bugs | php.net sites | | my php.n

RS function list

PHP Manual

Security

Database Security

Encrypted Storage Model
SQL Injection

Example #1 itting the result set into pages ... and making superusers (PostgreSQL)

<?php

$offset = $argu(@];

$query = "SELECT id, name FROM products ORDER BY name LIMIT 26 OFFSET $offset;”;
$result = pg_query($conn, $query);

EFS

A kiilonbség szembetiing a két lekérdezés kozott. Az elsd valtozatban az AND 1=1 nem
befolyasolja a lekérdezést, mert a feltétel mindig igaz, igy a cikk megjelenik a
bongészonkben. (Jol lathato, hogy megjelent az SQL-injection leirds ami a 4614-es adatbazis
cikk volt). A masodik lekérdezésnél az AND 1=2 minden esetben hamis, igy a teljes
lekérdezés is hamissa valtozik, igy nem jelenik meg semmilyen cikk a bongészében, mert
nem talalhato az adatbazisban a feltételnek megfeleld cikk. Ez egy bizonyiték arra, hogy az
adatbazis lefuttatja az altalunk beinjektalt kodot, tehat az SQL-injection tipusu tamadas

lehet6sége jelen van a rendszerben.

Napjainkban ez az egyik legveszélyesebb ¢és legelterjedtebb, de mégis a legegyszeriibb
tamadasi forma. Egy rosszindulati felhasznalo képes lehet letolteni a teljes adatbazist, vagy

akar modositani annak tartalmat.

Megoldasi javaslat:

A javaslat nem teljesen egyértelmii. Minden esetben kiilon-kiilon meg kell vizsgélni, hogy
hogyan elézhetd meg az illetéktelen adatbevitel. Elsé megoldasként megfeleld lehet az olyan
adatbazis specifikus szavak sziirése és eltavolitasa az input paraméterekbdl, amelyeket az
adatbazis értelmezni tud. Pl: (SELECT, AND, OR, FROM , UNION, stb..) Tovabba
gondoskodni kell a felhasznal6i adatbevitel megfeleld ellenérzésérdl, mind az URL-ek, mind
az Urlapok, mind a legdrdiild meniik esetében. Ajanlott tovabba az alabbi karakterek teljes

szlrése:
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|  pipe sign \' backslash-escaped apostrophe

& ampersand sign \'""  backslash-escaped quotation mark
: semicolon sign <> triangular parenthesis

$ dollar sign ()  parenthesis

0% percent sign +  plussign

@ atsign CR Carriage return, ASCII 0x0d

' single apostrophe LF Line feed, ASCII Ox0a

' quotation mark , comma sign

|  pipe sign \  backslash

& ampersand sign

Természetesen el6fordul olyan eset, amikor az input paraméterben kdtelezen at kell tudnunk
adni specialis karaktereket, vagy specialis szavakat. Ebben az esetben egyedi megoldasokat
kell alkalmazni, és alkalmazas szinten dsszeéllitani gy a lekérdezéseket, hogy azok ne tegyék

lehetové az illetéktelen adatbazis elérést.

Minden esetben meg kell gy6zddni, hogy az Osszes bemeneti paraméter ellendrzése
megtortént-e, és az nem tartalmaz-e kartékony kodot, illetve az nem modositja az eredeti
lekérdezést. Erre nem létezik egyszerli és mindig miikodd technika. Ez fligg az adatbazis
tipusatol a programozasi nyelvtdl és az altalunk megvaldsitott alkalmazaslogikatol. Fontos
megjegyezni, hogy megfeleld védelmet nyujt tovabbd a megfeleld programozasi technikak

alkalmazasa, amelyek nélkiilozhetetlen elemei egy biztonsagos rendszer tervezésének.

Mit tegyiink egy ilyen hiba lattan?

Az eldozéekben bemutatott példak segitségével egy rosszindulatu felhasznadlo képes akar a
teljes adatbazist eltulajdonitani. Amennyiben egy altalunk megrendelt sériilékenység
vizsgalati jelentésben SQL-injection hibardl olvasunk, az elso és legfontosabb dolog, hogy
beazonositsuk, hogy a hiba javitdasat a mi oldalunkon kell eszkozolni, vagy esetleg kiilso céget,
beszallitot kell igéenybe venni. Vizsgaljuk meg, hogy milyen alkalmazasban taldltak az SQL-

injection hibat. Ha példaul nyilvanosan letoltheto alkalmazasban, mint példaul egy ingyenes

29




tartalomkezelo weboldal, amilyen példaul a Joomla vagy Wordpress, akkor a problémat mi
oldalunkon kell orvosolni. Meg kell nézni, hogy elérheté-e frissités, hibajavitas az adott
seriiléekenységhez, és a leheto legujabb verziora frissiteni az alkalmazast. Ha egy olyan
alkalmazasban talaltak ilyen hibat, amit valamilyen kiilso cégtol egyedileg vasaroltunk, akkor
a hiba javitasat nem a mi oldalunkon kell elkezdeni. Vegyiik fel a kapcsolatot a gyartoval, és
kérjiik a hiba azonnali javitasat. Fontos mérlegelni, hogy mennyire kritikus az alkalmazas,
amelyben a hibat talaltik. Sziikség esetén kapcsoljuk le a szolgaltatdast, amig a hibat

megfeleloen el nem haritjuk.

4.3.2. Cross-site Scripting (XSS) sériilékenység

A Cross Site Scripting (XSS) sériilékenység napjaink masik legelterjedtebb sériilékenysége az
SQL-injection tipusu sériilékenységek mellett. Az XSS alapti tdimadasok lényege, hogy a
tamado futtathatd scriptet (Pl: HTML kod, Java kod) képes input mezékon, URL-eken
keresztiil beinjektalni a webes alkalmazasba, amely hatassal lesz az alkalmazés
megjelenésére, és egyéb tulajdonsdgaira. Az XSS sériilékenységeknek 2 {6 csoportjat

kiilonboztetjiik meg.

43.2.1. Nem-tarolt XSS

Az XSS ezen fajtdja a leggyakoribb és legelterjedtebb. Akkor fordul eld, amikor a kliens altal
szolgaltatott adatot a szerver-oldali futtatokornyezet kozvetleniil felhasznalja a valasz
eldallitasahoz. Ha ellendrizetlen és HTML kodolas nélkili kliens-adat keriil be a szerverre,
akkor igy lehetdvé valik, hogy a kliens-oldali kdd a dinamikus lapba bekeriiljon. Klasszikus
példa erre a site keresomotorja lehet: a keresett kifejezések kozé HTML specidlis karaktereket
irnak be, és ha a keresdémotor valaszaban visszakiildi a kodolatlan keres6 stringet, akkor jon

létre az XSS.

kereses

Keresés

Eeresett kafejezés: hellobello

Amennyiben a keresd mezdbe értelmezhetd kod keriil (P1: <script>alert( ”/XSS/”);</script>)

az aktiv részévé valhat a honlapnak, igy a kliens oldalon megjelenik az /XSS/ message-box.
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XSS/

ok |

A tamadas kizarolag kliens oldalon fut le, igy a latszolagos modositasok nem hajtodnak végre
a szerveren. A tdmadas kizardlag a célzott személyeknél jelenik meg. Az alabbi példan egy

sériilékeny weblapot lathatunk, amelyben a keresé mez6 XSS sériilékenységet tartalmaz.

www.nbf.hu/search?q=<iframe src="[http://www.google.com/">

Az XSS eredményeképpen egy bedgyazott iframe-n keresztiil egy teljesen mas honlap
jelenitheté meg az aldozat szamitogépén. Megjegyzés: Az alabbi kép csak illusztracid. A
Nemzeti Biztonsagi Feliigyelet honlapja nem tartalmaz XSS sériilékenységet. Egy elore
preparalt honlap segitségével egy hasonld kinézetli honlap készithetd, amelynek segitségével

félrevezetd informaciok jelenithetéek meg az aldozat bongészdjében.
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Feliilvizsgalat
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http://www.nbf.hu/search?q=%3ciframe

Webes trlapok és URL-ek inputadatainak nem megfeleld sziirése esetén egy rosszindulata

felhasznalo kliens oldalon szamos tamadasi format hajthat végre:

e modosithatja a weboldal megjelenését, tartalmat, ezaltal eléri, hogy a sériilékeny
webszerver egy rosszindulatu felhasznald altal meghatarozott tartalmat jelenitsen meg
a kliensoldali bongészékben

e Atirdnyithatja a kliens bongészo6t egy masik oldalra a felhasznal6 tudta nélkiil

e cllophatja vagy moddosithatja egy felhasznald session azonositojat és cookie-ait, igy a
rosszindulat felhasznald képes lehet a célpont személyazonossagat meghamisitani és
belépni a jelszoval védett teriiletre, hozzaférve annak személyes adataihoz,

beallitasaihoz, tranzakcioihoz.

4.3.2.2.  Tarolt tipusu XSS

Az XSS ezen fajtdja a legveszélyesebb. Ez a sebezhetdség akkor 1¢p fel, ha a felhasznalo éltal
a web-alkalmazas felé tovabbitott adatait a szerver allandoan tarolja (adatbazisban, fajl
rendszerben vagy mas helyen), és késébb a felhasznaloknak weblap formajaban olvashatdéva
teszi HTML kodolas nélkiil. Klasszikus példa erre az online lizenet-feliilet. A szerver
adatbazisban tarolja el a beinjektalt kodot, igy a honlapot bongészé Osszes felhasznald kliens

oldalan végrehajtodik az injektalt kod.

Megoldasi javaslat:

Az XSS sebezhetdség elkeriilésének elso feltétele az, hogy minden specidlis HTML karaktert
kodoljanak.

Koédolas nélkiil: <script>alert('xss');</script>

Kodolassal: &lIt;script&gt;alert('xss'); &lIt;/script&ot;

A pirossal jelolt rész egy kliens-oldali scriptet mutat, a z6ld pedig ugyanazt kodolva. A kédolt
verzio egy bongészoben literalként fog megjelenni, és nem hasznalhaté a HTML tag-ek
specialis jelentése. Ezzel meg lehet elézni azt, hogy a HTML lapra egy specialis scriptet

szurjanak be.

Az Gsszes input mez6t megfeleld védelemmel és sziirGvel kell ellatni, ahhoz, hogy az XSS

hibakat kikiiszoboljik. Arra is figyeljiink oda, hogy a sziirés ne csak kliens oldalon, hanem
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szerver oldalon is torténjen meg. Tervezéskor figyeljiink oda, hogy az input mezdkbdl
visszairt szovegek ne kozvetlen épiiljenek be a forraskddba, hanem megfeleld technikaval,

jelenitsiik azt meg gy, hogy azt a bongészo ne futtathatd kodként értelmezze.
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5. Tesztelési modszertan

5.1. Bevezeto

Az aldbbi fejezet betekintést nyljt a sériilékenység vizsgalat modszertanaba. A fejezet {6
célja, hogy az informatikai biztonsagért felelds vezetok atfogd képet kapjanak a modszertan
1ényegérdl, illetve értelmezni tudjanak egy vizsgalat soran 1étrejott sériilékenység vizsgalati
jelentést. A fejezet végén ¢életbdl vett példakon keresztiil tekintjilk at a legelterjedtebb
sériilékenységeket. Nem a sériilékenységek kihasznaldsan és technikai végrehajtasan lesz a
hangstly, hanem, hogy a kimencteket és eredményeket megfeleléen legylink képesek
értelmezni. Tovabba segitséget probalunk adni ahhoz, hogy egy felelds vezeté eldonthesse,
hogy a jelentésben szerepld sériilékenységek javitasat mennyi idoén beliil, milyen erdéforras

bevonasaval lehet elharitani.

5.2. Sériilékenység vizsgalat modszertana

A modszertan attanulméanyozasa segit az informatikai rendszerek sériilékenység vizsgéalatanak
értelmezésében, a sériilékenységek hatékony elharitasdban. A sériilékenység vizsgalat célja
megmutatni, hogy adott rendszer adott iddpillanatban kiilonb6zd irdnyokbdl milyen mértékig

kompromittalhato. Az alabbi tablazat a sériilékenység vizsgalat mdodszertani matrixat mutatja:

Blackbox Greybox Whitebox
Kiilso
Web
Belso
Wi-Fi
GPRS /3G

Social

A matrix kétféle felosztasban rendszerezi a sériilékenység vizsgalat modszertanat:
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5.2.1. Jogosultsag
Black-box: jogosultsag nélkiili vizsgadlat

Ebben a fazisban a vizsgalatot minden elézetes informacio nélkiil végezzik el. Ekkor a
vizsgalat célja, hogy megmutassuk, hogy egy rosszindulati felhasznaldo milyen informaciot
képes szerezni a haldzatrdl ugy, hogy semmilyen hozzaférése nincs a haldézathoz. A vizsgalat
ezen szakasza ravilagit azokra a hibékra, amelyeket kihaszndlva felhasznal6 szintii, vagy akar
rendszergazdai szintll hozzaférés szerezhetd. A black-box vizsgalati mddszertan van a
legkozelebb a rosszindulata felhasznalok altal végzett tevékenységhez. A vizsgalat ezen
szakaszaban feltart sériilékenységek vilagitanak ra azon hibakra, amelyeket egy esetleges

hacker tamadas soran a tdmado kihasznalhat.
Grey-box: vizsgalat regisztralt felhasznaloi jogosultsaggal

A vizsgalat ezen szakaszan felhaszndlo szintli jogosultsaggal tarjuk fel a rendszer esetleges
sériilékenységeit. A vizsgalat célja megmutatni, hogy a halozatban regisztralt aktiv

felhasznalo képes-e rendszergazdai jogosultsagot szerezni.
White-box: vizsgdlat adminisztrdtori jogosultsaggal

A white-box audit jellegli vizsgalat, melynek célja megfelelségi listak alapjan a rendszer
allapotanak ellendrzése. Mivel teljes hozzaférésiink van a rendszerhez, ezért a cél nem a
kompromittacio, hanem az olyan rejtett hibak feltarasa, amely a grey-box és black-box
vizsgalat soran nem tartunk fel. Az eredmények kiértékelése utdn pontosan lathatd, hogy

tételesen mennyi és milyen besoroldsu sériilékenység talalhat6 a rendszerben.

Miért lehet sziikség a white-box vizsgalatra?

»Rendszergazdai jogosultsaggal mindent fel lehet torni.”

Vegyiik az alabbi nagyon egyszerii, de gyakori példat. A vizsgalat soran nem sikeriilt
kompromittalni egy rendszert, és nem sikeriilt érvényes felhaszndlonevet/jelszot szerezni. Ez a
tény nem jelenti azt, hogy a rendszer teljes mértékben biztonsagos. A White-box vizsgdlat
soran a dokumentumok és a forraskodok attekintése utan amennyiben azt tapasztaljuk, hogy a
megengedett minimum jelszohossz 3 karakter, akkor azt mindenképpen sériilékenységnek kell
feltiintetni. (Ez egy olyan tipikus sériilekenység, amely nem feltétleniil jon ki a black-box és
grey-box vizsgdlat soran). Szamos, ehhez hasonlo probléma deriilhet ki a white-box audit

soran.

35




5.2.2.

Iranyultsag

5.2.2.1. Internet feldli, kiilso sériilékenység vizsgalat

Interneten fellelhetd, publikus adatbazisokban valod szabad keresés (pl. az internetes
keres6 portdlokon végrehajtott "szabad szavas" keresés; whois adatbdzisokban
végrehajtott két utas lekérdezés; vallalat nevére, IP tartoméanyara €s e-mail cimekre
vonatkoz6 keresések)

Célzott informaciogytijtés a halézati struktararol, a telepitett hardver- ¢és
szoftverelemekrdl, illetve a halozati forgalomrol (pl. az Interneten elérhetd vallalati e-
mailek, levelezolistak adatai alapjdn az e-mail fejlécek kiértékelése, vallalati web
portalon elhelyezett tartalom forrasanak elemzése)

Az elérhetd szamitogépek szolgaltatasainak, sebezhetéségének feltérképezése

A fentiekben szerzett informacidk elemzése alapjan tovabbi kézi vizsgalatok és

betorési kisérletek elvégzése

5.2.2.2. Webes alkalmazasok sériilékenység vizsgalata

Automatizalt vizsgalatok:

Elsé lépésként automatizalt célszoftverek keriilnek alkalmazasra, melyek eredményei

megmutatjak az ismert problémakat, mintdzatokat és Utvonalakat a webes alkalmazéasok

biztonsagi beallitasaiban.Az automatizalt felderités elsddleges célja, hogy azonositsa a webes

alkalmazasok kompromittalhatosagat az ismert sériilékenységek alapjan.

Vizsgalt sériilékenységi tertiletek:

Ismert sériilékenységek
Alapbeallitasok

Cross Site Scripting

SQL Injection

Informaci6 "kitakaras"
Konyvtar indexek

Brute Forcing

Denial of Service tamadasok
Parancsok futtathatosaga
Puffer talcsorditas

Server oldali meghivhat6 alloméanyok (Includes)
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Kézi vizsgalatok:

A kézi vizsgalatok esetében a vizsgalatot végzd személy értelmezi a kliens felé adott
valaszokat, és befolyasolhatja a szervernek kiildott adatokat. A kézi vizsgalat legnagyobb
elonye a vizsgalt rendszerre vonatkozd preciz, specializalt végrehajtas. A kézi vizsgalatok
képesek olyan hibakra ravilagitani, amelyre az automatizalt vizsgéalatok nem voltak képesek.
A kézi végrehajtas lassabb, mint az altaldnosabb, automatizalt eszkozok, igy a webes
alkalmazésok sériilékenység vizsgalataban az in. hibrid vizsgalatok elvégzése vezet a legjobb

eredményre.
Vizsgalt sériilékenységi teriiletek:

e Hozzaférési jogosultsag problémak

e Hozzaférés kontroll problémak

e Session (munkafolyamat) statusz problémak
e Specidlis felhasznal6i allomanyok

e Atmeneti allomanyok

e Megbizhat6 kapcsolatok problémai

e Adatbazis problémak

5.2.2.3. Belsd sériilékenység vizsgalat

Az informatikai rendszer sériilékenység vizsgalata a dolgozok altal hasznalt irodakbol, black-
box, grey-box ¢és white-box modszerrel torténik. A helyszini vizsgalatok elsé fazisaban
(black-box) a halozati csatlakozasoktol eltekintve a célrendszerekhez semmilyen hozzaférési

jogosultsag nem all rendelkezésre.
Alkalmazott modszerek ismertetése:
Jogosultsag nélkiili sériilékenység vizsgalat (black-box):

o (élzott informacidgylijtés a halozati strukturardl, a telepitett hardver- ¢és
szoftverelemekrdl, illetve a halozati forgalomrol:
o Halozati IP cimek kiosztasanak felderitése (DHCP / DNS / router broadcast
scan, ping scans)
o Hozzaférés kontroll problémak
o Port Security beéllitasok felderitése, a védelmi mechanizmusok kikertilésének

tesztelése
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o Halbézaton elérhetd szamitogépek felderitése (Ping scan, NetBIOS scan, Port
scan)

e Az elérhetd szamitogépek szolgaltatasainak, sebezhetdségének feltérképezése
célszoftverek segitségével (A futtatott célszoftvereket olyan paraméterekkel futtatjuk,
hogy azok a lehetd legkisebb mértékii fennakadast okozzak a rendszerek
mukdodésében).

o Haldzaton elérhetd szamitogépek szolgaltatasainak feltérképezése (Application
Scans)

o Halozati forgalom lehallgatasa és elemzése (kozbeékelédéses - Man in the
Middle - ARP Poisoning technikaval)

o Jelszavak és azonositok lehallgatasa, kigylijtése (LAN Manager, NTLM ¢és
cleartext jelszavak, lenyomatok)

o Gyujtott jelszavak feltorése, a jelszavak erésségének megallapitasa

o lIdentity Theft (a megszerzett account-ok felhasznalasa mas felhasznaloi
hozzaférés megszerzése érdekében, informacidogyiijtés)

e A fentickben szerzett informaciok elemzése alapjan tovabbi, kézi vizsgalatok és

betorési kisérletek
Jogosultsaggal végzett vizsgalatok (grey-box, white-box):

o Az clérhetd szamitogépek szolgaltatasainak, sebezhetdségének feltérképezése
célszoftverek segitségével (A futtatott célszoftvereket olyan paraméterekkel futtatjuk,
hogy azok ne okozhassanak fennakadast az rendszerek miikodésében).

o A szervereken, munkaallomasokon futd operacios rendszerek, adatbazis
kezeldk és fObb alkalmazasok biztonsagi szintjének vizsgalata

o A gyartok altal kiadott biztonsagi javitocsomagok naprakész allapotanak
ellendrzése a rendszer elemein

o A jelszo-kovetelmények és a gylijtott kodolt jelszavak visszafejthetdségének

vizsgalata

5.2.2.4.  Vezeték nélkiili haloézat (Wi-Fi, 3G, ...) sériilékenység vizsgalata
Alkalmazott modszerek ismertetése:

e  WLAN hozzaférési pontok és Ad-Hoc kapcsolodasi pontok keresése, feltérképezése

e [EEE 802.11a/b/g alapt WLAN forgalom lehallgatasa és a gyiijtott anyag elemzése
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Titkositasi eljarasok elemzése ¢és a titkositasi kulcsok visszafejthetdségének
ellendrzése
Az elérhetd vezeték nélkiili halozatok sebezhetdoségének vizsgalata célszoftverek
segitségével
Hamis wireless access point installalasa és direkt csatlakozasi kisérletek a kliensekhez
A fentiekben szerzett informdaciok elemzése alapjan tovabbi kézi vizsgalatok

lefolytatasa

GPRS/3G szolgaltatas kiilso sériiléekenység vizsgalata

A GPRS csomagkapcsolt infrastruktara halozati felderitése

A csomagkapcsolt halozat elérhetd szolgaltatasainak felderitése
Automatikus sériilékenység vizsgalat

Kézi sériilékenység vizsgalat

Kézi sériilékenység vizsgalat a terminalok ellen

Tulszamlazasi lehetdségek ellendrzése

GPRS alapt szolgéltatasok sériilékenység vizsgalata (pl.: MMS, WAP)

5.2.2.5.  Social Engineering

A statisztikak lapjan az érzékeny vallalati informaciok kiszivargasanak egyik legkomolyabb

veszélyforrasa az emberi tényezo.

A Social Engineering vizsgalat az alabbi tertiletekre terjed ki:

5.2.3.

A dolgozok altalanos informatikai kulturajanak, és a vallalatnal hasznalt informatikai
biztonsagi eldirasok, szabalyok betartasanak vizsgalata

Clear Desk Policy ellenérzése

Megtévesztd e-mail segitségével végrehajtott timadas

Fizikai biztonsagi teszt: publikus hasznéalatd irodarészek fizikai biztonsaganak

vizsgalata, valamint eszk6zok hozzaférhetdségének ellendrzése

White-box vizsgalat- hdlézati audit

A vizsgalatot (legyen az kiils6, vagy belsd) a white-box fazis teszi teljessé, amely egy

komplett atvilagitasi auditot jelent. A vizsgéalat soran adminisztratori jogosultsadggal, illetve
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teljes hozzaféréssel vizsgaljuk at a halozatot. Joggal meriil fel a kérdés, hogy adminisztratori
jogosultsaggal, barki fel tud térni rendszereket. Fontos megjegyezni, hogy itt a cél mar nem a
behatolds, mint a black-box és grey-box vizsgalat soran, hanem a Ilehetd legtobb
sériilékenység feltarasa, amelyek az ¢l6z6 fazisokban nem deriiltek ki. Ilyenek lehetnek a
konkrét konfiguracidos allomanyok elemzése, és egyéb biztonsagi beallitdsok attekintése
(példaul jelszobiztonsagi hazirend). A vizsgalat olyan haldzati gyengeségekre képes fényt
deriteni, amely egy altalanositott sériilékenység vizsgalat soran nem feltétleniil deriilnek ki.
Fontos megjegyezni, hogy egy white-box vizsgalat sem feltétleniil tar fel minden
sériilékenységet, igy az ilyen vizsgalatok utan is eléfordulhat sériilékenység a rendszerekben.
A célja ezen tipust vizsgalatoknak az, hogy minimalizdlja a rendszerben el6forduld

sériilékenységeket.

5.2.3.1.  Rendszer architektura ellendrzése

e Rendszerarchitektura-vazlat (rendszerkapcsolati, vagy adatkapcsolati) megfelelésége

e Halozati architektura vazlat megfelelosége

e Topologiai vazlat és/vagy nyilvantartds megfelelosége

e A vizsgalat soran az attekintett részrendszerek, kapcsolatok szerepelnek-e a fenti

dokumentumokban

crer

feliilvizsgaljuk az ahhoz kapcsolodo szabalyozasi hatteret, és a kiilonb6zd rendszerelemekre

vonatkozo intézkedési terveket.

5.2.3.2. A fizikai biztonsag ellenérzése

A fizikai biztonsag feliilvizsgalatdnak célja annak megallapitasa, hogy a héalozatot felépitd
eszkozok védve vannak-e az illetéktelen hozzaférésektdl, hogy csak az arra hivatott

személyek legyenek képesek a kialakitason, beallitasokon valtoztatni.

Ellendrizziik a halézat WAN-LAN-, és kabelezési diagramjat, hogy megallapitsuk az

aktivelemek elhelyezkedését, a halozat fizikai jellemzdit.

Mindezt az alabbi szempontok alapjan vizsgaljuk:
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1. munkaallomasok kabelezése
A munkadllomasok kéabelezésekor el kell kiiloniteni a halozati kabeleket az egyéb
eszkozoktol, elektromos vezetékektdl az interferenciabol adodod adatvesztés,

sebesség veszteség elkertilése érdekében.

2. hubok, switchek elhelyezkedése
Az aktiv elemeket ugy kell elhelyezni, hogy csak az arra jogosultak férhessenek

hozzéjuk.

3. haldzatot lizemeltetOk munkaallomasainak elhelyezkedése
A rendszergazdak, operatorok munkaallomasait el kell kiiloniteni az egyéb
rendszerektdl, belépteté-rendszerrel mindenkit azonositani kell tudni, aki belép az

ilyen jellegii helyiségekbe, kiilonos tekintettel a szerver-szobakra.

4. halozati management fizikai alrendszere
A hélozat-managementet gy kell kialakitani, hogy az aktiv elemek, egyéb
rendszerelemek tavoli adminisztracidja csak meghatarozott fizikai utvonalon

legyen lehetséges.
5. afizikai felépités jelolései
Az aktiv elemek, hubok, switchek csatlakozasait fel kell cimkézni, egyértelmii

jelolésekkel meg kell hatarozni a kialakitott kapcsolatokat.

5.2.3.3. A halozati réteg biztonsaga

A halézaton csak olyan forgalom haladhat keresztiil, amely engedélyezett tartalommal,

engedélyezett forrasbol, engedélyezett célpont felé halad.
Ellendrizziik a haldzat fizikai miikodését a haldzati-diagramm tiikrében, az aldbbiak szerint:

1. IP-cimek, DNS nevek, tartomanyok, szegmensek
A cimkiosztasnak, névfeloldasnak jol szervezettnek kell lennie, hogy ne

fordulhasson el duplikacid, IP cim lopas.

2. traceroute
A munkallomasokrol a kiilonb6z6 szegmensek felé inditott traceroute kimeneteket
elemezni kell és Ossze kell hasonlitani azért, hogy azok csak a meghatarozott

utvonalakon legyenek képesek kommunikalni.
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3. traceroute maximum hops
A traceroute vizsgalatot egy elérhetetlen cimre is el kell végezni, hogy

megallapitsuk, az 0sszes munkaallomdson aktiv a ,,maximum hops” beallitas.

4. icmp query
A teljes halozaton el kell végezni az ICMP alapt vizsgalatot, ennek eredményét
Ossze kell hasonlitani a network-diagrammal, meg kell vizsgalni a nem valaszold

szegmenseket.

5. routerek

Osszehasonlitasa.

o A tlizfalakon, routereken a routing tabla update csomagokat (IGP, EGP) sziirni
kell.

o A kiils6 kapcsolattal rendelkezd routerek meghatarozasa, feliilvizsgélata.

o A source-routing csomagokat szirni, tiltani kell a kiilsé oldalrol érkezo
forgalomban.

o Az ICMP redirect utasitdsokat a routereknek el kell kertilniiik, hogy a route-
tablakat ne tudjak a csomagok modositani.

o A kiilsé routerek nem fogadhatnak el kiviilr6l belsé forrascimmel érkezd
kéréseket, el kell kertilni az IP address spoofing lehetdségét.

6. routerek lizemeltetése

o A routerek iizemeltetését lehetdleg a sajat szakembereknek kell végeznitik.

o Milyen rendszerességel torténik route-allitas, milyen procedura el6zi meg?

o A szoftver-upgrade milyen modon zajlik, ki végzi azt?

o A konfiguraciokrol késziil-e mentés, hol taroljak, ki kezeli?

o Az Osszes telnet és egyéb management port védett? Nincsenek gyari
passwordok?

o A router passwordok kezelése? Hol? Ki? Secure modon?

o A routerekhez kiviilrdl teljesen lehetetlen hozzaférni?

o Uzemel a rendszerben SNMP-alapti hozzaférés?

o A routerek, switchek log-alrendszere milyen mélységti?

o Az access-listak ellenOrzése.
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5.2.3.4. Az atviteli réteg biztonsaga

Meg kell gy6zddniink arrdl, hogy a TCP/IP alapu kommunikécié tervezetten, ellendrzdtten
folyik-e. Ki kell zarnunk annak lehetdségét, hogy olyan kommunikacids portok is nyitva
vannak a szamitégépeken, melyek nem tartoznak a rendszer alkalmazasainak
kommunikécidjahoz. Ellendrizniink kell az halozaton athaladdé adatforgalom biztonsagat, a
titkositasi eljarasok meglétét és erdsségét. Vizsgalnunk kell a tdvoli management, az
operacidos rendszerek biztonsdgat, a rendszer szintli azonositasi rendszer megfeleld,

biztonsagos mitkodését.

5.2.3.5. Rendszerkapcsolatok ¢és ennek tervezettsége (kapcsolata az informatikai
stratégiaval)
e Adataramlds mddja az egyes rendszerek kozott (adatlista, egyedi jellemzdkkel)

o Interfészkapcsolatok zartsaga (titkossag, integritas, hitelesség, letagadhatatlansag)
A fenti feladatokat az alabbiakra val6 figyelemmel végezziik:

1. A halézaton athalado adatok tipus-meghatarozasa.

2. Az 4thaladé forgalom elemzése, kiilonos tekintettel az adatok sérthetetlenségére,
modosithatatlansagara, titkossagara.

3. A kild6 és fogado oldali azonositasi procedurdk elemzése, kiilonds tekintettel az

atkiildott adatok valodisaganak, letagadhatatlansaganak bizonyithatosagara.

5.2.3.6. A tlizfalak, szerverek dokumentacidja

e A vizsgalat elvégzéséhez sziikséges dokumentumok (pl.: szegmens-diagrammok,
szoftverek, hardverek, routerek, verzio-szintek leirasai, hosztnevek, IP-k, kapcsolatok
leirasai), barmely specidlis szabdlyzat, lizletmenet leirasainak Osszegylijtése, amely
érintheti a tlizfalak biztonsagi beallitasait.

e Annak megallapitdsa, hogy az esetlegesen a szervezetben tervezett véltoztatasok,
stratégiai célok eléréséhez sziikséges modositdsok mennyiben befolyasolhatjdk a

rendszer komponenseinek elhelyezését, beallitasait.

5.2.3.7. A tlizfalak, szerverek logikai hozzaférés szabalyozasa

A tlizfalmegoldasok, szerverek kiilonb6zé komponenseihez vald logikai hozzaférés alatt az
azokhoz val6 kizardlagos, egyénenként engedélyezett €s azonositott (szoftveres, lokalis, vagy

tavoli) hozzaférést értjik.
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e Annak meghatdrozasa, hogy ki, milyen hozzaférési szinttel, milyen azonositési

rendszerrel férhet hozza a rendszerkomponensekhez. Az adminisztratorok adatainak

Osszegyljtése, az autentikdcido moddjanak, erésségének megallapitasa, a konfiguracios

konzolok, GUI-k elérésének feltérképezése.

e A jelsz6-management atvilagitasa:

@)
©)

©)

5.2.3.8.

1étezik-e a jelszo-managementhez help/helpdesk rendszer?

Hova sziikséges, és hova nem jelszoéhasznalat?

A jelszavak lathatoak-e a hasznalat soran?

A jelszavak a felhasznalok altal modosithatoak-e?

A jelszavakat (min. 90 naponta) valtoztatjak-e?

A jelszavakat nem haszndlhatjak-e fel ujra (2 éves periddus az ajanlott)?
A minimum jelszohossz meghatarozott (min. 8 karakter)?

A jelszavak Osszetétele:

= Nagybetli
= Kisbetll
= Szamok

= Specialis karakterek
A jelszavak a fent felsorolt csoportok koziil 3 csoportot tartalmaznak-e?
A jelszavak tartalmaznak-e UID-ket?
Hany login probéalkozas utan tiltja le a rendszer a belépést?
A prébalkozéasok mindegyike loggolt?
A felhasznalo-nevek, jelszavak kodolva tovabbitodnak a haldézaton?

Automatikus timeout eljaras létezik-e (a beragadas elkeriilésére)?

A tlizfalak, szerverek logikai kapcsolatainak meghatarozasa

e A logikai kapcsolatok biztonsaga:

o

o

©)

Titkositott-e?
A tavoli adminisztracio korlatozva van-e fix IP-re?

SSH-n TCP wrappereken kiviil milyen modon csatlakoznak?

e Amennyiben TCP wrapper van hasznalatban, meg kell bizonyosodnunk arrél, hogy a

,reverse look up” opci6 hasznélatban van-e.

e Meg kell allapitanunk, hogy az 6sszes binaris allomany eredetije tarolva van-e, milyen

modon torténik a felhasznalt szoftverkomponensek patch-elése, updatje.
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A tlzfalszerverek, egyéb szerverek, kliensek betarcsdzos (dial in access)
kapcsolatainak feliilvizsgalata
o A modemek automatikusan bontjak a kapcsolatokat egy eldre beallitott
inaktivitds utan, vagy megszakadt kapcsolatok esetén?
o Kik tarcsazhatnak be?
o Ki adja a betarcsazasi jogokat?

o Milyen biztonsagi eljarast hasznalnak a betarcsdzos hozzaférések kontroljara?

5.2.3.9. A tizfalak, szerverek konfiguracios alapjai

A tlzfalak, szerverek konfiguricidja az azok mikddtetéséhez sziikséges ¢és elegendd

beallitdsok az dsszes komponensen 1épésrdl-l1épésre megismételt folyamatat jelenti.

Meg kell hataroznunk, hogy a komponensek logikai/fizikai elhelyezkedése egyezik-e
Megvizsgaljuk, hogy a komponensek a lehetd legfrissebb verzidjuak-e, ha nem miért.
A patch-management 6sszhangban van-e a termék support eldirasaival.

A security-, és rendszer-adminisztrator naprakész ismeretekkel rendelkezik-e az

esetleges biztonsagi résekkel és hibakkal kapcsolatosan?

e ey

Alapesetben az operdcios rendszerek, tlizfalak néhdny portot nyitva tartanak az
adminiszratorok szamara. Ezek hozzaférésének szabalyozasat kell feliilvizsgalnunk
elészor.
Portscan vizsgalat

o belsé

o kiils¢/Internet oldali
A porscan-nek ki kell terjednie az ICMP, UDP ¢s TCP-re

Az Un. stealth rule (ha létezik) beallitas ellendrzése.

Az Un. cleanup rule (ha létezik) beallitasok ellendrzése.

A kapcsolati tabla beéllitasainak ellendrzése a kapcsolatok szamanak és idélimitjeinek
meghatarozasara.

A szegmentalt haldézatok kozotti atjaras ellendrzése, portscanek, hozzaférés-probak

egyik szegmensbdl a masikba. (belsd halozatrol DMZ-be, és forditva)
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e Annak megallapitasa, hogy a tlizfal mogotti kapcsolatok kodolt forméban valosulnak-e
meg, sniffing test.
e A szabalyalkotés, modositas procedurajanak atvilagitasa
o ki modosithat
o mikor (datum, id6)

o amodositas oka
Mindezeket naplozzak-e?

e Adatbanyaszati bedllitdsok, lehetdségek ellendrzése.
e Kiilon particion van-e a tiizfalak, szerverek logallomanya?
o Létezik-e mirror a log alloményokhoz?

o Kik férhetnek mindehhez hozza?

5.2.3.11. Uzletmenet-folytonossag vizsgalat

A cél a tlzfalak, szerverek, egyéb rendszerek komponenseinek minimalis biztonsagi

kockazattal val6 folyamatos iizemben tartésa.

e meg kell hataroznunk a hibatiirés szintjét a tiizfalak és szerverek iizemeltetésében
e redundancia teszt elvégzése
e azUn. ,egypontos hiba” elemzése, kiszlirése
e backup-alrendszer feliilvizsgalata
e az off-site adattarolasi procedura atvilagitasa
o hol tarolodnak a biztonsagi mentések?

o kik, hogyan férhetnek hozza?

5.2.3.12. Jogosultsagok, jogosultsagadminisztracid

e A jogosultsag beallitas folyamata, naprakészsége, hitelessége

e Kiosztott jogosultsagok indokoltsaga

e Beidllitott jogosultsagi profilok megfeleldsége (adatbazis, operacidos rendszer ¢és

alkalmazas szinten)

5.2.3.13. Policy azonositas/meghatarozas
e annak meghatarozasa, hogy mely policy-k vonatkoznak az informacidtechnoldgia

tertiletére, a kapcsolodo teriiletekre
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annak meghatarozasa, hogy mennyire up-to-date policy-kal rendelkezik az intézmény,
melyek az esetlegesen frissitést igényld szabalyzatok
vannak-e esetlegesen folyamatban 1év0, a jelenlegi audit ideje alatt zajlo szabalyzat-

alkot6 projektek
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6. Sériilékenység vizsgalati projekt

6.1. Bevezetés

Adott szervezet dontéshozoiban felvetddhet egy fontos, tisztdzandd kérdés, hogy miért van
sziikség egyaltalan sériilékenység vizsgalatra, ha jol miikkodik az informatikai rendszeriik. Az
elézoekben bemutatott modszertan, illetve sériilékenységek attanulmanyozasa egyértelmiien
ravilagit arra a tényre, hogy az informatikai rendszerek tulajdonsadguknal fogva szdmos helyen
tartalmazhatnak sériilékenységet az alkalmazas szinttdl a haldzati kommunikacion keresztiil
az infrastruktira szintig, ennek kovetkeztében dontd tobbségiikben sikeresen tdmadhatoak,

amiket a gyakorlati tapasztalatok is megerdsitenek.

Sok esetben tovabbi kérdésként meriil fel a dontéshozokban, hogy a sériilékenységeket a helyi
iizemeltetés miért ne tudna feltdrni. Egyértelmiien kijelenthetd, hogy nem azért nem tudja
felderiteni egy szervezet a sajat sériilékenységeit, mert nem lenne rd képes vagy mert nem
elég jo az ott dolgozok szakmai felkésziiltsége (esetenként ez is probléma lehet, de nem ez a
f6 motivum), hanem leginkabb azért, mert mas a motivacid. A helyi iizemeltetés motivacidja
az, hogy miikodjon a halézat, elérhetéek legyenek a szolgaltatasok, a felhasznalok el tudjak
végezni a munkdjukat és a kiemelt felhasznalok esetleges egyedi kéréseit kiszolgaljak. A
vizsgalatot végzd szakértbknek azonban az a motivacidja, hogy megtalalja azokat a pontokat a
rendszerben, ahol a rendszer kompromittalhato. A  felsorolt motivacidés ¢és
gondolkodasmodbeli kiilonbségek okozzak azt, hogy az lizemeltetésen dolgoz6 szakemberek
nem fogjak tudni egyértelmiien feltarni azokat a sériilékenységeket, amiket az erre kiképzett

szakértk megtalalnak.

A vizsgalatot végzd szekértok ugyanazzal az eszkozkészlettel, ugyanazokkal a modszerekkel
probaljak megtalalni a rendszer gyenge pontjait, mint amivel egy rosszindulati tamado
megprobalnd feltorni az adott vallalat biztonsdgi rendszerét, azonban van par fontos

kiilonbség:

e Egy tamadonak elég 1 gyenge pontot megtaldlnia a rendszer kompromittalasdhoz,
mig, a vizsgalatot végzok feladata lehetdség szerint az Gsszes kiilonbozd kockazati

besorolasu sériilékenység felderitése.

e Egy tdmadoénak lehetdsége nyilhat a tdmadast idOben elnyujtani, illetve nem kell

minden egyes rendszerelemet vizsgalnia, igy a tAmado mintazat belesimulhat az adott

48



informatikai rendszer normal lizemi miikodésének mintazataba, igy nem lesznek
feltétleniil kiugrd értékek a naploalloményokban. Ezzel ellentétben a vizsgalatot
végzOknek nem feltétleniil van arra ideje arra, hogy a tevékenységét elfedje, sokszor
ez nem is célja a vizsgalatnak, igy egy-egy sériilékenységvizsgalat altalaban joval

,»Zajosabb”, mint egy egyedi rendszer kompromittacio.

e A tamadd szandéka lehet karokozas, vagy a rendszer miikodésének megbénitésa,
azonban a vizsgalatot végzonek soha nem célja (kivéve, ha a felkéré egyértelmiien

kitér erre, példaul DoS-DDoS sériilékenység tesztelésére esetén).

Amennyiben egy szervezet esetén felmeriil a kérdés, hogy sériilékenység vizsgalatot folytatna

le, a kovetkezo fejezetekre fontos figyelemmel lennie.

6.1. Sériilékenységvizsgdlati igény felmeriilése

Sokféle kivaltdo oka lehet annak, hogy egy szervezetben miért meriil fel a sériilékenység

vizsgalat kérdéskore, alabb néhany szokasos ok:

e incidens érte a szervezetet, és szeretnék azt felderiteni, illetve a jovoben megeldzni a

hasonlo visszaéléseket

e avizsgalat elvégzését szervezeti szintii dokumentum irja el

crer

fontos tudni, hogy az integracié okozhat-e biztonsagi kockazatot a jelenlegi rendszerre

nézve
e 1j vezetés pontos ¢€s fiiggetlen képet akar kapni a szervezet informatikai rendszerérdl

e valamely szervezeti szintli feladat elvégzéséhez sziikséges bemeneti adatként a
vizsgalat végeredménye (pl.: fejlesztési, koltségvetési kérdések, kockdzatelemzés,

szervezeti stratégia kidolgozasa, stb)

Az igény felmertilhet akar az IT lizemeltetésen, akar a szervezet biztonsagi egységeében, akar
dontéshozokban, egy kozos jellemzd van, altaldban mindenki tart a végeredménytdl és nem

feltétleniil tAmogatja a vizsgalat megrendelését/elvégzését.

Az informacid biztonsag teriiletén dolgozokban megjelenhet az a félelem, hogy a vizsgélat
végeredménye azt fogja mutatni, hogy nem végzik jol a munkdjukat. Ilyenkor fontos
megnyugtatni, az €rintetteket, hogy a vizsgalat alapvetden nem elleniik, hanem értiik van. A

feltart allapot lehet, hogy nem lesz majd nagyon pozitiv, de mindenképpen egy olyan
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alapallapotot rogzit, amihez képest mérhetd majd az elmozdulds, amit a vizsgalat
eredményeként el6allé dokumentumok alapjan az adott szervezet munkatarsai 6nerdbdl, vagy
kiilsé segitséggel meg tudnak oldani. Ennek eredménye egyrészt egy Ilényegesen
biztonsadgosabb informatikai rendszer lesz, amit konnyebb majd feliigyelni, masrészt felhivja

a dontéshozok figyelmét a teriilet fontossagara és erdforras igényére.

A gyakorlati tapasztalatok is meger6sitik, hogy egy-egy vizsgalat elvégzése és az azt kovetd
biztonsagnoveld intézkedések végrehajtasa az egész szervezetre nézve pozitiv hatdssal van
mind a felhasznalokat, mind az IT biztonsag teriiletén dolgoz6 munkatarsakat, mind a

dontéshozokat, mind pedig a szervezet informacid biztonsagi kitettségét tekintve.

6.2. Sériilekenységvizsgdlat megrendelése
Amennyiben felmeriilt az igény adott szervezet részérdl, hogy szeretnének
sériilékenységvizsgalatot elvégeztetni sajat rendszeriikon, és beazonositasra keriilt, hogy a
vizsgalatnak pontosan mit kell érintenie, akkor a kdvetkezd 1épés a megrendelés, az ajanlatok
bekérése. Egy sériilékenységvizsgalati projekt sikere mindig sok tényezén mulik, fontos az
alabbi szempontok figyelembevétele:

e A megrendeld legyen azzal tisztdban, hogy mit var el célként a
sériilékenységvizsgalattol, az 6 szempontjabdl mi az elérendd cél. Amennyiben ehhez
esetleg mar a kezdeti fazisban konzultacidra van sziiksége, akkor a kelld informéciok
beszerzése érdekében egyeztessen szakértokkel.

e Amennyiben a sériilékenységvizsgalat célja beazonositasra keriilt, meghatarozasra
keriilhet, hogy pontosan mit szeretne megvizsgaltatni a rendszerén. Altalanos
hibalehetdség a tul tag, illetve a tul szlik vizsgalati célteriilet (,,scope”) meghatarozasa.
Egy teljes szervezet minden elemére kiterjedd vizsgalatanak jelentds eréforras igénye
van, és nem is minden esetben célszerli azt egyben lefolytatni. Ugyanakkor egy
nagyon sziikre szabott vizsgalati célteriilet meghatarozasa utan a vizsgalat nem tudja
feltarni a célteriiletet koriilvevo rendszer sériilékenységeit, vagy haldzati kapcsolddasi
hidnyossagait, igy kdnnyen abba a hibaba futhat a vizsgalat, hogy kimutatja, hogy az
adott rendszer biztonsdgos, kozben esetleg egy ,,mellette” 1év6 eszkodz/alkalmazas
sériilékenysége miatt a vizsgalt elem is konnyedén kompromittalhatd. Osszefoglalva a
megrendeldnek jol meg kell tudnia hatdrozni, hogy a vizsgalat pontosam milyen
rendszerelemeket érintsen, ehhez jo, ha rendelkezik naprakész rendszertervekkel és

szolgéltatés leltarral.
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e Amennyiben a vizsgalandé célteriilet beazonositasra keriilt, az mindenképpen jelenjen
meg a megrendeldi szerzédében annak érdekében, hogy ez késobb ellendrizhetd,
szamon kérhetd legyen.

e Mar a megrendelés kezdeti fazisaban legyen figyelembe véve, hogy egy-egy vizsgalat
milyen hataridékkel végezheto el.

Amennyiben a vizsgalat célja meghatdrozasra ¢és a célteriilet behatdroldsra keriilt,
megkezdddhet a sériilékenységvizsgalati megrendeld dokumentum eldkészitése.
A dokumentumban a kdvetkezd informacidkat ajanlott feltiintetni:

e A feladat pontos meghatarozasa

o A vizsgalati célteriilet pontos meghatirozasa (eszkozok és alkalmazasok
tipusa, szdmossaga)
o sérilékenységvizsgalat irdnyultsagainak meghatarozasa:
= kiils6 kapcsolatok vizsgalata
= webes szolgaltatdsok vizsgalata
=  bels6 halozat vizsgalata
= wifi halozat vizsgalata
= 3G/GPRS
= social-engineering
e A projekt céljanak meghatarozasa
e Eredménytermékek meghatarozasa
o VEZETOI OSSZEFOGLALO
= ateljes projekt eredményének 1ényegre toré bemutatasa
o PREZENTACIO
= vezetdi
= technikai
o AKCIOTERV ELKESZITESE
= rovid tav: 1-3 hénap
=  koOzép tav: 1-6 honap
= hossza tav: 1-12 honap
o RESZLETES HIBALISTA
= kategoria
= felmérési allapot
= kockazat

= javaslat
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o INTEZKEDESI TERV, ELLENORZO LISTA

= ahiba javitasaért felelds személy

= Dbelsd er6forras igény

= kiils6 er6forras igény

*  mindségbiztositd

= iddrafordités

» hibajavitas kezdete

= hibajavitas vége

= statusz (elkezdésre var, nyitott, lezart)
o EVIDENCE POOL

= részletes tevékenységnapld datum szerint rendezve, gépekre lebontva
o MELLEKLETEK

= felhasznaloi listak, adatok, adatbazisok, levelek, jelszavak, stb.
o A VIZSGALAT RESZLETES MODSZERTANA

= avizsgalat soran hasznalt médszertan részletes bemutatasa

Szakmai kompetencia bemutatdsa

A sériilékenységvizsgalati kiirasra beérkezett dokumentaciok elbirdlasa utan megkezdddhet a

sériilékenységvizsgalati projekt elokészitése.

6.3. Szerzodéskotés sériilékenységvizsgalatra

A szerzddés a legtobb esetben szervezetfiiggd, egyedi kialakitasu, mégis az aldbbiaknak

ajanlott megjelennie a szerzédésben:

szerzOdés targya

megbizott jogai és kotelezettségei
megbizd jogai és kotelezettségei
megbizasi dij

fizetési feltételek

teljesitési hataridd, litemterv
teljesités modja

kapcsolattartas

szavatossag, jotallas
szerzddésszegés

kotbér

a szerz6dés megsziintetése
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A szerz6déskotést kovetden megkezdddhet a tényleges sériilékenységvizsgalat.

6.4.

Vvis maior
iizleti titok
titoktartas
vitarendezés

vegyes rendelkezések

Sériilékenységvizsgalati Projektdefinicios dokumentum

A sériilékenységvizsgalat menetét javasolt kiilon Projektdefinicios dokumentumban régziteni,

mely kitér az alabbiakra:

Projekt megallapodas

A projekt team felépitése

A projekt célkitiizései és feladatai

A cél

A feladatok

Adatkezelés

A projekt litemezése

A projekt kritikus sikertényezdi

A siker és annak mérése

A célkitlizések megvalositasanak feltételei
Technikai feltételek

Személyi feltételek

A projekt jelentési rendszere
Kommunikacids feliilet
Sériilekenység-vizsgalat jelentés

A kommunikécid nyelve

A dokumentumok formatuma

A projekt tagok rendelkezésre allasa
Projektmodositasi kérések kezelésének rendje (PMK)
Kapcsolattartok adatai

Projekt logisztika

Belépok

Bemutatok ¢s megbeszélések
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e melléklet - projektmodositasi kérés

e melléklet - modszertan
A Projektdefinicios dokumentumban rogzitettek szerit célszerli olyan projektvezetot
kinevezni mind a megbizdi, mind a megrendeldi oldalon, akiknek mind a lehetésége, mind a
képessége megvan a hatékony intézkedésre.
Gyakran felvetddik a kérdés, hogy milyen eréforrasra van sziikség a megrendeldi oldalon.
Alapesetben nincs jelentds erdforras igénye a megrendeldi oldalon a projekt végrehajtasanak,
de ezt az egyedi igények feliilirhatjak. Javasolt a legalabb heti projektvezetdi konzultacio,
ahol megbeszélésre keriilnek az aktualisan elvégzett feladatok és a tervezett vizsgalatok.
Belsé vizsgalat esetén a megrendel6i oldalnak biztositania kell egy helyiséget, ahol a
vizsgalatot folytatd személyek dolgozni tudnak, valamint a helységben lennie kell
alapértelmezett beallitast halozati végpontnak. A vizsgalat késObbi fazisaiban sziikség lehet
A kiilonb6z6é jogosultsagi szinti vizsgalatokhoz (greybox, whitebox) sziikséges adott
jogosultsagt felhasznaldi vagy adott esetben adminisztratori hozzaférés létrehozasa kiilon a

vizsgalat idejére.

6.5. A sériilékenységvizsgalat menete
A sériilékenységvizsgalat megkezdése elott a Projektdefinicios dokumentumban minden
rogzitésre keriilt, azonban a vizsgéalatot megeldzheti még egy tisztdzd megbeszélés (,kick-
off”), ahol az operativ kérdések megbeszélésre keriilnek, majd a vizsgélat az ilitemterv alapjan
kezdetét veszi. Amennyiben van olyan kritikus eszkdz/szolgaltatds, amelynek a vizsgalata
egyedi idObeosztast, kiilonleges technikai elvarasokat igényel, azt mindenképpen fontos
irasban rogziteni, legkésObb ezen a megbeszélésen.
Egy tipikus vizsgalat hozzavetdlegesen az alabbi hataridékkel miikodhet:

e kiils6 kapcsolatok vizsgalata: 3-10 embernap

e webes szolgaltatasok vizsgalata: 5-20 embernap

o Dbels6 halozat vizsgalata: 30-60 embernap

e social-engineering: 10-20 embernap
Gyakran felvetddik a kérdés, hogy a vizsgalatrdl értesitsiik-e az ilizemeltetést vagy adott
esetben a felhasznalokat. Ez alapvetden mindig egy kozdsen eldontendd kérdés. A

megrendeld sok esetben szeretné tesztelni az lizemeltetés reagdlasat a vizsgalatra, ebben az
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esetben az lizemeltetés jelzése utdn célszerti az iizemeltetést bevonni a vizsgalat tovabbi
lefolytatasaba.

A sériilékenységvizsgalat altaldban két bemutatoval zarul, egy vezetdi prezentacioval, ahol
dontéshozoi szinten és megkozelitéssel keriil bemutatdsra a projekt eredménye, majd a
tovabbi teendOk Osszefoglalasa, illetve egy technikai prezentdcioval, ahol az iizemeltetés
ismerheti meg a vizsgalat végeredményét, ¢és lehetdség nyilhat személyes technikai

konzultaciora is.

6.6. A sériilékenységvizsgalat utdani teendok
A sériilékenységvizsgalat befejezése utan a projekt eredménytermékeként eldall az
intézkedési terv, mely tartalmazza a rovid-, k6zép €s hosszatavon elvégzendd teenddket. Ez
alapjan célszerli egy biztonsdgnoveld, hibajavitd (,,hardening”) projekt definialasa, mely a
megadott litemezés alapjan felszamolja a feltart hidnyossdgokat. A hossza tava intézkedések
(12 hoénap) elvégzése utan javasolt a sériilékenységvizsgalat megismétlése annak érdekében,

hogy a hibajavitasok ellendrzése megtdrténhessen.

6.7. Jogi kérdések
Informacids rendszer ellen elkdvetett biincselekményre a BTK 423.§ -424.§ az iranyadoak:
Informacios rendszer vagy adat megsértése
423.§ (1) Aki

a) informacids rendszerbe az informacids rendszer védelmét biztositd technikai intézkedés
megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit

tullépve vagy azt megsértve bent marad,

b) az informécids rendszer mitkodését jogosulatlanul vagy jogosultsdga kereteit megsértve

akadalyozza, vagy

c¢) informdacids rendszerben 1évd adatot jogosulatlanul vagy jogosultsaga kereteit megsértve

megvaltoztat, torol vagy hozzaférhetetlenné tesz,
vétség miatt két évig terjedd szabadsagvesztéssel biintetendd.

(2) A biintetés biintett miatt egy évtdl 6t évig terjedd szabadsagvesztés, ha az (1) bekezdés b)-

¢) pontjdban meghatarozott blincselekmény jelentds szamu informdciods rendszert érint.
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(3) A biintetés két évtdl nyolc évig terjedd szabadsagvesztés, ha a blincselekményt kozérdekii

uzem ellen kovetik el.

(4) E § alkalmazasaban adat: informdaciés rendszerben tarolt, kezelt, feldolgozott vagy
tovabbitott tények, informaciok vagy fogalmak minden olyan formédban valdé megjelenése,
amely informécios rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely

valamely funkcionak az informécios rendszer altal vald végrehajtasat biztositja.
Informacios rendszer védelmét biztosité technikai intézkedés kijatszasa

424. § (1) Aki a 375. vagy a 423. §-ban meghatarozott blincselekmény elkdvetése céljabol az

ehhez sziikséges vagy ezt konnyitd

a) jelszot vagy szamitastechnikai programot készit, atad, hozzaférhetové tesz, megszerez,

vagy forgalomba hoz, illetve

b) jelszd6 vagy szamitastechnikai program készitésére vonatkoz6 gazdasagi, miszaki,

szervezési ismereteit mas rendelkezésére bocsatja,
vétség miatt két évig terjedd szabadsagvesztéssel biintetendo.

(2) Nem biintethet6 az (1) bekezdés a) pontjaban meghatarozott blincselekmény elkovetdje,
ha - miel6tt a blincselekmény elkdvetéséhez sziikséges vagy ezt megkonnyitd jelszd vagy
szamitastechnikai program készitése a biintetd ligyekben eljaré hatdsag tudomadséra jutott
volna - tevékenységét a hatdsag elott felfedi, az elkészitett dolgot a hatdsagnak atadja, és

lehetdvé teszi a készitésben részt vevd mas személy kilétének megallapitasat.

(3) E § alkalmazédsaban jelszd: az informacids rendszerbe vagy annak egy részébe vald
belépést lehetdvé tevd, szamokbol, betiikbdl, jelekbdl, biometrikus adatokbol vagy ezek

kombinaci6jabol 4ll6 barmely azonosito.
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Mire kell figyelni egy szerzodéskotéskor?

Szamitogépes rendszerekbe torténé behatolas akar biincselekmény is lehet, igy fontos
szerzodésben tisztazni, hogy a sériilékenység vizsgalat nem jogosulatlanul térténik, hanem
felkerésre. A szerzodésben tisztazni kell a vizsgadlat pontos datumat, a vizsgalatban résztvevok
személyes adatait, és egyertelmiien definialni kell a vizsgalat targyat. A BTK 423. § (1)
pontja egyértelmiien kimondja: ,,Aki a) informdcios rendszerbe az informdcios rendszer
védelmét biztosito technikai intézkedés megsértésével vagy kijatszasdaval jogosulatlanul
belép...” Amennyiben felkérés van egy biztonsagi teszt végrehajtasara, ugy az informdcios
rendszerek kijatszasa nem jogosulatlanul torténik, hanem felkérésére. Fontos, hogy a
jovahagyo nyilatkozatot olyan felelds vezeto hagyja jovd, akinek jogkore van a vizsgalat

elrendeléséhez.
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7. Esettanulmany

Ebben a fejezetben egy valds életbdl vett sériilékenység vizsgalati jelentés tartalmat
vizsgaljuk meg. Fontos megjegyezni, hogy az alabbi esettanulmany bemutatdsanak célja,
hogy egy felelds vezetd megfelelden tudja értelmezni a jelentésben leirtakat. Nem a technikai
kivitelezésre forditjuk a f6 hangsulyt, hanem arra, hogy ha ilyen tipusu hibakkal talalkozunk,
megfelelden tudjunk az elharitdsdban kozremiikodni, illetve a megfelelé szakembereket

bevonva tudjuk elharitani azokat. A fejezetben alapvetden az alabbi strukturat fogjuk kovetni:

e sériilékenység bemutatasa rész megoldasi javaslattal

e ¢rtelmezd rész, amelyben a leggyakoribb kérdéseket tisztazzuk.

Az esettanulmanyokon keresztiil megfeleléen el lehet sajatitani, hogy a manapsag

legelterjedtebb hibak mit is takarnak pontosan, hogyan kell azokra megfelelden, jol reagalni.

Fontos megjegyezni, hogy az alabbi sériilékenységek az életbdl vett példak, azonban a
konkrét adatok, illetve technikai paraméterek anonimizalva lettek. A jelentésben a Kitalalt Bt.
Nevet fogjuk alkalmazni, tovabba minden technikai paramétert (pl: IP cimek, szerver nevek,
honlap nevek) megvaltoztattunk, hogy a valds szervezethez semmilyen modon ne legyen
kotheté az adott jelentés. Egy sériilékenységvizsgalati jelentés esetenként tobb szaz oldal is
lehet, igy csak néhany izelitd példat emeltink ki egy kiilsé illetve belsd
sériilékenységvizsgalati jelentésbdl, segitve megérteni, hogy hogyan is néz ki egy ilyen

jelentés a gyakorlatban.

7.1. Kiilsé sériilékenység vizsgalat jelentés - MINTA

KULSO MINTAJELENTES

7.1.1. Fdjl feltoltési lehetoség a Kitalalt Bt. oldaldan

Kategoria: Konfiguracios hiba, alkalmazas logikai hiba

Kockazat mértéke: Kritikus
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Felmérési allapot: A Kitaldlt Bt. oldaldra egy rosszindulata felhasznaldo képes fajlokat
feltolteni a cég egy publikus forum szolgéltatdsan keresztiil, a regisztracido meniipont alatt. A
fajl feltoltésnél a kép kiterjesztését a szerver javascript-bol ellendrzi kliens oldalon, amely

egyszerlien megkertilhetd, igy tetszdleges kiterjesztésti Allomanyt lehet feltdlteni:

& D v kitalaltbt.hu feltoltes

(@ Disabler & Cookies- »# CS5- Images- @ Information- [E Miscellaneous- # Outliner & Resizer 3% Tools |

s Cim |n|n‘ |
s Megye | NBF 5
= Telepiilés |NBF 3
s |skola |NBF o

= Honlapcim |

|
|
= Telefonszam | |
|
|

o Kép feltoltése  Valaszd ki a feltéltendd képeike)t
Alegnagyobb feltdlthetd kép mérete: 10 Megabyte(s).

No file selected.

Képfeltbltés tipusa: @ Publikus O Privét

| Képfeltsltés inditdsa |

Engedélyezett formatumaok: JPEG, .JPG, .GIF, és .PNG

A regisztracid utan az 10j felhasznaloval belépve az oldal forrasabol jol latszik, hogy a
feltoltott kép elérési utvonala konnyen meghatarozhato, igy a kitalaltbt.hu/images-upload/

utdn irva az elérési Utvonalat a fajl futtathatova valik. Jelen esetben egy proba.aspx szerver

oldali futtathato fajl lett feltdltve.

Kockazat: A sériilékenységet kihaszndlva egy tamadd képes tetszdleges kodot futtatni a
szerveren. Az alabbi kép egy futtathato cmd.aspx feltoltését szemlélteti, amely tetszéleges

parancs futtatasat teszi lehetove.
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Program c\windows\system32\cmd.exe

Arguments /c ipconfig

. _Run_ |

Windows IP Configuration

Ethernet adapter LAN:
Connection-specific DNS Suffix

IPv4 Address. . . . . . . . . .. : 10.190.16.109
Subnet Mask . . . . . . . . ... : 295 255.255.0
Default Gateway . . . . . . . . . : 10.190.16.1

Tunnel adapter Local Area Connection* 8:

Tovabbi parancsok adhatoak ki a szerveren, amely segitségével tovabbi érzé¢keny
informéciokhoz juthat egy tdmado:

Kiadott parancs: dir C:\

Kiadott parancs: type c:\inetpub\kitalaltbt.hu\web.config

Output: részlet a web.config fajl tartalmabol:
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Egy tdmado¢ jelszavakat, illetve egyéb érzékeny informaciokhoz juthat hozza egy egyszerii

fajlfeltoltési probléma kihasznalasaval, és teljes mértékben képes atvenni a szerver felett az

iranyitast.

Javaslat: A képfeltoltés kontrollalasara elengedhetetlen a szerver oldali ellendrzés
bevezetése, mert kliens oldalon ez konnyen kikapcsolhatd. Nem elegendd kizardlag a file
kiterjesztésének ellendrzése, hanem sziikségszeri tovabbi védelmi szinteket is bevezetni.
Futtathaté allomanyok feltoltésének megakadalyozasa, a feltoltendd filek elérési titvonaldnak

elrejtése , stb.

7.1.2. Belso szerverek és felhasznalok kompromittaldsa
Kategoria: Konfiguracios hiba, alkalmazas logikai hiba

Kockazat mértéke: Kritikus

Felmérési allapot: A Kitalalt Bt. oldalara egy rosszindulata felhasznald képes fajlokat
feltdlteni a cég egy publikus forum szolgaltatasan, ahogy az az eldz6 pontban bemutatasra
keriilt. Egy tdmadd olyan haldzati parancsokat képes kiadni, amelynek segitségével tovabbi

belsd gépek és felhasznalok is kompromittalhatova valnak

Kiadott parancs: net config workstation

Output:
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Az outputbol jol kivehetdek tovabbi hasznos informaciok:

o A szamitégép neve: \KITALALTDMZ02
e Abejelentkezett felhasznald: kitalaltextdmz portal
e A DOMAIN amelyben a szamitogép taldlhato: EXTRANET

A net use /DOMAIN paranccsal lekérdezhetjik a DOMAIN CONTROLERTOL a
felhasznalokat, akik a belsd halézaton regisztralva vannak:

Kiadott parancs: net use /DOMAIN

Output:

A listdn tobb ezer felhasznalonév szerepel, amelyekkel egy tdmadod hozzajuthat a belsod

halézaton talalhato6 felhasznalonevek listajahoz.

Az outputbol egy tdmadod megtudhatia a DOMAIN CONTROLER pontos nevét, amely a
felhasznalok névsorat adta ki: \KITALALTDCO1

Egy tdmado képes lekérdezni az egyes szdmitogépeket NETBIOS-on keresztiil, hogy vannak-

e olyan megosztasok, amelyekhez felhasznalénév/jelszo nélkiil lehet csatlakozni.

Végignézve a szervereket tobb ilyen megosztast lehet taldlni, azonban az egyik legnagyobb

kockézatot a \\kitalaltrgw megosztas jelenti.
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Kiadott parancs: net view \\kitalaltrgw

Output:

Az FPasswd konyvtarat fel lehet csatolni felhasznalonév/jelszo nélkdil:

Kiadott parancs: net use g: \\ kitalaltrgw\Fpasswd

fgy a G:\t kilistazva hozzaférhetiink a \\ kitalaltrgw\Fpasswd megosztishoz.

Kiadott parancs: dir g:\
Output:

Az extranet.txt fajl-ban a kdvetkezo sor volt megtalalhato:

Kiadott parancs: type g:\extranet.txt
Output: (részlet)

EXTRANET\ADMIN kitalalt -p dasd!%!--TRd

A fajl-ban egy felhasznalot lehetett talalni jelszoval egyiitt:

Felhasznal6: EXTRANET\ADMIN _Kkitalalt
Jelszo: dasd!%!--TRdd

A megszerzett felhasznalonév és jelsz6 DOMAIN Adminisztratori jogosultsdggal bir, igy a

halozaton hozzaférhetové valt a tobbi szerver is.


smb://scomextrgw01/FFPolicy
file:///u:/G:/-t
smb://scomextrgw01/FFPolicy
file:///u:/g:/
file:///u:/g:/extranet.txt

Mit tegyiink egy ilyen hiba lattan?

A fenti hibat kihasznalva egy kiilsé tamado képes volt a belsd szervert kompromittalni és a
halozaton tovabbi szervereket, felhasznalokat kompromittalni. Ez egy jo példa ara, hogy egy
kiilso vizsgalat hogyan tud dtalakulni belsé vizsgalatta, illetve, hogyan lehet belso
informaciokhoz jutni egy rosszul konfiguralt web szerver hibdit kihaszndlva. A leggyakoribb
probléma, hogy a villalatok szerverei nem elszeparalva helyezkedik el a belsé halozaton, igy
a szervert kompomittalva a legtobb esetben a tamado hozzafér a belso halozat egyéb
adataihoz is. Fontos ldti, hogy a webszerverek védelmére kiilonos hangsulyt kell forditani,

mert hibak tomkelegei teszik lehetové a belso halozat kompromittalasat.

7.2. Belso Seériilékenység vizsgalat jelentés — MINTA

Az alabbi minta jelentés egy belsé vizsgalatbol szarmatik. Jol lathatd, hogy a belsé vizsgalat

illetve egy kiils6 vizsgalat teljesen mas jellegli hibakat tarhat fel.

MINTA

1.1 Halozati végponti védelem hianya (Port Security)
Kategoria: Hozzaférés kontroll probléma, konfiguracios hiba
Kockazat mértéke: Kozepes

Felmérési allapot: A végpontokra csatlakoztatott szamitogépeink halozati kommunikéciojat
a haldzat végponti védelem nem akadalyozza. A LAN halozatba illesztett eszkoz az IP cimet a
DHCP kiszolgaltatotol megkapta az egyéb sziikséges informécidkkal egyiitt (DNS, Default
Gateway, stb.).
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X CAWindows\System32\cmd.exe

Phéslcal Address.

bled. e e .
Autoconf iguration Enablied .
Link-local IPv6 Address
IPv4 Address. .
Subnet Mask
Lease Obtained.
Lease Expires .
Default Gateway
DHCP Server .
DHCPvé& IAID
DHCPvé Client DUID.

DNS Servers .
NetBIOS over TCplp

Ethernet adapter Ethernet:

Media State .

Connection- 5pec1f1c DNS Suffix’

Description . . . . . . . . .
on

Physical Address.

DHCP Enabled. .

24-77-83-D5S-0B-EC

es

Yes
fe8@: :5092:b7f 6: a48e: d36exd4(Preferred)
192.168. 1. 100 (Preferred)
255.255.255.0
20 January 2014 16:10:20

014 Z20:@1:17

498627
0e-p1-00-01-1A-81-A1-52-6C-3B-ES5-F7-55-F
192.163.1.83

Media disconnected
Intel(R) 82579LM Gigabit Network Connecti
6C-3B-E5-F7-55-F7

25

Kockazat: Megfeleld halozati végponti védelem (Port Security) nélkill jogosulatlan

felhasznalok idegen eszkozoket csatlakoztathatnak a Kitalalt Kft. informatikai rendszerébe.

Javaslat: A tapasztalt probléma megsziintethetd a halozati hozzaférés-szabalyzas (NAC,

Network Access Control) nevii védelmi technoldgia bevezetésével, amely védelmet nyujt a

MAC cim hamisitassal szemben is. A NAC megoldasoknak harom f6 feladata van:

Hal6zati azonositas

Az idegen, nem a vallalat altal menedzselt informatikai eszk6zok elkiilonitése
emberi beavatkozads nélkiil (a hitelesitéshez hasznalt felhasznalonév/jelszd péros
vagy tantsitvany nem, vagy sokkal nehezebben hamisithatoak, mint pl. egy MAC

cim).

Uj, ismeretlen (pl. virus) timadasok csillapitasa, megallitdsa

A NAC megoldasok bevezetésének kulcsfontossdgu tamogatast az ad, hogy képes
megakaddlyozni a nem megfeleld antivirus védelemmel, nem naprakész
szoftverfrissitésekkel vagy helyi behatolds-detektald rendszerrel nem ellatott kliens

szamitogépeket, hogy elérjék a céges halozatot.

Villalati biztonsagi szabalyok kikényszeritése

A biztonsagi szabalyokat megsértd szamitogépek azonositdsra keriilnek, a rendszer
karanténba zarja azokat. Itt lehetdségiik van a javitdsokat (tObbnyire
automatizaltan) elvégezni, mely a vallalati informatikai eréforrdsok elérésének

elofeltétele.
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Mit tegyiink egy ilyen hiba lattan?

A fenti hiba egy nagyon gyakori probléma, és rengeteg helyen lehet vele taldlkozni. A hiba
roviden annyit jelent, hogy bdrmilyen idegen eszkéz csatlakoztathato a halozatunkhoz.
Megfelelo halozati hozzaférés szabalyozas bevezetésével a probléma orvosolhato. Végezziink
koltségelemzést, hogy sziikséges-e uj tiizfal, NAC, és egyéb eszkoz beszerzése, ugyanis sok
esetben a vallalati infrastruktura mar tamogatja a megoldast, csak emberi beavatkozas és a

halozati eszkozok atkonfigurdlasa sziikséges.

1.2 Titkositatlan (clear text, plain text) protokollok haszndlata
Kategoria: Konfiguracios hiba
Kockazat mértéke: Kozepes

Felmérési allapot: A vizsgalat soran titkositds nélkiili protokollokkal, illetve
adatforgalommal taldlkoztunk (pl. FTP, SNMP, http). Szamos szolgéltatds koziilik nem
feltétleniil sziikséges (pl. alapveté TCP/IP szolgaltatasok, FTP, stb.).

Kockazat: Titkositasra nem képes protokollokban taldlhat6 informacié a haldzat lehallgatasa
altal illetéktelen kezekbe keriilhet, valamint hozzaférés nyerhetd az adott eszkdzhoz,

szolgaltatashoz.

Javaslat: A titkositott adattovabbitasra nem képes programokat, protokollokat le kell cserélni
a biztonsagos megfeleldjiikre (pl.: az SSH-ra, vagy SSL alapu valtozatukra), vagy pedig a
titkositast a teljes adatforgalmon be kell vezetni (pl. IPsec felhasznéaldsaval). Amennyiben ez
nem lehetséges, akkor az érintett rendszereket a lehetdségekhez mérten, haldzati szinten kell
elkiiloniteni, tlzfallal védeni. A nélkiilozhetd szolgaltatasokat a tamadasi feliilet
minimalizélasa érdekében le kell allitani. Ezutan az érintett jelszavak cseréje, az Informatikai
Biztonsdgi Szabdlyzat mindségi kritériumai (hossz, komplexitds, egyediség, csere

gyakorisaga) alapjan indokolt.

Mit tegyiink egy ilyen hiba lattan?

Gyakori probléma, hogy sok olyan alkalmazas és szolgaltatas fut a hdlozaton, amelyet egy
rosszindulatu  felhasznalo  lehallgathat. Ezen hibadk adltalban viszonylag gyorsan
orvosolhatoak, igy a belso szervereink dtkonfiguralasa nagyban segitheti a halozatunk

biztonsagat.
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1.3 Alapértelmezett jelszavu hdalozati nyomtatok, nyomtatoszerverek
Kategéria: Jelszokezelési probléma

Kockazat mértéke: Kozepes

Felmérési allapot: A vizsgalat soran tobb haldzati nyomtatdbhoz, nyomtatd kiszolgalohoz

alapértelmezett, jelszé nélkiil adminisztratori jogosultsaggal hozza lehetett férni.

Kockazat: A halozati nyomtatok bedllitasait barki megvaltoztathatja, hozzaférhet a
nyomtatott dokumentumokhoz, s6t a hozzaféréshez 10j jelsz6t is megadhat, ezzel a

munkaveégzés €s az eszkozok szervizelése is nehézségekbe litkdzhet.

Javaslat: A halozati nyomtatok fidkjait az Informatikai Biztonsagi Szabalyzat mindségi

kritériumainak megfeleld jelszoval (hossz, komplexitas, egyediség, csere gyakorisaga) kell

védeni, és lehetdség szerint rendszerbedllitasokkal kell kikényszeriteni, id6k6zonként cserélni.

- x Owe 1721600 £ B - vovg seeces

(@] NOUT2 / 47246 21 T2

...... hp LaserJet 4200

[ idcemation ][ Semings |/ Metwcehing |
COmIGURATION. Network Settings
OWer Sottings |Teear | wwsex | AsgeTex | micAIC ) Saw
e s AsgleTax saw )|
Select Language IP Configutation Method:  Mancal
SECURITY
Semngs Note: A change in 1P Address will cesult in loss of connectivity 10 e browser.
Aumharizaton Hoat Hame NOQT2
R P 1P Address: 172621 73
DIAGROSTICS Seboot Mank: 52552550
m‘"'" Defaukt Gatoway: 1721621 2%
Contiguradon Page Domain Nama:
Primacy WINS Secvor

Other Links Secondary WINS Secrves:
Heo
Segon Syslog Server:
. ome Sysiog Maximem Messagex: 10

Mit tegyiink egy ilyen hiba lattan?

Talan az egyik leggyakoribb hiba, azonban a legkénnyebben javithato is. A nyomtatok
memoridjaban,  illetve  adminisztracios  feliiletéen  olyan  érzékeny  informaciok
kompromittalodhatnak, mint példaul scannelt bizalmas anyagok, magan céges levelezések,
illetve tovabbi érzékeny informdciok. Minden esetben kéveteljiik meg, hogy az iizemeltetés
allitson be megfelelo jelszavakat ezen eszkézékre. A beadllitasok néhany ora alatt

elvegezhetoek a teljes halozaton, igy semmilyen tébbletkoltséget nem ro a cégre.

67



1.4 NULL session LDAP autentikdcio
Kategéria: Jelszokezelési probléma, konfiguracios hiba
Kockazat mértéke: Kozepes

Felmérési allapot: A hélézaton tobb DOMAIN kontroller hibas konfiguralasa miatt (PI:
172.16.1.103) lehetéség nyilik LDAP-on keresztil az AD-bdl lekérdezni a DOMAIN

felhasznaldkat.

Kockazat: Egy rosszindulata felhasznalo képes lekérdezni az Active Directoryban talalhato

Osszes felhasznald bejelentkezési nevét, amellyel tovabbi visszaéléseket képes elkovetni.

Javaslat: Az Active Directory megfelel6 védelme, és kizarolag autentikalt felhasznalo legyen

képes lekérdezni az LDAP-on keresztiil a userek listdjat.

Mit tegyiink egy ilyen hiba lattan?

Ez a hiba jelenség annyit takar, hogy megfelelé felhasznalonév/jelszo nélkiil tudunk érzékeny
adatokat lekérdezni a kozponti  felhaszndlo adatbazisért felelos szervertol.  Pl:
felhasznalonevek, jelszobiztonsagi hazirend, utolso bejelentkezés idopontjia stb. Ezen
informaciokat felhasznalva tovabbi tamadasok indithatoak a halozat tobbi gépe ellen. Példaul
egy lekerdezéssel meg lehet szerezni az oOsszes regisztralt felhasznalot. Nulla kéltségbdl az

dtkonfiguraldas megoldhato, nagyban névelve halozatunk biztonsagat.
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