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Motto:

Az egyetértés - minden. A kdzvélemény tdmogatdséiaden sikeril. Nélkile semmt.”

Eloszo6

Az informécidé és elektronikus informaciébiztonsagédelmi és informatikai szabalyok és
szabalyzatok (tovabbiakban 6sszességében szaBjlgggszerre kell, hogy tdmogassak a
szervezet célkitzéseit, a menedzsmentet ezen célok elérésébengfelete dontésekhez
szilkséges informacio biztositasdban, a dontésekamatplaban (javaslattétel formajaban),
valamint a munkaszervezet elemi részét, a munkadéllis munkavégzésében. A
munkaszervezet teljes vertikumara ki kell, hogyewjen, $t azon tal is kell nyulnia, a
beszallitok és partnerek vonatkozdsaban. Kompladde, azonban dsszetettségét nem az
emlitett széles spektrumu megféktg alkotja, hanem a szervezeti célok elérésének
tamogatasaban vald megfelelés. Egy ilyen szabatyokéretrendszer feladata tehat
elsssorban a szervezet tAmogatasa a célok elérésébetelronikus informéaciébiztonséyi
vezeb elidleges feladata a menedzsment kiszolgalasa és felaiédgnforméacidkkal vald
ellatasa a dontéshozatal6stgitése érdekében. Innen szarmaztathaté mindedbliov
szerepkor, szabalyzat és teénd

Mivel végss soron minden informacids rendszerben jelen vanradm faktor, az ember, igy

a szabalyzat célja nem lehet méas, mint a humarorfaiémogatasa és a tdmogatdsanak
megszerzése oly modon, hogy a folyamat aktiv éogand részese legyen. Azt kell, hogy
erezze minden egyes munkavallaldé, hogy az eljandsie az6 munkajat segitik. Ezen
koncepcio és az idézet megértése nélkil kevés eséglyegy jol és hatékonyanikodd
informé&cidbiztonsagi program thddtetésére. A human faktor kapcsan be kell |&togy
minden egyes munkavallalé egyéni, 6nall6é individmah rendelkezik. Azaz nem csak

munkavallalo, hanem sZijl testvér, gyermek, akinek a szervezeten kivilajatsdigitalis

! Abraham Lincoln

2 A magyar nyelvben szamos rokon értéirek 1iné kifejezés létezik, amelyek azonban ha nem is Blede
részben elkilonilnek, részben pedig a hétkdznapdinsem biztos, hogy a szabalyzatokban érdemés kil
kezelni. Gyakorlatilag a szabalyozashan sokkalbbkdz informaciobiztonsagé a kulcsszerep, és azndfcio
bizonyos, adott reprezentalédasara lehet pontosigdtasrendet, tamogatasi ajanlast definialni.

® A megfogalmazas akar pontatlannak is tekirithieiszen az elektronikus informéaciébiztonsagrolzéimk. A
2013. évi L. torvény is igy fogalmazza meg, de pdéan pontosabb lehet az az elektronikdsagl nélkili
hasznélat.



élete és digitalis labnyoma van. Az az ugynevea@ditest folyamatosan novekszik életiink
soran. Ha az informaciobiztonsagi keretrendszeprégram képes komplexen tamogatni a
munkaszervezetet, akkor ki kell terjednie a munkal@munkahelyen kivili élethelyzeteire
is, a tudatossagi oktatasokon sort kell keritennden felmeril, nem csak munkahelyi
informacid és informatikai biztonsagi kérdés megsablasara is.

Jelen tananyag a ve#stg, a menedzsment, a munkaszervezet céljainaksedéiett
erofeszitéseit vilagitia meg az 6sszes, szorosan kbjls kérdést az informacidbiztonsagi
keretrendszer és a veé&diltali tamogatasan keresztil . Ennek megbelelbizonyos részek

csak érinblegesen, utalas jellégn kerilnek kifejtésre.



1 Bevezetés

A konyv célkitizése, hogy valodi segitség legyen az informaciohsdgi vezét kezében,
igy ahol csak lehéség adodik, példakkal is illusztralja az adott stpbeljaras bevezetési

gyakorlatat, a lehéségekre és csapdakra egyarant ramutatva.

Jelen konyv a ,Stratégia és szervezettamogatas nddzeriranyitasi szakismeretek”
tanulmanyi terileten belil a ,Biztonsag tamogatakarfdéskorét kivanja minél jobban
megvilagitani. Mivel az informéaciobiztonsagi keestdszernek a ,biztonsag tamogatasa”’
egy, talan az egész programhoz viszonyitva vékadeygyanakkor kiemelten fontos szelete,
igy ennek megfeléken bizonyos részeket csak éflegesen, mintegy emlités szintjén kezel
a konyv. Ahol csak lehéség van, egyszérpéldakon keresztlil mutatja be, hogyan
alkalmazhaté egy-egy eljaras a gyakorlatban. Filhfeni azonban a figyelmet arra, hogy
az informaciobiztonsagi  keretrendszer, annak progenti  implementalasa
munkaszervezetenként elidehet, szamos tényé&befolyasolja. Pont ezekba helyi, adott
munkaszervezetre jelleizeltérésekbl azonban akar az is kdvetkezhet, hogy ami nem
mukodott 99 helyen, az a 100. munkaszervezetben ikevaéhat, bar az informacié
biztonsagi, iranyitasi keretrendszer jetentmankot ad az informaciobiztonsagi vézet
kezébe, a megvaldsitast, annak kommunikaciojatatmagrogramot mégis onalléan kell az
adott munkaszervezetben sikerre juttatni, a héyilknényekre implementalni.

Egyes szakemberek véleménye szerint az egyik lbgkiamfrontacioval jard feladatkort
vallalia magara az informaciébiztonsagi vézed vezebtség, a menedzsment alapiext
koltségtényedt lat a biztonsagi programban, amire kolteni kejyanakkor szigoraan véve
nem termel kézvetlen nyereséget, nehezen medmeebldl szarmazd bevétel. A bevétel a
karesemények elkertlésében mutatkozik meg. Az Hgyvizemeltetés gyakran csak a
szabdlyokat latja benne, azaz ,megmondja valaki't ®$ hogyan csindljanak. A

felhasznalok, beszallitok, partnerek pedig aztadkatihogy mar megint van egy Ujabb

* Fontos azonban megjegyezni, hogy minden munkaszereltés. igy a biztonsagi program tényleges
implementalasara vagy a tudatossagi oktatas menetétenként teljesen etiénddszerek is kodoképesek,
hatékonyak lehetnek.



szabdlyzat. Az informaci6biztonsagi veretfeladata ezen gondolatok és érzelmek
valésdghoz valé kozelitése. Tehat mig a menedzemgeitemben az Uzleti célok és
elbnydk valamint a kockazati faktor §g meg, addig a felhasznalékat esetében komoly
szerepe lehet az érzelmeknek és annak, hogy a molydaatokban értéket legyen képes
teremteni a program. A program végrehajtdsanak reskégében, a tamogatottsag
megszerzésében pedig minden érintetiell kell venni a kapcsolatot és ezt kdset meg
kell tudni mutatni, hogy az informéciébiztonsdgiogram hogyan jarul hozz4, az adott
szemeély munkajadhoz, hogyan teremt értéket, munkdo#dl indulva a teljes

munkaszervezet egészeére vonatkoztatva.

2 Kockazat feljegyzési kovetelmények

Motto:

A mérés kulcsfontossagu. Ha nem tudunk valamitmipé@kkor nem tudjuk iranyitani.®

2.1 Ertelmezés

A  kockazat feljegyzési kovetelmények logikailag aznformécidbiztonsagi
kockdzatmenedzsment és megfelelés részen beltuezhelik el. ® Céljuk az, hogy az
informacidbiztonsagi menedzser, vdzebiztositsa €s megalapozza a folyamatokat és
sztenderdeket az informaci6 veszélyeztetettségiapdll jelentésekhez, tovabba
megvaldsuljon az iranyitds mind normal, mind peelsgményvezeérelt helyzetben. Nagyon
sok ténye# hatarozza meg, hogy mit, kinek és mikor kell jedmie. Ezek a tényék
fuggnek:

* aszervezet tipusatal,

e a szervezeti kulturatol,

® Az informéciébiztonsagi vezéte szamos hasonlé kifejezés |étezik a magyar égetiizi szakirodalomban
is. Az informacidbiztonsagi menedzser, CISO: Chiédrmation Security Officer. Melyek mind picit ntas
jelentenek, de ezen kiildnbségek részletezéséreémeknki, jelen tananyagban ekvivalens médon kezele

® Az informatikai lizemeltetés lehetségesngkihez ad tAmpontot az 1. bran lathaté ITIL folgeok
integralasa, amely kevesebb felhasznaléi interaksaabalyozottabb folyamatokat jelenthet.

"Robert S. Kaplan, David P. Norton



 az elfogadhatd biztonsagi szifitt(azaz a szervezet altal elfogadott biztonsagi
kockazattol és étvagytol),

* a helyi és vonatkoz6 szabalyozastodl, jogszabalyokto

e az esemény sulyossagatol, valédzégébl és a lehetséges fenyegetettség
kévetkezményedt,

e egyéb iparagi, szervezeti sajatossagoktol.

A tobbféle nédpont és kritérium vonatkozasaban is igaz, hogy anedesment altal

definidltnak és jovahagyottnak kell lennie a kocktéazelentési kotelezettségnek, a
szabalyozasnak. A jelentési folyamatnak és strak@k tartalmaznia kell azt az

eljarasrendet, amely biztositja, hogy szabalyk®vetdon annak minden fontos részlete,
tipusa, a valtozas természete jelentésre kerulzabayozott jelentéstételi kotelezettség
egyrészt azt a célt szolgalja, hogy kommunikaljkoaekazat statuszat, allapotat. Masrészt
emlékeztet arra, hogy a fedebég kollektiv feldsséget jelent a kockazatkezelésben, az

egesz szervezet szamara.

2.2 Alapvev elvarasok és koncepciok

Elvdras a kovetelmények megfogalmazasa a kockdeaidsrzeres és szabalyozott
jelentéséhez, a kockazat kommunikécidjahoz, a tssaygi képzéshez és konzultaciohoz. A
szervezet teljes egészére igaz kell, hogy legyerszemélyes feléksegvallalas, az
egyenszilardsag megteremtése érdekében. Elvarasiié\a kockazat monitoring és jelant
kockazati fenyegetettség valtozds esetén a kommaciok jelentés is, ezeken kivil pedig
valamilyen rendszeres jelentés abban az esetbdmisincs (vagy nem érzékeltik, nem
jelentettek) valtozas. Az események tipusa lehgamlamiket jelentenek és olyan, amik
eszkalalodhatnak. A jelentések tartalma a szervi#diféle szintjél érkezhet és azok
cimzettjei is tobbfélék lehetnek. Nem feltétlentvktkezik, hogy a jelentéseknek mindig az
informacidbiztonsagi vezéta cimzettje, hiszen lehet egy ilyen informaciédéainan felado,

cimzett, érintett, informalt vagy tajékoztatott.

® Nem lehet méas a cél, mint az egyenszilardsag nigsplasa, ehhez minden egyes munkavallalénak tudnia
kell, hogy a biztonsag, rajta is malik.



A RACI* modell 4 kategériat hataroz meg: 1) R: responsibiz ki a feléls az adott
feladat végrehajtasaért, ki végzi el a feladatot, 2 accountable, azaz ki az, aki
elszamoltathaté azért, hogy a munka el legyen wégez3) C: consulted, azaz konzultald,
be kell vonni, egyeztetni kell vele, kétiranyd koommkéacié kell, hogy megvaldsuljon, de
nem az 6vé a dontés. 4) I: informed, azaz infornddaaz adott személy a feladat elvégzése
soran vagy utan, egyiranyud kommunikacioval. A mb#edgészilhet az S: support, azaz a
felelés munkajat segit személlyel és az O: out of the loop, azaz kihadgaszemeélyek
definialasaval is. A kockéazat feljegyzésnél a fekitien jol koril lettek hatarolva a feladatok,
a kulcs kockazati tényék feltérképezése és monitoringja, amely egyrésziogikusan

masrészt valtozas esetén is meg kell, hogy tomnénje

o s 4
5 5|8 j: § §- ol & % ;_,—’ E ®
222 [2]=l3 |8 [2 &3 1B ERE: 3
HE R EELS: 2| =% 8|3 HEEIEEEIERE:
HEERHEEREIRHE: HEEHEREERERE
sl [elel«l32l8 |%|2|E |E|E|58 3| s s|3|5 (2|2 |3 |2
= Nnbgg cle| 2 3"'%3%“ ';Sgﬁ'& wl 2 b E
Blol2| 2| 8l8|2|2 o 2l E|BolBlS|S82|28] |2(E(8|2|2 [E]esEss
MEEHEEEIEHE 32| = &| |2 gle| 5|85 | E|8 2| & &3
HEEEHEE R B EEE R P HEHEEEE LR R
N ° ol gl ~ = sl =|= %o 2 =
asmessionnox | 8| 8| 5| 8| S| S| E| 2 5| 2| 2| S 8| 2| 5|5 8|2 2] 3| 2[ 3] 2|5(2 E|5|2 B2 ¢S
Azonositani és értékelni a beszallitoi
kapcsolatok és szerzédéseket. C C C |[C |JA [C |C |C R Cc |C C
A beszallitok kivalasztasa. (« C cC |c |c |A [c |c c |c
A beszallitokkal valo kapcsolatok és
szerz6dések menedzselése. | cC |c |ICc |A|C |R |R [R Cc |c C
A beszallitoi kockazatok
menedzselése. C R C |IC |IC |JA |C |R |R Cc |C C C
A beszallitoi teljesitmény és
megfelelés monitoringja. | C C C |C |IC |JA|C [R |R Cc |C C C
2. abra: RACI tabla (COBIT 5, Enabling processesptér)
2.3 Attekintes
Motto:
.BIZTONSAG: Olyan kedveé& allapot, amelynek megvaltozasa nem valdgzide nem is
A 13
kizart”

1% Felebsség hozzarendelési matrix. A feladatok, fedségek nyomon kévetésére szolgal. Nevét a néghp alt
meghatarozott kategériabol kapta: Responsible, da@ble, Consulted, Informed.

1 Egy feladatnal egy elszamoltathat lehet.

12 Ezt kdveben természetesen tovabbi teéhis vannak, hiszen a kockazatkezelést a megvatttsitételekre is
végre kell hajtani.

13 Vasvari Gyorgy, 1997
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A hatékony informéacidbiztonsagi program menedzselés a

feljegyzési kdvetelmeények tikrében

Vizsgaljuk meg alaposan a ,kockazat feljegyzési éiéimények’-et, jelen esetben
szavanként! A kockazatot altalaban valamilyen zsotikrében tudjuk értelmezni. Ennek
kezelésére vonatkozé torekvésink, hogy annak désfie, kezelésére eljarasrendet
készitiink. Ezt a dokumentéaciés |épést hivhatjukedgkzésnek. Egy dokumentum maga
képes dirni valamilyen kotelezettséget, tevékenységetqdla megélzéshez szilkségeset.
A feljegyzés pedig, bar ésen rokon érteliy mégis inkadbb valamilyen eseményt, torténést
rogzit. A gyakorlatban nem koniyelhatérolni a dokumentumokat a feljegyzéékkhzok
keveredhetnek is. Tehat mig a dokumentalast inldiiian az értelemben hasznaljuk, hogy
ellerdrizhettvé, nyomon kovethévé és visszakeresliee tegye a rikddést, addig a
feljegyzési kovetelményt inkdbb abban az értelentiesznaljuk, hogy feljegyzésre keril a
tapasztalt nemmegfetdég, vagy audit-eltérés. A feljegyzés tehat egwmmlgiokumentum,
amely rogziti az adott helyzetet, tevékenységatdguet a dontések hattér informécidit.

A kockéazatkezelés olyan alapvetés, amelynek mifdgramatba be kell épilnie. Ennek
oka, hogy szamtalan valtozas éri a szervezetetnéskakil$ - bel$ folyamatait'
El6fordulhat, hogy ezek kismértékben befolyasoljak cekiézatokat, de kulcselemeket is
érinthetnek. Egy valtozasnak sokféle vonzata lebet,csak akkor deril ki, ha minden
tényed, minden fluggség tételesen megvizsgalasra kerldl. Ennek Kkezeléesgy
munkaszervezeten belll szolgalhat az elektronilagy ypapir alapu valtozaske&dap, vagy
feljegyzési naplé. A megnevezése eltérhet, de tcijéintve a fokusz azon van, hogy ha
barmi (ha a legkisebb dolog is) megvaltozik, aklodl feljegyzés, dokumentum készuljon.
Ez alapjan pedig az érintett teriletek kéepvisal, a fuggseégi matrix figyelembevételével
ertékelni kell a kockazatokat, annak valtozasat. Auékelést, a kezelésre hozott
intézkedéseket (vagy annak hianyat) pedig szintkumbentélni szikséges, hogy utélag is
visszakereshétlegyen, transzparens modon lathatova téve a i megbeszélés és az
(esetleges) intézkedések lényeges pontjait.

Ebbsl jol lathaté, hogy a kockazatok kezelésére vormikeljaras, a biztonsagi szint
fenntartdsa, az ezeket a feljegyzési kovetelmémyekeresztiul érkey elsidleges

impulzusok kezelése nem egyetlen ember feladatarkaszervezetben. Ezen feljegyzések

14 Azt az idedlis allapotot feltételezve, hogy a seeeti célok, Uzleti elvarasok jol definialtak, alobaz esetben
is.
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elkészitése, az €ldleges bejelentés megtétele mindig az adott muhjafmtban résztveév
munkavallalé vagy csoport feladata. Tovabba a dgliések megbeszélése és abbdl fakadd
dontések meghozatala is tobb részésewmunka, a biztonsag, a szakma, a \isgs®
egyuttes feladata. Ennek gyakorlati lebonyolitasauakaszervezeti szokasok fuggvényében
elté6 lehet, azaz lehet ez egy 3sfés tiz perces megbeszélés, amely javaslattevéssel
dokumentalassal zarul, de ennél hosszabb és téhtvesss is lehet. A szervezetitkbdesi
folyamataiban definialt feladatok és félsségi korok alapjan jél korulhatarolt médon meg
kell, hogy legyen szabva a valtozasok kezelésealfoxaskezelési folyamat része, hogy a
valtozasbejeleit lap az adott munkakorh6z, felebégi kdorhdz kapcsoldéddéan feladatot
hataroz meg. Ennek megléte vagy elmulasztasa agyeisszakereshétkell, hogy legyen.
Kockazatkezelés nélkil nincs jolikddé biztonsagi program, ez részét kell, hogy képezze a
folyamatoknak.

A valtozaskezelés kapcsan fontos megjegyezni, lhogymentumtipusokhoz, eljarasokhoz,
szerddéstipusokhoz egyarant meg kell hatérozni a felébalati idket. Ennek egyik
szerepe a Valtozas vizsgalat, azaz tortént-e gsedleozas, amely elkerilte a folyamatgazda
figyelmét vagy olyan terlletre esett a valtozaselgnmem volt megfeléen lefedve, vagy
definialva. Jellem&en a folyamatokat altalanosan évente érdemes iedgiaini, de ez
erosen tipusfigd, lehet ennél rovidebb émként is, 6leg ha kulcsfolyamatrél van sz6; ennél
nagyobb intervallumot nem javasolt meghatarozni. fBlyamat kockazatkezelési
szempontbodl akkor szamit jol ¢sen) definialtnak, ha valtozaskor valéban autonuatk
elindul a kockazatkezelési ag, e nélkul nehéz leaga valtozasokra, amely biztonsagi
kockazatként fog jelentkezni egy vagy tobb folyaaat 1° Altalanossagban elmondhat,
hogy minden egyes valtozasrol értesiteni kell afalely szintet és személyt, hiszen csak
akkor tud ra reagalni, ha tud a valtozasral.

Az elébbiek tikrében jol lathato, hogy a biztonsag negysegmélyes feladat és az isikiik,
hogy a fenntartasahoz jél definialt folyamatok §gs®ges, tudatos munkavégzés szikséges.
A feljegyzési, valtozasbejelentési dokumentumoladéja és cimzettje ugyanis roppant
valtozatos lehet egy munkaszervezetben. ElképZakeblyan folyamatok, amelyekben
elssdlegesen nem szerepel az informaciébiztonsagi §ecimhzettként, vagy csak, mint

informalisan tajékoztatott személy van feltlintetve.

15 Risk, - Security, - Management - committee
16 COBIT 5, Enabling Processes, APO10 section réshbesbben lehet a témarél olvasni.
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3 Elégedettség riport kdvetelmények

Az informécidbiztonsagi vezételé kerib kihivasoR’ jellemzsen abbdl szarmaznak,
hogy meg kell tudnia mutatni, hogy a koltség és téniiges hogyan tdmogatja az Uzleti
folyamatokat valamilyen biztonségi intézkedés vkozéasaban. Az aldbbiakban igy inkabb
tipikus buktatdkra kivanjuk felhivni a figyelmeellemzen azok az incidensek, amelyeknek
valamilyen érzékelhét kihatdsa van a szervezetre, kerllnek inkdbb a gaiadas

kozéppontjaba, ritkan esik sz6 sikeresen elhatédatadasrol.

3.1 Ertelmezés

Az elégedettségi riport kovetelmények, kockazatlésie problémak és
valtozdskezelés rész csoportositasat tekintve &rmacios kockdzat menedzsment és
megfelebség részbe tartozik. Altalanosan jellemi hogy a szervezeteknek meg kell
felelniik mikodésik soran tobbféle kdlgs bels, jogi és szabalyozéasi kévetelményeknek.
Az informaciobiztonsagi menedzser féletége, hogy olyan tervet készitsen, amely révén a
szervezet a leh&étlegnagyobb mértékben megfelel a szabalyozasi ketpek, figyelembe
véve a szervezet @prrasait és egyéb, a szervezetre jellénparamétereket. Ezen terv
mérfoldkdvekre, &llomasokra bonthatd, amelyek mentértérs eldrehaladéasrdf
tajékoztatast kell nyujtani, konzultalni szikséges$eld vezetéssel és egyben érdemes is
promocios, kommunikacios lelésegkéent az érehaladasokat propagalni. Maga a
szabalyozasi kornyezetnek valé megfelelés mértékeockazati tényez Altalanossagban
igaz, hogy nem hatasos rovidsidlatt tal nagy valtozasokat foganatositani a szastben.
Alapve® kovetelmeény kell, hogy legyen az 6sszes lzleintsmatikai folyamatban a teljes
életciklusra vonatkoztatva a valtozas kezelése.yblagegyszdr példaval élve meégis
érzékeltetni lehet a kulonbséget a kozott, hogy éhamegvaldsithatdésagi, tervezési,
kivitelezési fazisban megtorténik a kockazatok elése, értékelése, a folyamatokba az
ellerndrzeési pontok beépitése és a kozott az allapot koadtikor megtorténik valamilyen
rendszer vagy szoftver leszéllithsa, amt@dlymincs informacio, igy nem csak

informacidbiztonsagi, informatikai, hanem Uzletmen®lytonossdg szempontjabdl is

7 Ahogy a fentiekben is tébbszor tortént ra utamormaciobiztonsagi vezeglete nem feltétlenil koniy
de tele van szép kihivasokkal.

18 Information Security Governance, Information Riggnagement and Compliance, Information Security
Program Development and Management, Informaion @gdocident Management (ISACA, CISM 2013)
19 A folyamatos és rendszeres, de ugyanakkor rojékaatatas tobb iranyban is meg kell, hogy val@sub
program prométalasa érdekében.
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kritikus. Van néhany folyamat, ami az @&keges folyamatok kozé tartozik, mint példaul a
kockazatkezelés, a valtozaskezelés, frissitésgsagbiztositas és nem utolsé sorban az
elfogadas felhasznaldi tesztelése. Az informaciobigagi vezéinek tudnia kell ezen
folyamatokrol, tudnia kell azonositani a kockazatola kilénboé életszakaszokban,
tovabba tisztaban kell, hogy legyen (a folyamatoipétett elletirz6pontokon keresztul)
azokkal a folyamatokkal, eljarasokkal, gyakorlatalkkamelyeken keresztll ralatasa nyilik
arra, hogy az egyes egységek hogyan értékelikaa sajiletiikon felmerdl kockazatokat.
Ezen felmérés alapjan kell tudnia meghatarozni afelels eszkdzok kivalasztasat a
kockazatok kezelésére esetleg tobbféle alternatdagozasaval, majd a vesdseg dontését
koveen végrehajtani a kockazatok cstkkentésére iranydNéhagyott |épéseket. Példaul
kivalasztasra kerll egy Uj csomats alkalmazas, az egys#ség kedvéért legyerizfal,
amelyet az Uzemeltetés valaszt ki és ennek lzetithsatol csak akkor értesiiinek az
érintettek, amikor az atéllas miatti kies@#sertesités eérkezik. Az disés legnagyobb
probléma barmilyen szolgéltatasnél az szokott lehogy a szobeli igéretek és a spdés
kozo6tt nem teljes az dsszhang. Gyakran a pénzaljgsitést koveéten csokken a support és
tanacsadas intenzitasa. Nem egyértielimogy a régi szabalyrendszert ki és mikor fogja
beallitani (migralni) a mar tikkédo Uj eszkdzon, annak garancidbeltli meghibasodasa
esetén milyen eljarasrend és milyen hatdeittpnek életbe. Elvonatkoztatvatafaltol, szo
lehet béarmilyen mas hardvély alkalmazasrdl, eljarasreridr igénybe vett
szolgaltatascsomagrol. Az informaciobiztonsagi Wezeladata, hogy ezeket az 0sszes
érintett jogi, koltségvetési, stb., érintett osyddkal, vezeikkel egyeztesse a kockazati
szempontok kiértékelése érdekében, valamint szarawiian tAmogatést tudjon biztositani,
amely a pontoson specifikalt szédéses pontok kodvetkeztében csdkkenti a kockazatokat

szabalyozotta teszi a folyamatokat, eflerési leheiségeket, pontokat iktat be.

3.2 Alapvev elvarasok és koncepciok

Az alapelvek és a gyakorlatok 6sszhangba hozas@zoznformacidbiztonsagi
vezebnek tisztdban kell lennie azzal, hogy mi térténik saervezetben, a szervezeti
folyamatokban. Ezt legjobban a folyamatokba beéplkentroll vagy ellerzési pontokon
keresztil lehet megvaldsitani. Ezen metodikanddqckazatkezelésnek a teljes életciklusban
meg kell valosulnia, az alapelvekben és a gyakmatais. Tisztaban kell lenni azzal, hogy a

valtozas (hardver, szoftver, folyamatok, patctssitések, jogszabalyi kérnyezet, stb.) hogyan
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erinti a kockazatkezelési tervet, a folyamat réke#, hogy legyen a kockazatértekelés

elvégzése is.

3.3 Attekintés

Mivel a fentiekben elég sok sz6 esett mar a kodkézalésél, igy ebben a részben a
hangsulyt inkdbb a valtozaskezelésen keresztiuli vildggtas, valamint a sikeres
kockazatcsokkentéshez szilkséges téikyeattekintése kapja, kitérve néhany jellémz

gyakran felmeril nehézségre.

3.3.1 Kommunikacios hibalehétégek

A kockazatkezelési program sikeres Kivitelezéséb&sz0or is egy joévahagyott
program sziikséges. Azonban tegyuk fel a kérdéstsailkséges ahhoz, hogy legyen egy
jovahagyott program? Az informaciobiztonsagi vézatszervezet alapallapotanak lemérését
koveben javaslatot tesz, de mi kell ahhoz, hogy ez agkat elfogadasra kerliljon? Ez a |épés
kulcsfontossagu a késbi sikeres program szempontjabol. Olyan progratkszges, amely
eléadasat, voltaképpen eladasat kdeet elkotelezett tAmogatasra talal a delsezetés

részébl. Prébaljuk meg attekinteni mit érdemes keriilpragram ismertetésekoft

3.3.1.1 Szbhasznalat

Kerlljuk a talzott technologiai és szakmai szohatatot! Szakmabeliekkel folytatott
beszélgetésben fontos lehet, hogy milyen firmwareng@dver verzidkkal rendelkezink és
ezek melyik sebezh&tégét milyen portokon keresztil probaljak meg kihati, de itt
sokkal inkabb eladasrdlvan szé. Tehat el kell tudni adni a programot, noéga érthéen.

A vezetésnek, a dontése meghozatalakor tisztabatekei azzal, hogy X befektetett forint
esetén Y helyreallitasi koltség spoérolhatd meglegesen. Ki kell tudni mutatni X és Y

viszonyat.

20 A program és stratégia, ahogy arra mar kitértdemjesetben rokon érteinszavakként vannak kezelve. A
megallapitasaim érvényesek mindéettladasara” vonatkozdlag.

2L A biztonsagi program, az amit természetesen altarik felkinalasaval ,értékesiteni” kivan a bizagi
vezeb.
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3.3.1.2 A masik fel megértésére torekves

Meg kell érteni a fels vezetés allaspontjat a biztonsaggal kapcsolatBaifelss
vezetés véleménye ugyanis kiaramlik a teljes szetve. Amennyiben jelenleg hianyzik a
(teljes) tamogatas, akkor meg kell vizsgalni, hagyokozza ezt! Lehet, hogy tobbéidkell
szanni a kockazatok értléeds pontos bemutatasara, még a program eladasatdiésa éitt.
Mintegy felkészitve, raéhangolva a dontéshozékdEsetleg mas, Uzleti szempontbél, izleti
szOhasznalatot kovetve kell a szikséges fogalmbkatutatni, megfelél vizualizaciot

alkalmazni.

3.3.1.3 Ki kell emelni az tUizleti kockadzatokat

Ez azt is jelenti, hogy rangsorolni kell az elakiviant terméket, csak a legfontosabb,
legsurgetbb kérdések kiemelése is lehet egyfajta politikigyelem megragadaséara. Es bar a
figyelem felkeltésére a legjobb mdédszer, ha valgenilesemény van, de mégis azt kell tudni
bemutatni, hogy milyen éhyokkel jar, ha nem esemény-orientaltafikadik a biztonsagi
program. Ha valamilyen esemény nem fo¢fadulni (vagy cstkken éfordulasanak a
valoszirisége) akkor az milyen Gzleti hatasokat, koltségategftast jelenthet. A bemutatés
soran érdemes a specialis szakszavak kerillésesforggfogalmazni a tamogatasra igényelt
(koltseq) keretet is. Tovabba vegylk figyelembegyhbarmilyen kivald is a prezentacio és az

eléadott megoldas, csak limitaltdaes egyéb forras all rendelkezéstinkre.

3.3.1.4 Megjelenés

Az interneten talalhatd egy csoportkép, hozziegt15-20 ember van rajta és felette
egy kérdés: Ki a vezéta képen? A valasz nem volt megadva, diérdeés volt, a fényképen
mindenki elegans ruhat visel, de csak egyetlen ék@m volt nyakkendl Bizony az 6ltozet
kiemelkeden fontos, amikor értékesiteni szandékozunk valandz értékesités
szempontjabol szamit az 6sszhatas és ebbe betédtaatmegjelenés, az Oltdzet is. Ebben az

esetben pedig az informaciobiztonsagi vézeminden mozdulataval, szavaval,

22 A szervezet felmérése folyaméan érdemes részlegdményeket informéacidkat adni mar az egyes
informacioblokkok kiértékelésekor. Példaul adotttédy, adott komponens vonatkozasaban; a végén
természetesen a zaré értékelést kdvetheti a javaltminativak bemutatasa.
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megjelenésével, stb. hitelesen kell, hogy tudjarélaa biztonsagi stratégiat. Oltozetiink

alkalmazkodjon a fetsvezetés ruhazkodasi szokasaihoz!

3.3.1.5 Légy tjekozott!

,Csindld meg a hazi feladatot mas szervezetekrigitékes informacio lehet, hogy
mas szervezeteknél mi a helyzet, ott hogy oldjakj mehasonlé kérdésekdtEz azért is
fontos, mivel a legtbébb szervezetben korlatozotakendelkezésre allo @orrasok (id,
emberek, pénz), ezért annak pszicholdgiai hataseans hogy ha mashol mar valamilyen
modszert alkalmaznak és bevalt. Meg kell tudni tmita biztonsag értéktereénerejét, ami
lehetivé teszi, hogy mindenki tegye a dolgat, az egésavezet a szervezeti célokért
(kiesésmentesen) tudjon dolgozni. Ezeket adny@lket meg kell tudni fogalmazni a

kulcsfontossagu dontéshozdok szamara!

3.3.1.6 Csak a lényeget

A kevesebb néha tobb” mondas érvényes a prezémdas. A prezentacio soran a
k6zonség, vezéseg fejében felmeréilki nem mondott kérdésekre is valaszt kell adniemi
vagyok itt, Mit akarnak dlem, Mennyibe keril ez? A prezentacio diai, grafileolegyenek
jol attekinthetek és eérthéek, minél egyszéibb, annal jobb. Lathatova kell tenni,
vizualizalni kell az 6sszehasonlitasokat, koltségielem kell, hogy minden informaciot
tartalmazzon, ami sztikséges, ami kerdéeskeént felpariszdban is kiegészitbbev/alaszt kell
adni azokra a kérdésekre, hogy mekkora kockaz@talez, mi a valészirsége, hogy
bekodvetkezik, mennyibe keril, ha megvaldsul a béezéh, milyen tovabbi teebid, koltségek

mertlnek fel? Példaul: kollégak oktatasa, gyordaduaver, stb.

Mindezek fékuszban tartasa hatékonyan tamogathatjabiztonsagi program
elfogadasat. A fentiek inkdbb az elkerlléndnagatartasformak iranyabdl voltak
megfogalmazva, de szamos tovabbi komponens van,lyaknesikertényeének is

tekinthebek. A feld vezetés tamogatdsanak megszerzése hdénapokig, aeéadkig is

% A hasonl6 szervezeteknél jokikbdé megoldasok nem jelentenek garanciat a sikerrendikédésre, de
mégis olyan lehéséget teremtenek, hogy a tapasztalatok felhaszvabmar a kitaposott, kevesebb buktatot
tartalmazo daton lehet haladni.
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eltarthat. A jelenlegi torvényi hattér természetetentisen felgyorsithatja ezt a folyamatot.

Az biztos, hogy az informaciobiztonsagi vezhbite a programjaban kiemelten fontos.

3.3.2 Kiritikus sikertényaik

1. kritikus sikertényez A vezetség tamogatasanak fenntartasa.

Nemzetkdzileg alatamasztott tény, hogy hidba |é&kzi@l dokumentélt, részletes
folyamatleirasok, azok nem garantéljak a sikerapassnunkat vagy a szervezeti sikereket.
Nem hasznalhatéak, ha nincs mogotte a ¥seéet thmogatasa, vagy fennakadast okoz a
munkafolyamatokban, vagy ellenallast valt ki a mawdlalokbdl. Ezért is szikséges a
biztonsagi politika népszésitése, minden egyes kollégahoz val6 eljuttatasanagyon
sikeresnek itélt technika egy lehetséges felépitipeegy rovid, személyes beszélgetés
minden fel§ és lehegiség szerint kbzépvedeel. A négy 6 ajanlas erre vonatkozolag,
fogalom szinten: 1. kivonatos (rovid), 2. egyémiaaszemélyes, 3. terveZatid. beszélgetés
(kétiranya kommunikéacié). Ezen talalkozok céljezaraélyes kapcsolat megteremtése és nem
csak a biztonsagi elképzelések kommunikélasa, hanfarmaciészerzés annak érdekében,
hogy a biztonsag hogyan képes tamogatni az adetvezeti egység munkajat. Az ember
természetenél fogva alapteh segitkész, igy meg kell tudni mutatni ezen beszélgeiésans
hogy pontosan miben kér segitséget. Tovabba vataizhogy tudjon adni arra a kérdésre is,
hogy miért j6 az informéacidbiztonsagi folyamatoKkeigralasa a sajat folyamataikba. Az
emberek szeretik érezni, hogy munkajuk, hozzajaukl&az egészhez fontos, igy ez is lehet a
hatasgyakorlas eszkdze. Tovabbi példak: megfelelze egység a toérvényi és bels
kovetelményeknek, csokkentied az adatfeldolgozas, hozzaférés ideje, biztorssduma
tehet-e a rendszer, egystsithebek-e a folyamatok példaul: valamilyen tisztség alap
hozzéféréssel, igy Uj munkavallalok hamarabb kagakathozzaférést, csokkentbet a
veszteség €s az egyseg reputacidjanak megovasajukolaptop titkositassal, annak
elvesztése esetén. Kommunikalni kell azowngbket, amiket a kdzponti fellgyelet,

menedzsment biztosit a részlegnek, azzal szembeaz, &dott egység ,kilég a sorbdl”.

2. kritikus sikertényeZ A szervezeti kultara.

2 Information Security Management Handbook, Sixtfitied, Harold F. Tipton and Micki Krause, 2007,
Auerbach Publications, ISBN:9780849374951
% Tervezett, egyeztetettddontban, megfelébn strukturalt, iranyitott beszélgetés.
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Egy munkaszervezet itkddése sokban hasonlit az emberi szervezet, azretebe
miikddéséhez. Minden része dsszehangoltan kell, hdidggpaibn annak érdekében, hogy jol
funkcionaljon. Es ahogy az emberi szervezetbenlshat kiemelni egyetlen szervet, amely a
test biztonsagaért felel, igy a munkaszervezetelkbgy van ez. Tehat a biztonsag nem csak
az informaciobiztonsagi veZetvagy csoport feladata. Ennek megvalositasahoetvel
megvalosulasdhoz a teljes szervezet hatékony egikidtésére szilkség van. A szervezeti
biztonsagi kultira alapjan harom jol elkulonithesoportra jellem& vonasok allapithatdak

meg.

1. Magas: A projektekbe bevonjak az informaciobigtigi vezélt is, mar a
kezdeteknél. Az inform4cidbiztonsagi vezéteosztasat tekintve magas szinten helyezkedik
el a szervezeti hierarchiaban. Rendszeres ripadikéaz aktualis helyzéira fels vezetés
szamara, amely kitér a futo projektekre, valtozésolényeges biztonsagot éfirtenyeskre.
Minden munkavallald tisztaban van az informacidmisag fontossagaval és tudja, hogy
jelenteni kell, ha incidens (vagy valtozas) torkénA vezetés latja, hogy a biztonsagi

intézkedések a szervezeti célokat szolgaljak dskesiik a kockazatokat.

2. Mérsékelt: A munkavallalék részesllnek valamilyeképzésben az
informaciobiztonsag témakorében. Bar hozza vanelerda feladat vagy felé&dség egy
munkavallaléhoz, de az valamilyen informatikai, yamas osztalyon éfeladatként mas
tevékenységet végez. Létezik biztonsagi politikanem élvez széles kbtamogatottsagot,
jellemzéen az informatikai vagy jogi osztaly szerkesztetteg. Az informécidbiztonsagi
intézkedések alatt jellerden informatikai biztonsagi intézkedéseket értenalzervezetben,
jelszavak, hozzaférések tekintetében és azokratkarla. Valtozasok jellenden csak reaktiv

modon kdvetkeznek be, példaul audit utan vagy esgwezérelt modon.

3. Alacsony: Ha léteznek is biztonsagi hazirendekk csak feljegyzések formajaban
erhetek el. A biztonsag alatt a felhasznalénév — jelpadost értik, nem egyérteiran
meghatarozottak a feladatkérok, hogy ki felel peldéa virusirto, tizfal, egyéb
komponensekért. A rendszerek dokumentacioja hignyeagy nem létezik. Az
informécidbiztonsagi torekvésekre a koltségvetésinfarmatikai koltségeken belil kerdl
értelmezésre. Ha létezik is erre kinevezett kolléga csak adminisztrativ célokat szolgal,

nincs meg a szukséges végzettsége és a tudasa.
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Ezen meghatarozas alapjan ez a skala folytonoskakthet, tehat az értekek kozott
is szamos egyéb allapot lehetséges, csupan nagwpsidresorolas szempontjabdl érdemes
hasznalni. Fontosnak tartom kiemelni, hogy a szmtvebiztonsagi szint nem csak

koltségvetés kérdése.

3. kritikus sikertényeZ A biztonsagi tanacs megalakitasa

A informacidbiztonsagi tanacs képezi a gerincétirdarmaciobiztonsag szervezeti
tamogatasanak. Egyrészt felligyeli az informacidigégi stratégia és program végrehajtasat,
masrészt kdnnyebben és tisztdbban lehet megfogairaamkat a szervezeti célokat, amely
maogé mar igy nem csak egyetlen ember, hanem astadfe a tAmogatasat. A tanacsnak ezen
kival meg kell fogalmazni egy olyan vilagos {iképet, amelyre akar azt is mondhatjuk, hogy
vizio. Ez a vizio egy olyan j@program, amely mogé egyrészt fel lehet sorakozasrészt
mégsem annyira konkrét, hogy a cselekvési tefdditse.

A tanacsnak lehetnek allandé és meghivott tagjaneyhivott tagok mindig az adott
szakteriiletet tudjak képviselni, példaul: technikaégvalositas, hardverek. igy a szilkséges
(résztvew) részleg tAmogatasa is jobban biztosithatd. Acgip@bban tudja érvényesiteni és
kommunikalni a program végrehajtasahoz szikségegeéket. Altalanosan elmondhato,
hogy nagyobb tisztelete van egy tanacsnak, embeiaisségének, mint ha egyetlen ember
képviselné az adott programot. Az egyes tanacstpgdig a sajat tertletikon, ahol véaet

poziciéban vannak, szintén jobban tudjak kommunilalterveket és valtozasokat.

A tanacs tovabbi lehetséges feladata:

1. Fellgyeli a biztonsagi programot. Maganak a danak a létrehozasa is jelzi a
vezetés elkotelezettségét. A tagjai a szervezethda jelertis befolyassal biré személyek,
igy konnyebben fogadhatdak el a valtozasok a fohtakban.

2. Dontés a projektek elinditasarél. Minden szesvesak korlatozott éforrasokkal
rendelkezik. Ezen éforrasokat kell a meglévprojektek kozott felosztani a szervezeti céelok
figyelembevételével. A cél a kockazatok csokkent@saényos befektetések révén, valamint
esszei ellerdrzési pontok beiktatasa a folyamatokba. A tanacsidiv szerepe kell, hogy
legyen a kezdeményezések megértésében.

3. Fontossagi sorrendet kell felallitani a cselektérvben. Ez torténhet a kockazati

terv alapjan, azaz mi a legnagyobb rizikéfaktor|ymesemeny bekovetkeztekor legnagyobb a
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pénzigyi veszteség. Ez esetleg torténhet az adotkdkat csokkentésére iranyulo
legkbnnyebben megvalodsithato tevékenyseg, vagybdusyi szempontrendszer alapjan is.

4. Biztonsagi szabdlyok ajanlasadddakosan és szisztematikusan felll kell vizsgalni
a biztonsagi szabalyokat is. Ennek a fellilvizsgalattamogatnia kell a jobb megértést,
praktikus hasznalhatdsagot €s a szervezeti tanttgggjot is.

5. A tandcs tagjainak mandatumat felll kebbsdakosan vizsgélni. Amikor a tanacs
megfogalmazza azt a viziot, amely a stratégia égram alapja lesz, akkor egy célg tki.
Meg kell vizsgalni, hogy a szabalyzatok implemedgakor és felllvizsgalatakor mennyire
teljesuinek ezen célkirések. Evente érdemes feliilvizsgalni, hogy dizkitt céloknak

megfeleben mikodik-e a tanacs.

4. kritikus sikertényez A megfeleb biztonsagi tanacsi képviselet

Van par olyan szakterllet, amelynek javasolt tagetegalni a tanacsba annak
hatékonysdga érdekében. A javasolt terlletek, ak#ly természetesen adott ipardgi
gyakorlat alapjan el lehet, vagy el is kell térrhelyi viszonyoknak megfelétn: Az emberi
eréforras osztaly, mivel naprakészek a foglalkoztatadatokkal, fegyelmi Ugyekkel, a
magatartasi kodexet is vélbktg ott kezelik. A jogi osztaly tisztaban van a rsezetre
vonatkoz6 szabalyozasokkal és torvényekkel. Azrimgdikai részleg riiszaki adatokkal,
fejlesztési, technikai javaslattal tudja tdmogatni tandcs munkdjat. Természetesen a
biztonsagi osztalynak is képviseltetnie kell magdt, a biztonsagi szaktudast széllitia és
jellemzéen elndki feladatot tolt be a tanacsban. A tanatsim adott, delegalt szervezeti
egység vezéfe ajanlott, hogy részt vegyen a fékl dontések meghozatalat annak

gyorsasagat ez nagyban tamogatja.

5. kritikus sikertényeZ A tanacs csoportdinamikai jelleiiz

Barmelyik Ujonnan létrejd csoportban irtkddnek bizonyos folyamatok. Mindenki
résztvevk. Van, aki hallgat, van, aki hallatni szereti angjat, van, aki folyton csak kritizal,
stb. Fontos, hogy a most részletesen nem isméertstgportdinamikai allapotokon a tanacs
tagjai taljussanak és hatékony kommunikacio és atsaynka valdsuljon meg, valodioceél

kommunik&cio jojjon létre. Minden jelenlétudja kifejteni és ki is fejtse az allaspontjat.

6. kritikus sikertényak Integracio a bizottsagok munkajaba
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A valbédi biztonsagtudatos rutin kialakitasa érdekébminden munkacsoportban,
minden bizottsdgban meg kell, hogy jelenjen azrimfcidbiztonsag képvisge. Hiszen
minden folyamatba mar a kezdet#ktervezésil szamitva meg kell, hogy jelenjen ennek a
szempontnak a képvigge. A hosszu tavu és kitartd munka eredménye lahehogy a fels
vezetés is megfel@élkomolysaggal kezeli a kérdést és a szikségesstikaa biztositja. Ehhez
szilkséges riportok, beszamoldk, értékelések fobmadjadolyamatosan fent kell tartani a

kommunikaciot.

7. kritikus sikertényeZ Korai létrehozas, noveksiker

Jellem®en a 15-18 hoénaposnal hosszabb kezdeményezésekethandzl tavu
projekteknek nevezik napjainkban. Ahhoz, hogy ré&dhossza tdvon is sikeres lehessen a
biztonsagi program vilagos, teljesithetpro részlépésekre (részcélokra) bontott célinéede
kittizni. Valami olyan aprd, de mégis konkrét cél, ammzanylag kdnnyen teljesitiietSemmi
sem tamogatja jobban a program hosszu tavu medtédas a finanszirozasi, tAmogatasi
lehetiségek megszerzését, mint a kezdeti sikerek. A kiezéldegyen olyan, ami

e tamogatja az szervezeti célokat,

* legyen nagyon koéltséghatékony az indulasnal,

» idében legyen teljesitve,

» az egyeztetett kdltségvetésen belll legyen telesit
o szallitsa (minimum azt) amit igért.

8. kritikus sikertényez Uton a tokéletesség felé

Vegylnk egy tancost, aki 15 éve minden nap gyakorkélyre fejlesztette a
tanctudasat! Es eljon a premier napja, amikor erhuiathatja. Mi torténik, ha elvét egy
lépést, vajon észreveszi a kozonseg? Valdgzagnnem, kivétel abban az esetben, ha megall
€s Ujra és Ujra megprobalja megtenni a nem sikkéydist, ezzel felhivja a figyelmet a hibara.
Ahogy egy fentebbi idézetben is szerepelt, a bedgnegy idedlis allapot, amelyért
folyamatosan dolgozni kell. Voltaképpen lehet, hawm is létezik ez az allapot, csupan
intézkedéseket tudunk tenni annak érdekében, hogkoekazat cstkkenjen, annak
valészirisége, hogy valamely, nem kivant esemeény bekovétkEnbl még gyakorolni kell,
tokéletesiteni a folyamatokat a nagy megméretietédszilve, azonban tisztaban kell lenni
azzal, hogy nem egy elérbiddllapot, amiért dolgozunk. Az elérghbiztonsagi szintet, hogy
milyen alacsonyra kell leszoritani az esemény betid@ztének valdsziiségét, a szervezet

kockazati étvagya és a biztositotbferrasok hatarozzak meg. A tokéletesség ebben az
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ertelmezésben a koltségek és biztonsagi implemiékt@&gyensulyban tartdsa a szervezeti,

kockézatcsokkentési célok figyelembevételével.

9. kritikus sikertényeZ A tanacs fenntarté ereje

A tanacs is emberek egy csoportja, igy a résstezemélyek is kilénbézallapotba
kertlhetnek, példaul: leterheltség masik projektbfemsztracio, unalom, tirelmetlenség és
tehetetlenség is @&brdulhat. Ha tisztaban vagyunk azzal, hogy valafdfordulhat vagy
bekovetkezhet, akkor sokkal kdnnyebb felkészllrkeaelésére és kezelni azt. Abban az
esetben, ha a tanacs nem Meadppen hatékony, hogy folytassa a kuldetését, akieon
szabad hagyni, hogy értékesferrast, példaul az &t pazarolja azaltal, hogy nem termel
kézzelfoghato éhyoket. Ebfordulhat, hogy U] 6tletekre, nézetekre, készségehn szikség
a csapatban. Ha ez megtorténik, akkor fontos diekiateni a viziét, programot is, immar az

0j taggal, tagokkal felall6 tanacsban.

10. kritikus sikertényez A végfelhasznaldi tudatosség

A biztonsagtudatossagi képzés be kell, hogy agyemdal szervezeti eljarasrendbe. A
biztonsagi szabalyok megalkotasaval az az lGzeogly bz lzleti dontés kovetkezménye és
nem ,csak” az informatikai osztalyé, igy nagyobbnak elfogadottsdga is. Olyan
szabdlyozéasi kornyezet felallitasara van szikségl, minden egyes végfelhasznalé megerti

az altala betdlt6tt szerepet. A tanacs szerepehétdéges céljai, hogy

* segitsen ezen szabalyzatok megértésében a felhadsmiq

* (Uzenetet kdzvetitsen a vezetésiz informatikai biztonsag iranyat
megmutatva,

» 0sztdnzi a vezetést is a biztonsag fenntartasara.

Minden felhasznalonak ugyanolyan gondossaggal &edbdnie a szervezet informacios
vagyona felett, mint ahogyan a zsebéberd Iggnztarcdjara vigyaz. Ezen allapot eléréséhez
feltétlentl szikséges olyan program, amely segigémeni a dolgozoknak a szervezeti
struktarat, annak tikodését és a hatékony egyensulyt, a szervetikbaése és a biztonsagi

célok elérése kozott.

3.3.2.1 Kovetkeztetések
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A Dbiztonsagi tanacs nagyban képes novelni az irdordbiztonsagi stratégia
elfogadasat és a program végrehajtasanak sikerén Evil egy jO lehéséget teremt tdbb
lehetséges csatorndn keresztll a hatékony komnuidikdprobaldsara és folytatasara a
szervezetben. A fentebb megfogalmazottak alapjadendées a kezdeti sikereket
kommunikalni, ezen kommunikacioval kiterjesztersteatégiat nagyobb léptékprojektekre
is. El kell érni a bizottsagokban és az egyénekngtemélyes bevonddast és érdekeltségek.
Azaz ne csak jelen legyenek a megbeszélésekennhakiévan nikddjenek kdzre. Bizonyos
szervezeti csoportoknak mindenképp reprezentalkelk magukat ebben a tanacsban, de
lehet eseti csoporttagokat is meghivni az allaadokon kivil. Ugyanakkor azzal is tisztaban
kell lenni, hogy nem a tanacs a megoldas vagy gaam program sikerességére. Barmely
szervezet életében lehetnek olyarbshkok, amelyek jelefsen befolyasoljak a tanacs
munkajat. Példaul atszervezések, koltségvetésiopiecwsitasok, nagyprojektek. Ezek
azonban barmely szervezetben a norm#ékaddés részekent felléphetnek. Itt kiemelt az
informaciobiztonsagi vezéffeleléssége, mivel ezen helyzetekben is ugyanaz a feladtar a
vezetés ifleges tamogatasanak hidnyadban is, akar annak tésdgaés a tanacs
egyuttnmikodeését élvezve.

Végezetil a biztonsagi vedeek eértékelnie kell tudni sajat magat is, sajat
elkotelezettségét a programban, a szervezeti lultatasat a biztonsagi programra. Meg kell
tudnia hatdrozni hol tart most a szervezet.Gelstalan, a munka kezdetén nefmik
kényelmes megoldasnak a biztonsagi tanacs |étrehvabkapcsolatosan befektetett energia
€s munka. Azonban el kell kezdeni a tanacs és ektégszeadllitast a jog, informatika,
technoldgia, a HR, tovabbi szervezeti egységekdni még ma!

Jelen fejezetben a valtozaskezelés és életcikluglésen keresztul vizsgaltuk a
folyamatokat. A valtozaskezeléssel részletesen afiogttunk a kockazat feljegyzési
kovetelményeknél, igy most csak utalas szintjen pamt keril kiemelésre. A magyar
forditdsban elégedettségi riport kbvetelménykéngjelers fogalmat a nemzetkézi irodalom
compliance, azaz megfelségként hasznalja gyakrabban. A megésiéy kapcsan a
jogszabalyi és egyéb szabalyozasi kornyezetnekyrkaszervezeti céloknak valdo megfelelés
kerll ebtérbe. Ennek kezelésére vonatkozolag az életcikhes@gyazas képes hatékony
megoldast adni. A szigoruan vett elégedettségitripok szempontbdl hasonléosagot mutat a
valtozaskezelési dokumentum menedzsmenttel. Azapfeted szabdalyozasi eljarasok
mentén adatokat szolgaltatunk a teljes életciklast @ RACI szerinti feleknek. A riport
kovetelményekkel kapcsolatos gondok, figyelembeevévkockazatkezelési problémakat,

gyakran oda vezethigk vissza, hogy
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* nem épilnek be a folyamatok életciklusaba a kodkézalési eljarasok, riportok,
ellendrzé pontok

» nem megfelél a RACI tdblazat, vagy az adott eljaras, amely &yaaza a cimzettet
és annak feladatait

* avaltozaskezelési eljaras valamiért netikaalik,

» olyan terlleten torténik valtozas, amely nincs retfképpen lefedve folyamatokkal
(9apy®

Ezért a kockazatkezelésnek és valtozaskezelésnéklbéplilnie az életciklusokba. Ha

valtozas torténik barmely folyamatban, akkor azttozskezdin keresztll be kell

jelenteni és el kell végezni a folyamatban és étinfolyamatok figyelembevételével a

kockazatkezelést. Ezen kivil a folyamatra érvésyabalyozas szerint bizonyo$mngkent

(legalabb évente) egyebként is el kell végezni @rdolyamatok attekintését és a

kockézatértékelést. Ezen folyamatnak fontos szerapeabban, hogy az esetleges negativ

hatasok minimalizalhatoak legyengkAz SDLC® altal definialt 6t allapotét az alabbi

abra mutatja. A kockazatkezelés annak érdekébegy homegfelgiségi, elégedettséqi

riport kovetelmények rikodoképesek legyenek és fenntartsak a szervezet fotgama

biztonsagos rikddését, iterativan, ismétsen, az életciklusba épullve kell, hogy

megvaldsuljanak.

% Nincs lefedve folyamatokkal, vagy a folyamat néimpegtervezett, végssoron a valtozas nincs kezelve.
2T NIST 800-30-as kiadvanya tovabbi részletes infaidiat tartalmaz.

2 System Development Life Cycle 6t allapotot definia

29 1) Kezdeményezés, 2) Fejlesztés vagy beszerz&&@Bhajtas, 4) Uzemeltetés vagy karbantartas, 5)
Megsemmisités
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Az azonositott kockazat segit a
Kifejez6dik az IT rendszer irdnti rendszerkdvetelmények

1. fazis - igény, amelynek céljat és megallapitasaban (stratégiai és
kezdeményezés tartomanyat dokumentaljak biztonsagi)

Az ebben a fazisban azonositott
Az IT rendszert megtervezik, kockazati tényeik segitik az IT

megveszik, programozzak, rendszer biztonsagi analizisét,
2. fazis - fejlesztés létrehozzak, vagy egyéb mddoke mely felépitési és tervezési
vagy beszerzés elkészitik cserékhez vezethet

A kockazatmenedzsment folyamat
tamogatja a végrehajtast, annak

igényeit a nikodési
kornyezetének modelljében. A
A rendszer biztonsagi miitkddésbe lépés &t meg kell

tulajdonségait beallitjak, izembe hozni a kock&zatokra vonatkozé
3. fazis - végrehajtas helyezik, tesztelik és hitelesitik dontéseket
A kockazatmenedzsment

A rendszer ellatja funkcioit. folyamatai a rendszer periodikus
Alapesetben rendszeres javitasc Ujraengedélyezései alatt zajlanak
és valtoztatasokon esik at (vagy olyankor, amikor a mar
(hardverldl szoftver és vice miikddsé rendszerben jelets

4. fazis - Uzemeltetés versa), illetve egyéb, nem ilyen valtoztatasokat hajtanak végre,
vagy karbantartas feltiin6 modon valtoztatjdk meg példaul: Uj kezéifellilet)

A kockazatmenedzsment

folyamatai olyan részegységeket
Ebben a fazisban torténik az érintenek, melyeket kidobnak vagy
informacio, a szoftver és a hardv kicserélnek, igy biztositva, hogy a
beosztasa. A tevékenységi korél hardver és szoftver elemek,

kozé tarozik a mozgatés, melyektl megszabadultak,
5. fazis - archivalas, elpusztitas, szisztematikusan és biztonsagosan
megsemmisités megsemmisités. legyenek kivaltva és cserélve

3. abra: SDLC fazisok jellendz ISACA, CISM Review Manual 2013, Chapter 2, page 123,

Information Risk Management and Compliance

4 Hatékony projekttervezés és menedzsmerit

Motto:

~Egyetlen ismeret van, a tobbi csak toldas:

% Felhasznalt irodalom: Gérég Mihaly, Ternyik LAasZidformatikai projektek vezetése, Kossuth, 20BN
963-09-4227-5

26



Alattad a fold, folétted az ég, benned a létta.”

4.1 Bevezetés

E kdnyv olvaséi is sajatdoiikon érezhetik nap, mint nap, hogy az informatikhamos
fejlédése révén Ujabb és Ujabb alkalmazasi, tamogatasbségek jonnek Iétre, amelyek a
munkaszervezeti célokat, felhasznalokat, munkajukaesek tamogatni. llyen szempontbdl
vizsgalva nem nagyon lehet kilénbséget talalni lémyrati, vallalkozéi vagy egyéb iparagi
szegmensek kozott, legfeljebb a konkrét motivaldyeégkben lehet kilbénbség. Az is
kijelenthety hogy az informatikai projektek nem csak szamodsade az adott szervezet
céljaink és jovbeli sikerességének tekintetében is komoly, megbadétényeévé valtak. A
»-miért van szikség projektekre” kérdésre a valapgedelminek tinhet, hiszen a szervezet
stratégiai céljainak eléréséhez projektek sokaségasitia meg a valtozé korilményekhez
valé alkalmazkodas érdekében. Ezen folyamatokbatigpegyre nagyobb teret nyer az
informatika, mint a munkafolyamatokat ségéiszkoz.

A vezetés szintjei munkaszervezetenként valtozéamddilontlnek el. Logikailag azonban
egészen biztos megkulonboztethetjlk a vezetés eglikenzidjaként az operativ
menedzsmentet, amely az aktudlis és kozvetlen delkderedményes teljesitését hivatott
biztositani. Azonban tudhatjuk, hogy nem csak ilfjeladatok léteznek, hanemdleen Gjabb

€s Ujabb (tervezett) célallapotok jelennek meg ernsizervezet életében, fiképeben. Ezt a
dimenziojat a vezetésnek sokkal inkabb stratégenedzsmentnek nevezhetjik. A szervezet
jovébeni mikodoképessége nagymértékben a stratégiai célok remdemdhk a mikéntjén
mulik. A stratégiai célok megvaldsitasa ugyanis éjgonyos idszakra a napi, operativ
tevékenységek részévé valik és jebsenh befolyasolia a szervezet tkidésének
eredmeényesséegeéet. Ezek megvaldsitdsa tehat nemitkédnel, gyakran parhuzamosan,
egymassal valamilyen atfedésben valdsulnak medradégia realizaldsanak azonban van jol
korulhatarolhato, komplex és egyszeri részfeladmt&zek kilonbdéznek mind a stratégiai,
mind pedig az operativ menedzsméntEz a projektmenedzsment. A projektmenedzsment a
stratégia célok realizalasat valdsitia meg annghi sainfi, operativ nikodési tertletre
tortérd transzformalasaval. A projekt a fentiek alapjayaal tevékenység, amely a szervezet
szamara egyszeri, komplex feladatot jelent, megbatétak az idbeli és egyéb éforrasbeli

korlatai (pl.: koltségek). Tovabba definialt a eéljagy eredmeénye, annak elérésére iranyul és

31 Weobres Sandor
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az adott idben még nem létezik a szervezet szamara. A progrddrser pedig az a
személy, akinek ez hataskore és egybenddels a projektnek, a sikeres teljesitésnek. A
vezetés harom dimenzidéja tehat az operativ, a égimt menedzsment és a
projektmenedzsment. A konkrét projekt pedig defiragd a célként eléredceredmeénnyel, a
teljesités idtartamaval, és éforrasaival (koltségkeretével). A projekteket sz&nsaempont
szerint lehet csoportositani komplexitas, a vezedhge és cél vagy részcélok tekintetében is.
Feltehetjik a kérdést, hogy mit értink informatilabjekten. Napjainkra ritka a tisztan
informatikai projekt, jellem&en valamely részfeladat informatikai eszkozzel édirt
tamogatasa, az informacidéaramlas, a tudasfeldodgoz rogzités szamitastechnikai
eszkozokkel tortéh tamogatasat jelenti. Azaz jelleden technolégiai elemek keverednek
szervezési, folyamatszervezési, human valtozaskszetlemekkel. Fontos szempont a
projektek sikerességének szempontjabdl, hogy memmygerhet, azaz kvantifikalhato-e és
mennyire. Minél kevésbé teltemérhetvé szamszér értékekkel a projekt, annal inkabb
fennall a veszélye, hogy a kabdtt projektcéltol eltér eredmény jon létre. Ennek lehetséges az
elkertilése, ha a projektdefiniciés tervben megdelantrollok kerilnek alkalmazéasra. A
projektdefinicios terv a projekt életciklusaban bék kozott meghatarozza és rogziti a
végrehajtandd feladatot (projekteredmény, koltsegeéforras korlatok, hatarit). Ezaltal
alapjaul szolgal a projektmegvalositas stratégidolgozasahoz, a teljesitésre vonatkozdé
projektterv elkészitéséhez, a projektkontrollhozaltpzéskezelés, teljesités elfogadas
kritériumai), végul a projekt befejezésekor elvagiteértékeléshez, a sikeressegi kritériumok

meértékenek megallapitasahoz.

4.2 A projekt teljesitése

A projekt teljesitése akkor mondhato teljesen ekstprasnek, ha megvalosulnak az
elssdleges projektcélok és ekdzben hozzajarul a szervéményes stratégiai céljainak

eléréséhez. A teljesités soran azonban szamosvi@myladodhat, amely valamilyen médon
és eltéd meértékben eltéritheti az eredetileg kijeloltéeleges célok tekintetében a projektet.
Egyfajta felosztas szerint ezek két nagy csopatzthatok: valtoztatasok és maddositasok
valamint eltérések.

A valtoztatasok tekintetében jellefien szandékolt eltéritést értiink, amely a projekt
elsbdleges céljait érinti. Nem tesziink azonban kilégesédletve nem vizsgaljuk, hogy ezt

kulsé vagy bel$é okok eredményezik-e. Az eltérések valamilyen neémdékolt kilonbséget
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jelentenek a tervezett és a tényleges allapot kOE®I kdvetkezik, hogy az eltéréseket
igyekszunk elkerlni, hatasait minimalizalni. A pkt folyaman ciklikusan futtatott
projektkontroll segithet a célok és forrasok egyeyisan tartdsaban, a projekt

merfoldkdveinek idbeliségének ellgitzésében. A legegyszidab projektkontroll Iépések

* anormak rbgzitése
* informacidk gyijtése
* elemzés

o korrekcios intézkedések,

melyet korfolyamatként értelmezve ciklikusan isnrétszikséges. A projektkontroll soran
keletke® informaciokat az operativ értekezleteken gyorsatel@et tekinteni, a szikséges
intézkedések meghozatalara is léség nyilhat. llyen lehet a pétldlagos informéaciok
gyijtése, dontési alternativdk eértékelése is. Az dperartekezlet jellemien heti
gyakorisagu,dbb funkcioi:

» gyors informaciocsere,

* problémafeltaras, illetve megoldasi javaslatokdkétfisa es értékelése,
e az operativ dontéseksdészitése,

» eléz6 operativ dontések kovetése, esetleges modositasa,

o utasitdsok kozlése.

4.3 A projekt tamogatasa

A projekt logikai thmogatasa megvaldsulhat valaemnlynodszertan alkalmazéasaval, amely
keretet teremt az eljarasoknak, valamint hatékong@anogathato ilyen célra fejlesztett
szoftveres megoldasokkal is. Bizonyos elterjedalatiazasok is kinalnak erre megoldasokat,
valamint léteznek kulon ilyen célra fejlesztett Inyorraskodu és fizés alkalmazasok is.
Hosszabb tavad, nagy létszamua, sok mériovak rendelkeé projektek esetén ajanlott
valamilyen szoftveres tamogatas alkalmazasa, vataaz ebrehaladasi jelentések, operativ

ertekezletek egyéb dokumentumok kezelése dokumdetzeti rendszer. llyen rendszerben
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meghatarozhaté adott dokumentum, annak valtoztaasten az, hogy milyen szabalyok,

utasitasok hajtodjanak végte.

4.4 Ertékelés, avagy mikor sikeres egy projekt?

Talan azon kivil, hogy hogyan érbiatl ez az allapot, a masik legfontosabb kérdésydnog
donthed el az allapot megléte, a teljesitmény vagy telssértékelés, a teljesités elfogadasa.
Az értékelés a projektciklus zaré fazisa, melynekas harom ¢ tevekenységcsoport keril

elétérbe:

* aprojekteredmény értékelése, egybevetése a seesteatégiai céljaival

» a projekt megvaldsitasi folyamatanak elemzése gelgroenedzsment sikeressége
szempontjabal

e a tanulsagok osszefijiese a projekt folyaman, a projekteredmény |étzékahoz
kotédé miiszaki, szakmai tapasztalatok 0sszegzése és Ujraisdiss céljara tortén

elokészitése (ennek kapcsan a szervezeti tudaskéit ety lHvebben lesz sz0.)

Meg kell jegyezni, hogy egy projekt sikerességsikar vagy kudarc kialakuldsahoz verzet
tényedk nem mindig szamszisithebek, $t a sikerfaktorok kivalasztdsa is megle€isein
onkényes alapon torténhet. Elegéraira gondolnunk, hogy bar szervezeti célok vagy a
menedzsment szempontjabdl sikeresen bevezetettzendem biztos, hogy a folyamatban
résztvevk, azzal dolgozék szamara élbhdirnyezetet biztosit, nem tAmogatja ékdippen a
munkafolyamatot. A projekt sikerességét legalabiomakilonbds szinten vizsgalhatjuk. Az
elsy szintje a mar tdbbszor megfogalmazottak alapjgoragekt céljai szerinti megitélés.
Eblsl a szempontbol a projektmegvalositas akkor sikenasaz eire definialt eredmény
(teljesség, funkcionalitas, ntiség, hatarid, eforrasok, stb.) mentén megvaldsult. Azonban
tullépve ezen a leegyssitett vizsgalaton, eldbnem kovetkezik feltétlentl, hogy sikeres a
projekt abban az esetben, ha ezen értékeket pribaluRaaz a tervezett édartam alatt és az
elére meghatarozott koltségkereten belll valosult nteget dolgot kell kiemelni, az egyik a

szervezet stratégiai céljaihoz valo illeszkedésefgnuokdzben akar valtozhatott is), valamint

32 putomatikus valtozaskezelés, érintettek automatiktiesitése, egyéb kényelmi és automatizalhatéd
funkcidkkal rendelkezhet a program.
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a funkcionalitas, hiszen tobb szaz felhasznaldjatlegy rendszernek, akik érdekeltségi korok
alapjan kilonbéi halmazokba rendezligt*

A siker megitélésének masodik szintjét a stratég@okkal vald egybevetés kell, hogy
képezze. Tehat, bar a projektet meghatarozoteégieatcélok hivtak eletre, de az esetlegesen
hibas célkitizések a projekt teljesitéese sordan nem kerilltekigsnd, vagy a realis és
megalapozott célkizések idkozben érvényilket vesztették, akkor mindenképpenopekt
folyaméan ezek modositasa szikséges. Barmelyikéesetn is sz6, ha ezek a mddositasok
elmaradnak, akkor a szervezet szempontjabdl ezsélfelt eforras, a projekt azért nem
tekinthe® sikeresnek, mert nem szolgélja a szervezet vélétegia céljait.

A harmadik szempontbdl vizsgalva, ha a projekt svaltratégiai célokat elégit ki, teljesitése
megfelel az elvarasoknak, akkordimn visszamérve a megitélésben fontos téhyeagy
mennyire adoptalodik a rendszer a munkaszervezetbemunkafolyamatokba egyes
erdekcsoportok, vagy rész-szervezetek esetébeasibitiekben még visszatérink arra, hogy
a hatékony informacidbiztonsagi program és annaketje hogyan tud valés adatokat
szerezni a projekt sikerességéhez. Osszességét@nateprojekt sikerességének mértékét

harom dimenziéban érdemes vizsgalni:

» a projektet meghatarozo étleges projektcélok,
* az érvényes szervezeti stratégia,

e aprojektben érintett érdekcsoportok.

A projektmenedzser elemi érdeke a projekt céljaimagfeleb menedzselése, hiszen annak
sikertelensége esetén, bar hibasan, de gyakorteojakp tulajdonosaval, menedzserével
azonositjak a sikertelenség okait. A projekttulap® feladatai roppant szertedgazoak
lehetnek, néhany olyan altalanos javaslat létezitnban, amely nagyban hozzgjarulhat a

sikerhez.

Kommunikécié az érintettekkel. Erintett nem csakaaiptt osztaly vezéje lehet, hanem

olyan, aki értékes informaciokkal, visszajelzésszolgalhat, akar feladat tényleges

% p¢ldaul egy vezéi informacios rendszerben megjetemaprakész adatokhoz a szervezet mindbh f
egységeénél napi szinten szilkséges addtkialtése. Gondoljunk csak bele a legelemibb elsha
munkavallaloi szempontbdl: egy adatot legfeljebiszgr kelljen (kézzel vagy mas médon) régzitenindin
olyan eljarasi valtozas amely tébbletfeladatot kddwes kommunikaciéval nem tamogathaté véileef a
szervezet ezen részében nem fog sikeresnek szargitatial konnyen olyan eredményeket képes gemeral
melynek eredményeképpen az informaciés rendszenegieled adatok nem lesznek naprakészek, és ez
hatassal lesz az egész projektre.
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vegrehajtdja (pl.: a példanal maradva az adatrégatkotelezett munkavallalo is). Javasolt
megfeleb idét szanni az értékes, kvalitativ visszajelzésekee psojekt folyaman. Ezen kivil
fontos a projekt aktualis allasa, céliaései, kitérve és megmutatva, hogy az adott
alprojektek, munkafazisok hol szolgaljak majd a dz2rdekeket. Az informacidbiztonsagi
programnal ennek egy lehetséges modja azt megmulaigy a tudatossag nem csak a
munkahelyen, hanem a maganéletben is rendkivibgohtiszen ugyanolyan visszaéléseknek
van kittve a munkahely falain kivil is a munkavallaahol mar esetleg nem védi
leveledrendszerét, szamitogépét a vallalati rendszer.ofekitel kapcsolatos, operativ szint

feletti teendk:

* Projektbehatarolas, mind terjedelmileg, mind pedig idtartam és koltségek
tekintetében. Minden tekintetben térekedni kell &metségre.

* Olyan stratégia kialakitasa, amely tamogatja aefitej abban, hogy a fetalségek és
kockézatok 6sszhangban legyenek a szervezet égektpstruktarajaval.

* A megvaldsitds folyaman keletikeadatok, informéciok és eredmények folyamatos
feldolgozasa és Osszevetése az érvényes szersgattgia célkitzéseivel. A projekt
bizonyos pontjain kiléndsen nagy jelésgge van ennek, ékhaladasi jelentés,
dontési vagy elagazasi pontoknal.

» A folyamatban |€% projektek médositasa, valtoztatasa, akar torEsennyiben azt a
koérilmények indokoltta teszik.

* A megvalosult (rész) projekteredmények integral@asazervezet operativ (napi)

mikodési folyamataiba, ezek tovabbi nyomon kdvetése.

Projektmarketing eszktzokkel a projekt és projelderény elfogadtatasa az érintettekkel
(kllss és bels érdekcsoportok). Ki kell emelni, hogy nagyjabolpeojekt életre hivasat
kévetien meg kell tenni ez ligyben azéelépéseket, a stakeholdefébevonasa nem csak
ertékes informaciéforrds a projekttervezésben, ad@ltbi kommunikacio alagketételét is
jelenti. Amennyiben erre nem kertl sor a projekdliitdsakor, ugy eit az idSponttol
tavolodva egyre nehezebb az ilyen tdmogatas megseera folyamatban |évprojekt
szamara. Az informaciobiztonsagi program szempbatjki kell hangsulyozni, hogy az nem
kezelhed szigordan egy projektként, hanem projektekre lé&dgfeljebb bontani. Ennek az az

oka, hogy életciklusokra, elléreési pontokra tagolodik és az egész keretrendsdarodfiaja

34 grintettek
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a valtozaskezelésen és az iterativ folyamatokongsgik. Természetesen egy — egy
valtozaskezelést, kockazatértékelést, valamilysnfofyamatot kezelhetlink és kell is kezelni
a szikséges projektmenedzsment eszkdozok segitbégéfethasznalasaval. Az
informaciobiztonsagi program hatékonysaga a kodké&zestkkentésével, a szervezeti celok
eléréesének tamogatasaval, az egyenszilardsag, aossdgi szint alapjan jellemezhet

mérhe.3° 36

4.5 Szervezeti tudasmenedzsment

A minden szempontbdl sikeresen megvaldsult progktan vélhdileg szamos értékes
tapasztalat halmozdédott fel, mind a projektmenead#de mind pedig az érdekelteknél,
résztvevknel. A szervezet érdeke, hogy a rogzithsimereteket, a fejekben kgwudast
leirhaté tudassa kell alakitani. Kulonésen jelenez napjainkban, amikor a szervezetek
informaciogazdalkodasa kozponti kerdés, a szervéaddt)vagyon nagy részét az informacio
teszi ki. Sok esetben valamilyen fenntartagivel vallalt projekteknél fontos a kapcsolatok
megirzése. Munkaér fluktuacid esetén is rendelkezésre kell, hogyoalljaz adott
informacié®” Ennek elmaradasaval, vagy puszta késlekedés esstémnnak anyagi
vonzataval is szamolni kell.

A rogzitend informacioknak, tapasztalatoknak harasrcgoportja van:

* aprojektmenedzsment szakmai tapasztalatai,
e aprojekt targyaval kapcsolatos szakmai tapasptglat

* egyeéb.
4.6 Egyéb informéaciok
Az els csoportba tartoz6 tudas az, amit a projekt sorprogektmenedzsmerdtr tanultunk.

Tehat a projekt vezée vagy vezedii szakmailag mi Gjat tanultak a szakmajukrél a gkoj

megvalositasa soran. Kevés olyan beszamolé |étealmékor ez a beszamollap Uresen

% A mérésre a SANS nemzetkdzi szervezetnek léteardelszerei, http://www.sans.org/

% Lehetséges irodalom: llléssy Miklés — Nemeslakidfés — Som Zoltan, Elektronikus informéaciobiztams
tudatossag a magyar kdzigazgatasban, InformaciGadaom, ISSN 1587-8694

37 példaul: modositasi vagy fejlesztési igény, hibelegités esetén, konkrét példaval élve a torvéniozdisok
miatt valamilyen szoftverben koteleképletmddositast kell eszkdzdlni, ez azonnal bikavast igényelhet.
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maradhat. Ennek tartalmilag a méthehutatoktdol a nem mérheta szervezetre jellertiz
egyes érdekcsoportokkal folytatott egyeztetésekiptsolatos tapasztalatokig kell terjednie a
kockézatok elemzéséig. Ez nemcsak a muikthektuacioja miatt, hanem a k&sbi hasonlo
projektek kapcsan és az esetleges projektattéis szempontjabdl fontos. Korinypelatni,
hogy redlisan nem készitheel ilyen dokumentum hodnapok vagy évek tavlatalut
valamilyen gyakorisaggal a projekt folyaman is ‘ezerdemes, annak végén lezarni és
0sszegezni.

A masodik csoportba sorolhaté a projekt targyavapdsolatos szakmai tapasztalatok
rogzitése. Ezek lehetnek technologiai adatok, $&halhaté részeredmeények,
szoftvermodulok. Informaciébiztonsagi program esgiédig olyan megfigyelések, amelyek
a munkaszervezetre, csoportokra jelléekz Mikods és nem rikodé példak egyarant
hasznosak lehetnek a kébiekben. Hiszen az ilyen informaciok, tapasztdasgprodukalasa
erésen koltség eés humaméorras igenyes.

Az egyéb kategoria definicidjat tekinthetjuk egyy@g, személyes beszamolonak. Ugy
konnyt talan megragadni, hogy a projekt zarasakor, avegik formdlis felszabaditasanak
megtorténtét kévéen nagy jelerisége van a human faktornak. Azaz a projektcsapat
szocialis igényeit is kielégitve a projekt formatigrasaként olyan projektzaré — rendhagyo
operativ — értekezlet megrendezésére kerllhet anikor a személyes beszamolokbdl,
fényképekl készilt 6sszeallitas mellett a projektzard dokotme ©bb megallapitasait is
ismertetni lehet. Itt nyilik lehéség a tapasztalatok szélesebb korben tdrtérformalis
atadasara is.

Meg kell jegyezni, hogy a stratégiai célok akcidedké, majd azok projektekké alakitasa
szolgalja mind a megvalésithatosag, mind a szetivezdokat is. Gyakran érdemes
részprojektekre bontani egy-egy projektet annakelé&ben, hogy minél nagyobb
valosziriséggel legyen sikeresen és a rendelkezésre abbéeken belil teljesithé&t Ismét az
informaciobiztonsagi terv kommunikacidjat hozva da#lak, vizsgaljuk meg ennek
Osszetettségét! A gyakorlatban a szabalyozas vigiamvaskos dokumentum, amely elég
ritkan tekinthe® olvasmanyosnak. A célkdzénség a munkavallalokeszdllitok, partnerek
is. Olyan csoportok, akik egymastol élesen elkihitiek, mert példaul mas terileten
erdekeltek, mas munkafolyamatokban vesznek résghat] bar egyszémek tinhet az
informécidbiztonsagi program propagandajanak ssgiiéformatikai eszkdzokkel (e-mail,
vided, képernvéd, stb.) azonban azon (akar kiszervezett) munkdoéllasetében, akik
(napi szinten, vagy egyaltalan) nem hasznalnakmmétikai eszk6zoket, ez a csatorna nem

jelent kapcsolddasi pontot. Tehat az egyes érakdibrét megvizsgalva, olyan csatornakat
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kell talalni, amely minden munkavallalohoz képepitetni azon a nyelven az lUzenetet,
amely korreldl az adott érdekcsoportéval. Ennekeld&den egyes halmazokhoz kell
meghatarozni a megfetekommunikacios csatornakat. A projekt tAmogatasa@ainkban
mar szamtalan megoldas létezik. Ilyen szempontbdl manedzsment munkajanak
tamogatasara specialis szoftverkomponensek is liemisre allnak, amellyel éd és
mérfoldkdvek szempontjabdl vizualisan lehet attekin nagyobb projekteket. llyenek Gantt,
LOB (Line of Balance) CPM, PERT diagramok. Ezt kidgészitheti a feladat, fetelséqi
matrix elkészitése, amely valamilyendiakervallumot alapul véve (pl.: heti frissitést) az

elérehaladasi allapotot is jol tudja reprezentalni.

4.7 Kockazatkezelés a projektmenedzsmentben

A projektmenedzsmentben a kockazatkezeléssketélt szolgal. Egyrészt a hatékonyabb
megvalolsitést teszi letie®, hogy a redlisabban, kevesebb kockazattél €&l koltségkeret)
elérheb, realisabban megvaldsithatd projekteredményiz&rét teszi lehévé, ezzel
optimalizalja a projektstratégiat. Masrészt gazgaszempontbdl jeleisen hozzajarul a
realis gazdasagi-pénzlgyi értekeléshez, a valagebozligyi dontésnél a kockazatokra vald
ramutatassal.

A kockazatkezelési politika nem csak a dontéshdaitkazatokkal kapcsolatos reakcioja,
hanem azon cselekvési modok o6sszessége, amelyekkbclkézatok valtanak ki a

dontéshozokbol. A kockazatkezelési politikai estétza projektmenedzsmentben:

* a kockazatok elkertlése,
* a kockazatok cstkkentése,
* a kockazatok atharitasa

» akockazatok megosztasa.

A gyakorlati tapasztalatok alapjan jelleben a kockazatkezelési megoldasok valamilyen
kombinacioja keril alkalmazasra. A kockazatok dllése voltaképpen azt is jelentheti, hogy
a tulsagosan nagy rizikéval jaro tevékenységetvaltoiakban nem alkalmazza a szervezet,

vagy a projekt soran nem keril felhasznalasra. Egakorlatban kevéssé alkalmazhato,
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hiszen vélhdlleg szikséges az adott tevékenység a szervezeteegesmpontjabol, de

érdemes minden tényézmegvizsgéalni. Altalanossagban a kockazat elksgitérhet

» elssdleges dontések meghozatalanak segitségével,

e a projektstratégia megfetekoordinaciojaval.

A kockéazatok csokkentése sok tekintetben hasonlelkeriléséhez, azonban itt sokkal
nagyobb szerep jut a projektstratégianak. Tovasietdség a még pontosabb kvantitativ és
kvalitativ adatok beszerzése a mérlegelés pontébeag llyen kockazatcsokkéntmabdszer
lehet a kalkulacios tartalékkeret képzése, €lgkor a vis major esetekre tokékitéres.
Valamint elképzelhét fluggetlen midsité alkalmazasa is, ez akar a teljes
projektmenedzsment kiszervezését is jelentheti. i&zekvezett projektvezetés egyes
vélemények szerint olyan hatrannyal indul, hogy nemeri annyira a cég bél$olyamatait,
struktarajat, ennél fogva a célok rendszerét sbeklaz esetben killondsen nagy jéisége
van a folyamatos dokumentalasnak. Altalanosan akdéastok csokkentése, mint

kockazatpolitikai magatartas megvalosulhat:

* a projektstratégia réven,

* id6 — és koltségtartalekok képzéesével,

e helyszinre, korulményekre, valamilyen egyéb jdlentténye#re vonatkozo
részletesebb informaciok beszerzéseével,

» alternativ megoldasokkal.

A kockézatok athéritasa talan a leggyakrabban ratkzbtt eszkdz. Ennek soran a kockazat
atkeral

» a projekttulajdonostol a kitlkodzremikddohoz (kdtbérezés valamilyen tényee),
e akozrenikddoktsl az alvallalkozéhoz (kotbérezés tovabbharitasa),
* minden kozrerikddotél a kezeshez (bankgarancia),

* minden kdzrenmkodstdl a kezeshez.

A gyakorlatban a kozrettk6dok kockazatvallalasi képességeinek korlatai midietehogy

nem ez az optimalis megoldas, ezért szintén gyakoegoldasként a kockazatok
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megosztasara kerll sor. llyen esetre példa lehgirogekt idbtartama alatt, mondjuk
inflaciobol ered kockazatokra atalanydijas elszamolés, vagy a &tésbe foglalt olyan
passzus, amely a projekttulajdonos és a vallalkézétt osztja meg a kockazatokat.
Korabban emlitésre kerllt, hogy ezek a megolddsetdleégek nem mindig vegytisztan
jelennek meg a projektekben. Gyakran egy-egy ptajdkshoz, annak megfeltefazisahoz
kapcsolodnak, mivel eltér kockadzatok kerlltek azonositasra, igy méas kockézetési
megoldast sziikséges alkalmazni. Tehat az eddigetestiez hasonldan, részfolyamatokra is

iterativ médon alkalmazhat6ak az ismertetett sgrake

4.8 Az informaciobiztonsagi program eredmeényei

A hatékony informaciobiztonsagi programnak el kell érnie aiikitt és meghatarozott
célokat, melyek a stratégiaban keriltek meghataraz&hhez elengedhetetlen, hogy ezek
valéban jol specifikaltak és méribek legyenek, bar tisztazasra kerult mar, hogy rétkz
nem szamszésithet tényesk is. A szakirodalom hat tertletre probalja megzéfsglalni a
programmal kapcsolatos logikai szerkezetet. Minleldd azonban kiemeli, hogy az
informaciobiztonsagi programnak a fejlesztés sdrdzza kell simulnia, igazodnia és szoros
logikai kapcsolatba kell kertilnie a technologidgala folyamatokkal. Tehat a programot meg
kell vizsgalni fizikai, funkcionalis, Uzemeltetédiomponensek szempontjabdl is, annak
érdekében, hogy minél jobban elétiedt legyenek a definialt célok.

1. Stratégiahoz igazitas

A biztonsagi program 0sszehangoltan képes tAmogatsiervezeti célokat. A biztonsagi
program folyamatokba torténimplementalasa, figyelembe véve a szervezeti eg¢lpkdig
folyamatos bemeneti feltételeket biztosithat admigfgi program iranyitdsahoz. Tehat nagyon
fontos, hogy a biztonsaggal kapcsolatos medfelalisszajelzések eljussanak a
folyamatgazdakhoz és érdekeltekhez. Ezek lehetmkjaktek ebrehaladasaval kapcsolatos
informacioktél a kockazatokig terj@dnformaciok, amelyek befolyassal lehetnek az egész
szervezetre. A program veégrehajtasakor a vilagagyéréelnmi kommunikacié és a
valtozaskezelés iranyitasi tapasztalatok, straté@sagyakorlatok az Uzleti kbévetelményeket
elégitik ki. Egyértelmien meg kell hatarozni és vilagosan kommunikalni eibgadott
biztonsagi szintet, azt hogy ez milyen kockdzaerpkoltség kompromisszum altal j6tt 1étre.
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2. A kockazatmenedzsment

A biztonsagi program ¢f célja a kockazatot az elfogadott szintre csokkent&zek
meghatarozasra Kkerlltek a stratégiaban, kockéekebesi moddszerekkel. Azonban a
kockazatok és fenyegetettségek allandoan valtoangkogram fejlesztése és végrehajtasa
soran és ennek szamos oka lehet (ez a valtozasakiéivetkezik.) Ezért is fontos, hogy

folyamatos legyen a kockézatok értékelése és kezal@rogram kivitelezése soran is.

3. Ertékteremtés

Az informaciobiztonsagi programnak a szervezetokdhk megfeldél, azzal 6sszhangban
lévé eredményeket fel kell tudnia mutatni, ez egyértelm elvards. A megfekel szinti
szabdlyozds és kockazatkezelés hatékonyan és ergeeé@ kell, hogy megvaldsuljon.
Ehhez j6 tervezés szikséges, projektmenedzsmergreseh az els sikerek elérése

erdekében, amelyek mint arrdl mar szé volt, stallagbot teremthetnek a tovabbi munkahoz.

4. E6forrdsok kezelése

A program fejlesztése, kivitelezése soran szamteksfiorrast hasznalunk fel. Ide tartozik a
sajat munkaid@nk, de altalaban véve az emberek, technolégiakjafmbtok is. Ezekkel
optimalisan gazdéalkodni kell tudni. Annak érdekédeogy a rendelkezésre all&Gtarrasokat
jol fel tudjuk hasznalni, jol meg kell tervezni sogramot. (idzités, a személyzet megfdéel

elsképzettsége és készségek megfEte).

5. A teruletek biztositasa

A biztonsagi programban leléstg van olyan fokozott biztonsagi pontok beépiggsér
amelyek kapcsolatot teremtenek mas, kiegészblgaltatokkal. Ez gyakran meg is valosul,
akar ezeken a tertleteken is: informatikai biztgnsaudit, kényvvizsgalat, emberiééorras
(példaul: kivalasztads, fejvadaszat), fizikai biaég, adatvédelem, jogi tertlet,
minéségbiztositas, vagy mas egyéb terlleteken is, akelpzvetetten vagy kozvetlendl

hatassal lehetnek a biztonsagra, a szervezet védelm

6. A teljesitmény mérése
A teljesitmény mérhésége érdekében az informacidbiztonsagi stratégiesi¢ése soran
fontos valtozok monitoringjanak és meérési kovetelyainek rendszere meghatarozasra

3 Gyakori buktat6, hogy megfeteinformatikai alapok és éképzettség nélkiil olyan anyag keriil oktatasra,
amely ezen tudas meglétét feltételezi.
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kellett, hogy keruljon. A méreési, értekelési foly@mabban is segitséget adhat, hogy
hianyossagokra, hibakra deriljon fény a biztonsdgvékenység soran, valamint
visszajelzéssel szolgalhat a folyamat soran metfoldodésekkel kapcsolatban, segithet a

terv sikerességének kommunikaciojaban is.

A hatékonysag kimutathatésaga érdekében tehat veztes soran kell definialni olyan
tényedket, mérési pontokat, amelyek visszajelzéssel aftudgnak a folyamatban. Ezek
alapjan nem csak mérldge valik a program eredménye, de lathatova valiksazogy a
felallitott programtérképen hol tart a program,éa g kijel6lt iranyban halad-e. Az alabbi
abran egy minta lathatd az informéciobiztonsagi edesment system controll folyamatara,
amely ol hasznalhaté a biztonsagi program térképémegtervezéséhez is. Az
informaciobiztonsagi programterv szempontjabdl géga akkor hatékony program, ha
ertéket teremt, 6sszhangban van a szervezeti @|okképil az életciklusokba, beépil a
valtozaskezelésbe (vagy a valtozaskezelés épul béolymmatokba), a kockazatok
értékeléséhez és csokkentéséhez sziikséges eljarasgk rutin részei, de talan szabatosabb
az a megfogalmazas, hogy az elfogadott, tamodatgématok részévé valnak.

Az 4. abran az informaciobiztonsagi iranyitasreeradszerfolyamatok ellérnzésére lathatunk
egy attekinb mintat. Ez a minta j6l alkalmazhaté egy Aaltalansmervezetre olyan
vonalvezeiként, amely koncepcionalis ralatast biztosit a dékre, de ebbl fakaddan

lehetnek a munkaszervezet fliggvényében sulypdatések.
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4. abra: Informécios biztonsagi menedzsment remdslkesrzé folyamat, ISACA, CISM

Review Manual 2013, Chapter 3, page 155, Informa8ecurity Program Development and

Management
5 Belss és kulé forrAsok kovetelményeinek azonositasa,

megszerzése, kezelése és meghatarozasa.

Motté: ,Amit nem tudunk mérni, azt nem is ismerijiglazan.”*

%9 Harrington
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5.1 Ertelmezés

Az informacidbiztonsagi vezétsikeressége érdekében birtokaban kell, hogy legm
tudasnak, amely magaban foglalja az informaciobgdgi folyamatok iranyitasat és
technikait. Szamos kulonbézeruleten, kilonbdz modon és megkdzelitéssel kell kifejtenie
a biztonsagi program hatdsat annak sikerességekébrele A biztonsagi program
megvaldsitasa soran elkerllhetetlenll hatassal desiizleti folyamatokra. Széles kfr
atfogo illetékesséq is szilkséges ahhoz, hogy mindezeket a helyzeteltékonyan tudja
kezelni. A pénzugy, finanszirozas, beszerzés, §déskotési eljarasok, béleljarasrendek
és a szervezeti humanpolitik&ragyarant ralatasa és rahatasa kell, hogy legygyiitekell,
hogy tudjon nikédni mindegyik csoporttal a szabalyok atlatasaaé&ontroll pontok
folyamatokba tortéh beillesztése végett. Ezen kivul olyan személyempaiencia is
szikséges, amelynek révén nem csak az egyes addgrttud jol és hatékonyan
egyuttmikodni, hanem arra tudja 6sztondézni a munkavalldalok@gy megszerezzék a
szilkséges ismereteket az informécidbiztonsagi progsikeres teljesitésének érdekében.
Fontos kiemelni, hogy a tréning, oktatasi prograiokjozasa és elkezdésestelerssen
javasolt a meglévkéeszségek és képességek lemérése, megfigyelésd @rmekében, hogy
lathatova valjon, mely teriletek fejlesztésére gkisorban szikség. A program lebsiget
biztosit a kolcsdnds informaciocserére is, hisz#nvisszacsatoldsok érkeznek a napi
munkafolyamatokrol is, amely értékes informaciokkablgélhat az informaciobiztonsagi
program (esetleges tovabbi kontrollpontok beiki@t&s a képzés tovabbfejlesztéséhez is. A
képzésre a modern technolégia szamtalan dekget biztosit. Altalanossagban igaz viszont,
hogy az oktatasi program szempontjanak kell al&@kma technikat. Tehat barmennyire is
felkapott az e-learning, nem biztos, hogy ez arblaggos megoldas. Természetesen ez az
oktatas, megeértés hatasfokan méfhdeginkabb. Az informacidbiztonsagi oktatas
kidolgozasa alapos megertést kdvetel, a rendelkezd® eszktzok és technologiak mellett

lathatové kell, hogy véaljon annak korlatai is.

5.2 Alapvev elvarasok és koncepcidk

kozvetlendl a legfetsvezed ala tartozik.
1 Az érintett, mérvad6 osztalyok vegiavasolt delegalni az informaciébiztonsagi tastéa
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Tisztazni kell, hogy miben és hogyan méri adetzetés a sikerességet, mikor szamit majd a
program sikeresnek. A program értéket kell, hogyzvieditsen, amely altal jobban,
hatékonyabban tudja a munkavallal6 ellatni a fetstlaA programban valo6 részvétel, annak
j0 (vagy kiemelkeden j6) teljesitése akar azémleneteli lehdiségeihez is hozzajarulhat
ezdltal. Ahogy a fentiekben sz6 volt rola, a szeeteegészére a program implementalasa
felsbvezeti tAmogatést (¢ példamutatast) is igényel. Ezen kivul fontostégni, hogy a
szervezet milyen tovabbi &orrasokat tud rendelkezésre bocsatani. Ez nagfiligghet a
program céljaitdl, a szervezet mérétet a munkavallalok szamatol és foldrajzi
elhelyezkedésélt is. Milyen személyi feltételek adottak a cégretaz példaul a program
fogalmazni és elérh&té kell tenni a partnerek, beszallitok szamara atobsagi
kovetelményeket és migitési eljarasokat. Erre a legegysibdr példa, a portas vagy
biztonsagioér, aki kiszervezett munkavallaloként dolgozik, needfritikus fontossagu az
altala ellatott feladat. A munkaszervezet szem@abglj kritikus, hogy tisztaban legyen ne
csak a szabalyokkal, hanem azzal is, hogy éleszélgn milyen cselekvési leliségei
vannak, kihez fordulhat. (Gyakran a portas érzekkfikent az incidenseket, illetéktelen
beléd, aramszinet, egyéb esemény). A munkaszervezeétadi@mazott technologiakat
legalabb ismertetés szintjén be kell mutatni a navakaldknak. Az ébbiekben felsoroltak
mind részét kell, hogy képezzék egy olyan térképraskely meghatdrozza a fejlesztési
Utvonalat, egyértelivé teszi minden egyes kolléega szamara, hogy mikdelezettségei,
feladatai, felalssége van az informaciobiztonsaggal 6sszefliggesbersorolhaté még a
szerddések tartalma is, amely biztonségi kontrollkéntkitional a biztonsagi szint
fenntartasar&’ Gyakori hiba a program megtervezését kéert hogy hirtelen nagy célok

kerllnek kitizésre, tulsagosan rovid haténe!.

5.3 Attekintés

Altalaban véve igaz, hogy a itott célokat kicsit talvallaljak (isben, eéforrasban),
viszont a rendelkezésre all6otarrasok a kivitelezés soran gyakran olvadasnakilivak,
kevesebb lesz a forrds, gyorsabban halad &z Admar megfogalmazott distanacs az
informaciobiztonsagi program kapcsan az volt, haggl$ intézkedés mindig legyen sikeres,

tehat ebszor valamilyen kénnyen, nagy biztonsaggal és viglag rovid idn belll elérhet

2 A 6.5.2-es rész részletesebben targyalja a &zésekkel kapcsolatos tudnivaldkat.
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célt érdemes valasztani. Ez megadhatja az egédblibprogram alaphangjat, erre mar lehet
épitkezni.

Az emberi kapcsolatok fontossagarél szintén voltr nsad. Az el§ sikeres
egyuttmikodés, az etssikeres oktatas j0 promécios lebmdg a szervezetben. Minden egyes
ilyen személy a program reklamja lehet, amennyiméaban sikerilt értéket atadni.

A forrasok, amelyek altalaban végesek, gyakran esakemélyes iide és a tovabbi
munkavallalok altal nyujtott kollegidlis segitségépilnek kezdetben. Tehat a tamogatas
esetleg nélkulozi a nagyobb pénzugyi léségeket. Ne adjuk fel ebben az esetben sem,
komoly eredményeket lehet elérni, melyek riportaléd, siikebb vagy Bvebb kdrben
tortérs bemutatasaval @b — utdbb tovabbi forraslelésiegek nyilhatnak meg.

A kockazatok csokkentésére vonatkozé lébégek, adott tevékenység elutasitasa,
kockazatcsokkentése, kiszervezése kapcsan ebbejezetben a hangsuly a kiszervezésen
lesz, olyan SLA-kat kell késziteni, amelyek abbgdjtanak segitséget a beszallitbnak, hogy
sajat maga is j6l lassa, milyen transzparensész@mokat kell teljesiteni szallitaskor. A
szervezetben hasznalt szolgaltatdsokat és alkabwieata érdemes a képzési programba
beépiteni, ismertetni. Azon technikakra is érdemméités szintjén kitérni, amelyek esetleg
csak részben, vagy nincsenek (meég) jelen a szdrgendgaltatashasznalati portfélidjaban,

vagy az adott osztalyon nem, de méas osztalyokamiagak?*?

5.4 Forrasok, amelyek sziikségesek az informaciobiztongi& program

végrehajtasahoz

Az elébbiekben mar attekintésre kerllt, hogy az informbiztonsag a szervezet
egeészere és minden folyamatara, azon tul pedigtagpekre, beszallitokra is kiterjed, hatast
gyakorol. A forrdsok kapcsan megemlitésre kerllpgyh a stratégia szervezetre
implementaladsa soran figyelembe kell venni azokédreyedket, hogy milyen diforrasok
allnak rendelkezésre. Ezek kbzé soroltuk dit, idmberi esforrast, kilénb6& osztalyokkal
tortérd egyulttmikddeést, a technikai és folyamatok altal biztositwdtteret is, nem utolso
sorban természetesen a pénzigyi forrasokat is.@deian tul foglalkoztunk azzal is, hogy az
elérehaladast bemutatdé nédzadmok, a kommunikacié nagyban hozzajarulhat arpnog
sikerességéhez.

43 Az oktatasnak javasolt a munkahelyen kiviili, diejjezd veszélyforrasokra is kitérnie.
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Tehat be kell tudni mutatni az informéacidbiztongagigram eredményeit. Figyelembe
kell venni a technikai éforrasokat, nem csak azért, mert ez olyan téfiyyamit vétek lenne
nem kihasznalni, de az adott osztéllyal téstéegyuttnikodés, a szervezeti célok jobb
megeértése és az ismertechnikak implementalasa a programba mind sikget® lehet. Fel
lehet hasznalni, ezaltal szamos technikai, altérresatornat is a kommunikaciorastSiem
szilkséges, hogy minden lizenet az informéacidbizgpnaizedtol, vagy csoporttdl induljon
el. Az ezen koncepcié mentén, tervezetten megvidldsammunikaciéo hozzajarul ahhoz az
elvarashoz, hogy mindeni tisztdban legyen a fetaddt teendjével, szerepével és
felelosségével, valamint aktualis képességével, felkésxigvel is. Az adminisztrativ
tényedkrél sem szabad elfeledkezni, a kommunikaci6 megszésse a bejelentések
fogadasa, de a képzést kdyvetismeb oklevél mind ide sorolhaté.

Vilhgosan megmutatkozik az koncepcio, hogy a ggiatéfiiggetlen a technologiai
a szervezetre szabasban méar érdemes figyelembe wémpvet elvards, hogy a biztonsagi
vezet, a konyvben mar részletezett ismereteken kiviherge a szervezeti folyamatokat
valamint, hogy az informatikai terlleteken milyenegmaldsitasok terjedtek el, a
megoldasokat és megoldasszallitokat is ismerje.al@bbi lista felsorol néhany példat a

fontosabb technoldgiai megoldasokbol:

o tiuzfalak

* antivirus rendszerek

* beépitett biztonsagi lelietegek a hal6zati eszkdzokben (példaul: routerchyvit
* behatolas detektélo rendszerek (IDS, HIDS, NIDS)
* behatolas megété rendszerek (IPS)

« titkositasi technolégiak (PKI, AES}

» digitalis alairasok

* smart kartyak

» authentikaciés megoldasok

» vezeték nélkuli médszerek

» alkalmazas biztonsagi médszerek

» tavoli hozzaferést biztosito modszerek

» web biztonsagi technikak

* log g\ijto, elem® és korrelaciés megoldasok

» sebezhéiség vizsgalat és behatolast teszedzkzok
* adatszivargast med@elb moédszerek

“ PKI: Public Key Infrastucture, AES: Advanced Entign Standars
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» adat integritast biztosito eljarasok
e azonosité és hozzaférés menedzsment rendszerek

Az itt felsoroltak jobbara biztonsagi technoldgidkkkapcsolatosak, bar szdmos
funkcié a kontrollal all 6sszeflggésben, mégis adifen a biztonsag kévetkezmeényeiben
nyujtanak segitséget ezen technikai alkalmazasakaldbi technologiakkal kapcsolatos

ismeretek is szikségesek, tagabb aspektusban értedméldaul, de nem kizardlagosan:

* helyi hal6zatok (LAN)
* nagyobb kiterjeddshal6zatok (WAN)
* mentési és archivalasi technikakkal kapcsolatogistek (RAID, SAN)
* Internet és haldzati protokollok (TCP/IP, UDP)
* operacios rendszerek
» halozati routing koncepciok és protokollok
» *adatbazisok, szerverek, nagyvallalati, nagykisalilg elosztott architektlrak
» virtualizaciés megoldasok
» felh6 alapu megoldasok
e web alapu szolgaltatasok és technol6giak

A hatékony és szervezetre szabott program kidokpoeédekében tisztaban kell lennie
a fenyegetettségekkel és a rajuk adott valaszoikabzen technikdk felhasznalaséaval,

kulonosen a szervezet altal felhasznaltak vonatddizn.

5.4.1 Az informacidbiztonsagi program térképének elkéseit

A legfontosabb célok stratégiai 6sszehangolasaycadzatkezelés, az ertékteremtes,
az ebtforras-gazdalkodas, a folyamatok beépulésének ditaga, kontrollpontok Iétrehozasa
és a teljesitmény mérése altalanosan definialt, kelgy legyen egy bizonyos szintig a
biztonsagi stratégiaban. A program fejlesztésidnoigta megkoveteli a megfogalmazott hat
célterlleten a részletek tisztazasat. Minél inksibril minden tertleten ennek elérése, gy
tisztulnak le a kulcsfontossagu célok. Ezek akak agszleges elmaradasa is oda vezethet,
hogy a vezéik vagy érdekelt felek irrealis elvardsokat tdmasakaaz eredményekkel
szemben, vagy olyat, amelyikre nincs jetenbefolyasunk. Ehi konnyen kdvetkezhetnek
rossz eredmeények, illetve egész pontosan olyamenegek, amelyek nem esnek egybe az
elvarasokkal. Ennek elkerllése érdekében, vilagegyszeii, kis |épésekre tagolt
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menetrendet, térképet érdemes kidolgozni. A térkdépvetése meghatarozza a programot, az
aktudlis allapot — térképen tortérabrazolasa — pedig vizudlis visszaigazolast acklén
eredmeényekil.

Példaul: Az el fazis lehet, hogy egy alprogramot hozunk |étreelgrmegmutathatja
a program szikseégleteit a szervezeti stratégidalal @sszehangolashoz. Ennek érdekében az
informé&cidbiztonsagi vezét tiszta lappal indulva megbeszéléseket kezdemémyeala
érintettekkel, mint példaul a HR, jogi, pénzigyi tésabbi, a szervezet életében jefsnt
osztalyok vezéivel. Ezen megbeszélések célja kozosen attekidsenmeghatarozni & f
szervezeti probléemakat és kérdéseket. Az interjaka ais alkalmasak, hogy az
informacidbiztonsagi tanacs tagjaira javaslatolesgienek.

A masodik fazisban ez a férum felhasznélhaté drogy a vazlatos (nem végleges,
meég alakithatd) informéacidbiztonsagi tervezetethakn implementalasat jovahagyja a
tarsosztalyok fetsvezetése, ill. az értékes észreveételek beépulhelssenprogramba. Ezt
koveen informaciobiztonsagi irdnyitd tanaccsal kozodefinidlasra kerlilnek a biztonsag
szamara reprezentans Uzleti célok, tételesen s ddhsszdien.

A harmadik fazisban a tanacs tagjai be kell, hagj{sék funkcionalis szerepiiket,
ezdltal ebsegitve a szabalyzatok tudatositasat, rairanyitfigyalmet a szabalyzatokra. A
belss biztonsagi attekintések vizsgélataval érdekeltekdéak a megfeléség elérésében és
ezen allapot kommunikélasaban is.

A negyedik fazisban a megfalskgi hianyossagok és biztonsagi eértékelések
felhasznalhatéak a figyelemfelhivasra, a valtostata annak nyomon kovetésére a
megfelebség elérését célzd stratégia fejlesztése sorarkrdezez alapokra tud épitkezni a
tovabbiakban az informéacidbiztonsagi vézdblytathatja a munkat, immar szélesebbikor
ismertetéssel a szerepek és tedségek, folyamatok és eljarasok tekintetében, arkety
biztonsagot hivatottak tamogatni.

Napjainkban is szamos remek informaciébiztonsagibélyzat, stratégia talalhatd
egyes szervezeteknél. Ezek a fentebb leirtaknalszakpontbol megfelelhetnek, magukban
foglaljak az elledrzési és fejlesztési tevékenységeket, célokat. Baonsok ezek kozul
meégsem ér el sikereket, nem tolti be a valodi fugjlkt. Ezért fontos, hogy a fejlesztés soran
a felebs fokuszt tudjon valtani, at tudja latni, hogy @@ tAmogato lesz-e a szabalyozas az
adott folyamatba beépilve. Fel kell tudnia mérogyezen Uj tevékenységek nem lesznek-e

zavarbéak valamely masik szervezeti tevékenység &zmamFelkészilt-e a szervezet a

> Angol irodalomban: security roadmap.

46



valtozasra, annak mértéke még elfogadhaté nagyskggnkor a kulturalis és egyéb
tényedket is figyelembe kell venni. Mindezek alapjan Hith hogy a szervezetet
folyamatosan érkulss- belss hatasok miatt a fejlesztés is allandé folyamal kelgy legyen.
A biztonsagi program térképe is vélbley néha Ujragondolasra, Gjratervezésre kerdfhet.
Azonban fontos, hogy legyenek olyan mérféldkovekelek mint mindenképpen elérénd
célok szerepelnek a térképen. Egyes valtoztatasgforocsak annyiban befolydsoljdk a
térképet, hogy az oda veéeit valtozik meg, a mérfoldk az elérend cél valtozatlan marad,

annak legfeljebb iébeli terve, prioritasa valtozik.

6 A kockazati térképre jelets hatassal van a valtozaskezelés, a kockazatdekise.
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5. abra: Az informacibbiztonsagi térkép tervezékélmhetséges korlatai, ISACA, CISM

Review Manual 2013, Chapter 3, Information SecurRyogram Development and

Management

5.5 Biztonsagi kovetelmenyek kiszervezett funkciokhoz =

szolgéltatasokhoz

Mottd: ,A szabaly semmit sem ér, ha elhatarozasaereviseled, ha komoran és konokul
csorompol rajtad; a szabaly akkor jo, ha érzéseididelik és finoman, hajlékonyan

tamogat.*’

A tipikus informacidbiztonsagi program az operafélelosségen kivil szamos, a
biztonsaggal kapcsolatos szolgaltatast is biztasithermészetszileg ezen szolgaltatasok
kore, tipusa eltérhet egyes szervezetek vonatkbaasdevékenységeik, szolgaltatasaik
fuggvényében. A harmadik fél altal biztositott bizsagi szolgéltatdsok és a kiszervezett IT
vagy uzleti folyamatokat tekintetében egyarant éye§, hogy az informacidbiztonsagi
vezetnek az ezekre vonatkozé szabalyokat is integrédelicaz atfogd informaciobiztonsagi
programba.

4" Webres Sandor
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A legtobb biztonsagi kovetelmény hasonld, azonbakritkussag és érzekenység
mértékének és tulajdonjoganak szempontjabdl kikdds lehetnek. Példaul kiszervezett
informé&cidbiztonsagi szolgaltatdsnal a folyamatajldnosa az informaciobiztonsagi
menedzser, mig mas kiszervezett szolgaltatasnalelaelbsdség tipikusan a folyamat
tulajdonosé. A harmadik fél altal jelentett kockdaazervezet balshaldzatan jeleids lehet,
ezt gondosan mérlegelni sziikséges.

A kiszervezés, harmadik fél igénybevételénekdieges mozgatérugdja étlegesen
gazdasagi tényéz Epp ezért nagyon fontos a korai elkotétés a biztonsag mellett annak
erdekében, hogy egy ilyen dontés ne csak tisztadagagi érvek figyelembevételével
torténjen, ne torténjen indokolatlan kompromisszaubiztonsag rovasara a koltségcsokkentés
érdekében. Szamos kockazatot figyelembe kell vemnmint a kiszervezés kovetkeztében

bekovetke# lehetséges eredmény, kdvetkezmény. Lehetségeikpéld

* Alapveb készségek elvesztése

» A biztonsagi folyamatok atlathatésdganak hianya

» Uj hozzéaférések és egyéb kontrollal kapcsolatokdoatok
* A harmadik fél életképessége (stabilitasa)

* Az incidens menedzsment dsszetettsége

» Kulturalis és etikai killénbségek

* Nem vart koltségek és szolgaltatasi hianyossagok

A széllit6 megfeldiségének kontrolljait nyomon kell kdvetni és a sédés
idétartama alatt biztositani kell, hogy a biztonsagésé ne keruljon marginalis helyzetbe a
koltségcsokkentés nyomasa alatt. Erre egyik megofdggetlen audit révén és / vagy
helyszini latogatassal valdésul meg a szallité tedgpEn, a kontrolloknak megfetan. Az
egyik legebsebb kontroll a szabalyozasban a j6, pontos, pedrHdés. A szergdésben
foglaltak jelenthetik a legnagyobb biztositékotzargdés idtartama alatt a megfeteég
biztositasara.

Figyelembe kell venni, hogy orszagonként mas tdyeknvonatkozhatnak az
adatkezelésre, erre vonatkozoan a 2013. évi Lémynis fogalmaz meg kotelezettségeket,
hogy milyen székhellyel rendelk&zszolgaltatok vehéek igénybe. Mig az IT infrastruktura
kiszervezése esetén a technikai kontroll alkalmearddvanvalonakiinhet, addig az tzleti
folyamatok megkdvetelik, hogy képzéssel, tudatagathg manudlis ellafrzéssel és
monitoringgal (helyszini ellémzéseket is tartva) biztositani kell, hogy a harikaf@l
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telephelyein megfeléen kezelik a folyamatokat, a fizikai és elektrorsladatokra vonatkozé
sztenderdek betartasra kerlinek.

A kiszervezés j6 megoldas lehet, megfelariiltekintéssel. Egy 2006-os tanulm&hy
szerint a biztonsagi rések otodét Kilseszallitok okozzak. Tehat talan tulzasnahkiak a
fenti sorok, amelyek helyszini ellézésre és személyes bejarasra vonatkoztak, azonban
lathatd, hogy komoly biztonsagi kockazat rejlik a&gfeleb beszallité kivalasztasaban. Az
alabbiak figyelembevételét ajanlja altalanossagbapakirodalom:

* Azon ebforrasok elkilonitése, amelyekhez a kipartner hozzafér
» Integritds és megbizhatdésag az adatok és trankakeitatkozdsaban
* Védelem rosszindulata kod és tartalom ellen

» Titkos és bizalmas megallapodasok és eljarasok

» Biztonsagi sztenderdek a (tranzakcios) rendszerekre

» Adatatvitel titkositas

* ldentitas és hozzaférés menedzsment &kanallitonal

« Incidens felads — kontakt személy és eszkalacios eljarasok.

5.5.1 Harmadik fél hozzéaférése

A szervezet barmilyen &florrasahoz, barmilyen koérilmeények k6zott hozzaféersek
szabalyozott kockazatelemzésen alapul6 kontrollekett lehetséges harmadik félnek. Ugy,
hogy a szolgaltatasi szintekre vonatkozé megallapokl (SLA-k) egyérteltien definidlva
legyenek. A hozzéaférési szinteket, magukat a heéreatket ugy kell kialakitani, hogy a
.legkevesebb szikséges jogosultsag” elve érvengesimeérlegelve, hogy mi az, amit
,SzUkséges tudnia” és mi az, amit ,szikséges magénFontos figyelembe venni és a
kockazatok kozott bearazni, hogy a Kislbeszallitbnak mas Uzleti kultiraja lehet, mdsaeti
normak mentén tkddik. Az informacidbiztonségi vezigtek meg kell g§zédnie, hogy ami
a sajat szervezetében szabalyozottan zajlanakazervezett szervezetnél is ugy tortétiik.
Altalanossagban véve az informacidbiztonsagi vemk legalabb ugyanazokat a
tevékenységeket el kell latnia, mintha szervezdietil lenne az egység, igy viszont
tobbletfeladatok is adddnak.

*® PGP-Vontu

49 példaul: jol lathaté a beszalliténal a biztongégékenység, gy mint a valtozaskezelés, sériiléiéeyak
azonositasa, incidensek jelentése és az azokravadbizokon keresztiil egyértdien definialtak a jelentési
folyamatok, azok formaja és struktaraja.
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A hozzaférések és a hozzaférési kérések teljeggazdmra €s atnézésre kell, hogy kerlljenek
a biztonsagi vezét (csapata) altal, a szabalyozott eljarasoknak nhd@émn. Ennek
gyakorisadga dontés alapu, de figyelembe kell vanarlegelni sziikséges:

» Kiritikus informécié, amelyhez hozzaférési jogot tadp

» Kiritikus kivaltsagokat kaptak.

* A periodicitast, amely a szémésben szerepel.

* A szerddeés idbtartamat.

e A valtozas - és kockazat kezelési eljarasra vorzdthkierativ eljarasra
vonatkoz6 szabalyozast.

Valamint barmilyen rendellenességet azonnal jefent&ell a vagyontargy
tulajdonosanak. Itt ez lehet architektlra elemaki@ adat is. Az intézkedést meg kell kezdeni
az eszkalacio érdekében. A sfgles megaméseét koveéten a harmadik fél hozzaféréseit
azonnal meg kell szintetni, késlekedés nélkil. AoZai és informaciokhoz tortén
hozzéaférés nem adhatd ki egészen addig, mig adéstBsrzénylegesen ala nincs irva. A
szerddésnek tartalmaznia kell a hozzéaférési szabalyokantroll elvarasokat és azon

biztositékokat, amelyek széeses garanciakat biztositanak a smi¥g idtartama alatt.

5.5.2 SzerZdések

A kiszervezéssel, szolgaltatas kihelyezéssel (ountswy) kapcsolatos széidesek
alapveb célja a résztva/felek biztositasa, a felidségek és jogok tisztazasa, a nézeteltérések
tisztdzasanak eszkozeire is kitérve. Ennek keratghanak olyan rendelkezések, amelyek a
biztonsdg és informaciovédelem szempontjdbdl azorimicidbiztonsagi vezétek
(feladatainak ellatadsa érdekében) meg kell ismerfBgy ilyen megallapodasnak lehetnek
bizalmas, vagy titoktartasi kotelezettségre vonabkzaradékai is. Minden résztvaek egyet
kell értenie abban, hogy barmilyen bizalmas vagzekeny informaciot kap a szédes
részeként, azt bizalmasan, megfelaitézkedésekkel kell kezelni. A szédésnek ki kell
térnie a szekwlés megdmesekor szukséges teékeke, (példaul: szabadalmi iratok, bizalmas
informaciok megsemmisitése) mikor kell, hogy metgidien az adott intézkedés. Meg kell
hatarozni a megsemmisités elfogadott metédusatéidapl: papirok ledaralasa, égetés,
lemagnesezés, fizikai megsemmisités. A sub¥gben kikotott megfekel biztonsagi

intézkedések és ellérzések szintjét is részletesen definialni szikségebat nem elegefid
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példaul azt elfogadni, hogy valamilyen szabvanyosnyitasi vagy biztonsagi
keretrendszernék megfelel a szetws fél. Arra is érdemes kitérni, hogy mi biztositja a
védelem hatasossagat, hiszen a keretrendszer Obamagdzt nem képes garantalni.
Amennyiben elektronikus kapcsolat épil ki a séeéézfelek kozott, akkor a szefdésnek
foglakoznia kell ennek tekintetében is a fédslegi korokkel, akar a technikai
kovetelményeket is definialni kell. A szédesben le kell fedni a nem vart, nem tervezett
eseteket is. Amennyiben biztonségi incidens toktdi@irmely félnél, meg kell hatarozni a
szerddeésben, hogy kinek milyen feladata és fids€ge van, ki vezeti a kivizsgalast, az
ertesitési eljarasokat definialni szikséges. Egivaiicidens folyaman ugyanis nagy a
nyomas, felfokozott érzelmi allapotok is lehetnégy konnyebb ezeket a kérdéseket a
szerddésben definialni éfe. Végul a szetweés kell, hogy tartalmazzon kartéritési zaradekot,
amely kompenzaciét biztosit a hatadsok ellentételaze Ki kell térni a szeddo felek
szervezeteiben az informéacidkat feldolgozo egységesifeled szinti szabalyozasara. Annak
flggvényében, hogy az Uzleti folyamatoknak és avezet niikddését segitfolyamatoknak
van sziksége harmadik fél szolgaltatasaira, a &@ésnek tartalmaznia kell néhany komplex
biztonsagi kérdést, ki kell terjednie példaul ebbliakra.

» A kiszervezett szolgaltatasok részletes speciféjaqvalaszadasi bk,
teljesitménytényeik)

* Masolasra és eszkdzok biztonsagara vonatkozo knésbk

* Hozzaférés tiltasa kilon engedély hianyaban és Viszetése, karbantartasa
arrdl, hogy kiknek van hozzaférése.

* Audithoz, felllvizsgalathoz, ellénzéshez val6 jog

o Kartéritési zaradékok, a hatasok csokkentése évdalat szolgaltatast szallitd
altal

+ Uzletmenet folytonossagra vonatkozo tervek (BCP)

* A szolgaltatasok szinvonalanak meghatarozasa

» Integritas és bizalmassag az Uzleti vagyontarggkiktetében (ide értve az
informaciot is)

» Titoktartdsi megallapodasok melyeket minden érinédt (munkavallaloknak
is) ala kell irnia

» Szellemi tulajdon védelme

» A tulajdonjogra vonatkozé informaciok

* Alényeges jogi és szabalyozasi kdvetelményekdigjenek

* Meg kell bizonyosodni, hogy a szédes végén visszaszolgaltatas vagy
megsemmisités az informacion vagy vagyonelemessidlje

» Definialt legyen, hogy meddig kell a titkossagatrieartani

%0 lyenek példaul: ISO / IEC 27001, 27002 vagy COBIT
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* A harmadik fél munkavallal6 és ugynokei kotelegskteletben tartani a
szervezet biztonsagi szabalyzatat

e Eszkalaciés folyamatok

« Kockéazatértékelés

A harmadik fél hozzaférése kockazati tértyer biztonsagra nézve, legyen az akar
logikai, akar fizikai hozzaférés. igy erre vonatétam is el kell végezni a kockazatértékelést.
A nem technikai ellefrzéseket, mint példaul a j6 szédeési feltételek definialasa vagy a
rendszeres ellénzések megtartasa, az altalanos monitoring egyafamtos moédja a
kockézatkezelésnek.

5.5.3 Dokumentacio

A dokumentaci6 készitése és karbantartasa egy donweme a hatékony

informacidbiztonsagi programnak. Ezek kore altatekigerjed az alabbiakra:

» szabdlyzatok, sztenderdek, eljarasok, iranyelvek,

» technikai leirdsok, rajzok az infrastrukturarolchdtektararol, alkalmazésok és
adataramlas,

» tudatossagi és képzési program dokumentacio,

» kockazatelemzések, ajanlasok, kapcsolédd dokumerktum

» biztonsagi rendszer tervezése, biztonsagi politdé@karbantartasi dokumentacio,

e mikddési eljarasok és munkafolyamatok leirasa (dtala véve minél
dokumentaltabb eljarasrend),

» szervezeti dokumentacio, szervezeti diagramok, emeébyzet teljesitmény céljai,

RACI modell, egyéb modellek.

Minden egyes dokumentumhoz — mint ahogy folyamtsoz tulajdonost kell rendelni, aki
felelos a dokumentum karbantartdsaért, aktualizalas&athonok esetén a ikodeési

nyilvantartasért!’ A véltoztatasi javaslatokat be kell terjesztenivezetségnek és az

*1 Ennek megvalésitasahoz is jol hasznalhat6é a RA®Ieih killdndsen a 4 kilonféle érdekelt definiaiédé
érdekében, ami a valtozaskezelés szempontjabdsphbgy minden érintett hozzajusson a megfelel
informéciohoz.
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informacidbiztonsagi tanacsnak is, jovahagyasra.tudajdonos felglssége, hogy a
dokumentum hozzéafériietége megfeléen szabalyozott és ellénmzhets legyen. Az
informacidbiztonsagi vezétmeg kell, hogy bizonyosodjon réla, hogy a dokuréerits
folyamat és infrastruktira rendelkezésre all, jaikodik, a cimzettek, a jovahagyas, a
valtoztatas, az ellénzott terjesztés (nyilvanossagra hozas) és vissea/tekintetében. Sok
esetben erre kiillén dokumentumkezelési rendszeatnadiznak, ami ideafié helyzet, hiszen
ezen dokumentumok életciklusat rogziti a rendszem szikséges ez a fajta letéti kezelés a
biztonsaggal kapcsolatos dokumentumok féfettAz érzékeny, rtkodési, niiszaki
informacidkat megfelélen védett helyen, esetleges magasabb kontrollalevi&dll tarolni.
Kovetni kell a szervezeti sztenderdeket és jeldédeli a titkositott dokumentumokat. A
sztenderdeket és eljarasokat, amennyiben a korijeRéréaltoznak, valtoztatni sziikséges, de
osszhangban kell, hogy legyenek a kihirdetett dyabassal, ami altalaban ritkdbban
valtozik. A verziokbvetés elengedhetetlen annalelééten, hogy biztositva legyen, hogy
valamennyi érdekelt fél ugyanabbdl a relevans &rdd dolgozik, a dokumentum atnézett és
jovahagyott, megbizhat6, és kozzétéhat dokumentumok karbantartasa nagyban sedithet
gyorsithaté dokumentumkesealendszerrel, amely képes kbvetni a valtozasokesiéeni az
érintetteket. Erdemes olyan fifiggget kezelni képes rendszer alkalmazni, amelyinet
eljarasokra, dokumentumokra valé hivatkozasokateselni képes, tovabba fontos, hogy
mindig csak az aktualis verzid legyen elébheEtl jOI lathatdan kaloniljon el a

dokumentum élete, &ményei>®

5.6 Informatikai folyamatok iranyitasa

Az informatikai rendszerek Uzemeltetésére és fHisse szolgaldé moddszertan illetve
szabvany és ajanlasigiemeény, angol nevéimformation Technology Infrastructure Library
(ITIL) bhatékony tamogatast biztosithat barmely seeetnek, elésorban olyanoknak,

amelyek informatikai eszkozoket, oforrasokat hasznalnak, ezen Kkeresztlil az

informécidbiztonsagi vezének is hatékony segitség lehet. Azon szervezetekhehilyen

2 |deélis abban az értelemben, hogy technikaval gzadt és jobb lehet, mint ha kézi Gton valésulregm

%3 Ez tipikusan az az eset, amikor technikai megolkkéa tamogatjuk a human faktort. Fontos megjegiyezn
hogy csupan tAmogatasrdl és nem kivaltasrdl van sz6

%4 Bizonyos dokumentumok (példaul sz&tések, szabadalmi adatok) esetén a dokumentum sepzs kozott
is eltéB jogosultsagi, hozzaférési szinteket kell definialn

> A dokumentum véltozastorténete fontos informasigabalyozni sziikséges, hogy a valtozasokat bgzit
informaciok mennyi ideig, vagy melyik verziészanegyenek visszakeresibek.
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bevezetésre kerilt, folyamatokban kezdtek el gdwmdlii, amely jotékony hatasat az
informatikai részlegen kivil is kifejtheti. Ahol gig stabil alapokon nyugszik a sztenderdek,
eljadrasok szerinti folyamatmenedzsment, ott sokk#éinnyebb dolga van, akér az
informaciobiztonsagban érdekelteknek i$t, nnél kicsit tovabb menve az allithatd, hogy
ilyen modszertal? nélkil sokkal nehezebb az Uzemeltetési kérdésetorisiagpolitikai
kezelése.

Példaul vegylk az incidens bejelentést! A fentiekjad lathatd modon arra térekszink, hogy
barmilyen eltérést, incidenst észlel a felhasznalk&pr azt jelentse be a megfélébrmaban,
majd lehebség szerint pozitiv visszacsatolast alkalmazzurtkkézeten. Az ITIL abban
segit, hogy garantalt legyen minden folyamatnaklatitja, garantalt valaszadass iggyen.

A valaszadasra forditott ddblak nagysaga kiemelten fontoélefy egy lehetséges incidens-
bejelentés esetén. Tehat nem csak az informaadisiagi folyamatokban legyen gazdaja,
felelose az adott tevékenységnek, hanem az informatdeanéltetésben is kbsz6njon vissza
ez a megkozelités. Ez voltaképpen az informaciobszdgi iranyitasi rendszer informatikai
Uzemeltetésre vetitett transzformécidjanak is tekith abbdl a szempontbdl, hogy jol
kiegésziti egymast és mindketaz Gzleti folyamatok hatékony tamogatasat (is)anék
tekinti.

Meg kell emliteni, ahogy a biztonsag tamogatas&océformacidbiztonsagi folyamatoknal
is kiemelésre kerilt, hogy barmely folyamatot télink, azok mogott munkavallalék,
emberek allnak. Nem maga a keretrendszer garantéljalyamatok ,jol-definialt” jo
mikodését, hanem meg kell latni a folyamatok mogdtteenbert, a szervezeti és Uzleti
célokat a folyamatok mogott. Ezek dsszhangja nétidimilyen jo keretrendszéiris van
sz0, ha nem tudjuk megnyerni a szervezeti veet munkavallalokat, akkor ennek
kovetkeztében jelesen csokkenhet az esély a hatékonysagra, a sikevieszatérve az
incidens-bejelentésre, ha egy Alfa munkaszervendibié és COBIT is bevezetésre keril, de
a munkavallalok ugy érzik, hogy ezen folyamatok nememtenek értéket, akkor kérdéses,
hogy jelentik-e az apr6 eltéréseket. Hiszen, ha et fontosnak, nem tartja figyelme
fokuszaban a tudatossagi képzésen hallottakat, emvezeti kultira, a munkatarsak
hozzaallasa nem tamogat6, akkor valoban kénnyesrigheti akaratlanul is a figyelmét egy

kibontakozéban |4y, eszkalalodé esemény.

0 AZ ITIL nem az egyetlen keretrendszer természatese SO, a COBIT vagy mas iparagi sztenderdek
egyarant jo alapot biztosithatnak arra, hogy szakéalktak legyenek egy munkaszervezet eljarasai.

" A hatékonyséagot a munkavallal6i teljesitmény szemjabdl vizsgalva azt kell érteni alatta, hogy dgdadk
munkajukat szivvel — lélekkel végzik a szervezetibalyzatok figyelembevételével.

8 Maga a keretrendszer nem képes 6nmagaban gaiantélntaszei miikodést.

55



Ebben a részben attekintésre keriltek, hogy mikjgst €s bel§ forrasokat lehet jellenden
igénybe venni a biztonsdgi program végrehajtasdéhamnak tamogatasahoz. A
munkaszervezeten belll a varatghl megszerzett tamogatas kell, hogy alapjat képezze
programkidolgozasnak. Ezt koden a rendelkezésre allo forrasok tekintetében ihefet
eltérések a kivitelezés modjaban és UtemezesébereleAs tarsosztalyok vezét a
biztonsagi tanicsba delegalva kialakitasra keridhstervezeti tamogatas, amely révén az
egyes munkavallalok felé is kommunikalni lehet zdmsagi stratégiat.

A modern munkaszervezetekben lehetnek komplextesmgazd, nagy szaktudast igényl
folyamatok. Ezeket nem minden esetben lehet, vagy minden esetben gazdasagosdels
szakemberrel végeztetni. Egyes specialis feladatdkéeti dontés és kockazatértékelést
koveben gyakran valamilyen beszallitd, harmadik fél végnnek lehetségesdslyei:

e pénzlgyi, gazdasagiclyok,
» specidlis terlleten nagyon magas szs#aktudas,
» akockazatok részleges atharitasa,

» szerddéses garanciak és biztositekok.

Azonban minden egyes szédgst, beszallitot, kidsés bel§ folyamatot egyarant fel kell
tarni, dokumentalni és kockazati szempontbdl éttgékekell. A kockazatértékelési
jegyzokonyveket, a dontések, megbeszélések, egyeztetédadszilt dokumentumokat is
tarolni szikséges, hogy visszakere8bktlegyenek. Azokat a folyamatokhoz meghatérozott
kapcsolatokat is meg kell vizsgalni, amelyek ékina tobbi folyamatot. Ezen tul a
folyamatokban érintett személyekrekkotelességik, hogy az esetleges valtozasokat
dokumentaljak, arrol a megfetelellleten és folyamaton keresztil tajékoztassaketgkest.
illetékeseket Ez a véltozaskezelés és kockazat®zelsze kell, hogy legyen minden
folyamatnak.

5.7 Zarszo helyett

A biztonsag tamogatasa tébbféle lehetsége$pudebol kerilt megkozelitésre. Az
alabbiakban olyan gondolatokat kerulnek Osszefagtal amelyek annyira fontosnak

tekinthebek, hogy igy a végeén kicsit sarkosan, leegyisitre, akar Ujra szerepeljenek.
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Az elfogadhaté biztonsagi szint soha nem nulla,kézetkezik abbdl, hogy tokéletesen
biztonsadgos rendszer nem létezik. Az elfogadhattiobsagi szintet minden esetben a
szervezet vezetése, a menedzsment kell, hogy n&ghaa, az informacidbiztonsagi vezet
altal ebkészitett jelenté8 alapjan. Elesen kiilén kell tudni valasztani a rigfien az
informaci6f?, mint az adat reprezentalédasat és annak fizikajjeenését, az adathordozét.
A biztonsagi programban informacios és adatkéroknsra definidlunk ets sorban
védelmet, és csak masodik sorban vesszik figyeleemveek fizikai reprezentalodasat.
Mindig szem @itt kell tartani az aranyossagot. Azaz olyan védemechanizmusok
kidolgozasara van szikség, amelyek egyrészt lkaztadbek, masrészt olcsébbak, mint
eseményvezérelt helyzetben a teljes helyredlliéissdge®® Minden folyamatnak végs
soron a szervezeti célokat kell szolgalnia, enneggvényéeben kell, hogy megallapitasra
kerlljon a fentiekben megfogalmazott elfogadhatékiéaati szint is, és kidolgozasra kell,

hogy kerlljon az ennek elérését tamogato6 biztorgagjram.

A kockazatelemzeés, sérllékenység elemzeés, ugyald#tal a veszélyeknek az elemzése
periodikusaf® kell, hogy ismétidjon. Gyakran meriil fel a kérdés, hogy mikor ketat

kockazatelemzést végrehajtani. Altalanossagbarsgatra

a kijelolt ido elteltét kdveten, a szabdlyzatban meghatarozottaknak megésiel
(periodicitas),

e Uj vagyonelem (hardver, szoftver, adat) keletkekettiilt beszerzésre,

» volt a szervezetben nagyobb incidens, hiszen ezemény tanulsagainak be kell
épulnie a kockazatelemzésbe,

» valtozaskezelés részekeént, ha valamilyen kapcsdtiigamatban valtozas tortént.

Munkaszervezetenként eléészabalyzatok, eljarasrendek, kontrollok kerllnkdalanazasra.

Ezek elnevezése is valtozhat szervezetenként. F@lraekérdés, hogy akkor mit nevezink

%0 Ez a jelentés optimalis esetben tobbféle szcer@nitalmaz, levezetve egyes esetekre vetitetségiiket,
kockézatokat, éhyok és hatranyok figyelembevételével. Ez alapj@haz informéacidbiztonséagi veset
javaslatot tenni valamelyik médozat elfogadasara.

%1 Az informécié megjelenési formait érdemes az adunthkaszervezetre jelletpéldakkal illusztralni,
példaul: fax, nyomtatott papir, kukaba dobott ikajpen-drive, képerriiél, iréasztalon hagyott iratokrol
leleshed adatok, informéciok.

62 A szamitas tennél 8sszetettebb is lehet, hiszemlaze reputacio, stb. karokat is be kell arazni.

83 Egyik j6l hasznalhaté modell a PDCA.
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biztonséagi kontrollnak. Altalaban véve minden olyvékenység kontrollnak tekinttdet
ami minden lehetséges kart okoz6 tevékenység mdgbkeadsat, elkerllését, vagy a
karesemény bekdvetkeztének hatdsat hivatott cstdwier kontrollok jellem3 tipusai:

e adminisztrativ, azaz szabalyozas jellégntroll (bel$ eljarasrend, utasitas, torvény),

» logikai (miiszaki vagy technikai) kontroll: szoftverek, hardelerbeléptet rendszer,
token, stb.,

o klasszikus fizikai kontroll: kerités, portas, szédedt, fizikai beléptetésorkutya,

vizesarok.

Ezen kontroll szempontok alapjan javasolt legal&Bb szempontbdl vizsgélatot végezni:
megfelebség és hatékonysag. Tehat megéekela kontroll, tényleg arra hat-e (arra a
veszélyre) amire ki lett talalva. Hatékonysag tedi@ben: valdban cstkken-e valamilyen
(nem kivant) esemény valosigsgege, hiszen csak abban az esetben tekinti@ékonynak,
ha ez a valosziiség csokken.

Az informacidbiztonsagi kockadzatmenedzsment is njgke fejlédésen ment és megy
keresztil. A hagyomanyos értékelés és elemzés atbladzamszésitésére helyezte a
hangsulyt. A kockazatcsokkentés keretében pedignviifen gazdasagilag tervezéegs
elfogadhaté szinten probalja meg tartani a szetveztonsagi étvagyanak megfdéleh a

kockéazatokat.

6 Osszefoglalas

Ebben az elektronikus informaciobiztonsagi vézatakiranyu tovabbképzési segédletben az
informaciobiztonsag egy igen vékony, de fajstlyaslete keriilt bemutatasta.Ahogy a
tantargyi megfogalmazasban is szerepel, ez egyrnmdfcidbiztonsagra koncentrald
menedzserképzeés. Az informacié szamtalan mdédoezeptalodik modern kérnyezetiinkben,
komoly kihivas az ezzel kapcsolatos szabdalyozastedilet © kihivasa, hogy ezen
szabalyozni, védeni szandékozott informacidhalmb#iean a szervezet szinte minden

munkatarsa dolgozni. A munk§jahoz szikséges infodnakkor képez értéket, ha a

% Elektronikus informaciobiztonsagi vedetzakiranyl tovabbképzési szak, http://vtki.uni-hkiészakiranyu-
tovabbkepzes/projektbol-fejlesztett-szakiranyu-tibke pzesi-szakok/elektronikus-informaciobiztonsaggeto-
szakiranyu-tovabbkepzesi-szak
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megfeleb informacio, a megfelélidoben és az elvart tartalommal all rendelkezésreeknn
azonban tovabbi biztonsagi vonzatai vannak, a miassag, a sértetlenség és a rendelkezésre
allds. Tovabbi kihivas, hogy az Uzleti, szerverétok tamogatasa, értekteremtés ugy kell,
hogy megvaldsuljon, hogy ezen informaciokat, anmedkilonfélebb reprezentaldédasait
eljarasokkal védeni szandékozzuk. Ezen keretrenelszess a tananyagban leirt eljarasok és
példak, j6 kiindulasi otlettel szolgalnak, segitstt@dhatnak akkor is, amikor egy-egy
kidolgozott kockazatkezelési javaslat nem kerilinamzb elfogadasra

A szervezeti tamogatas megszerzése, amig az inf@mZonsag, a megfelel
viselkedés beépll a gondolkodasmodba, a hétkézbapdiosszu folyamat. Azonban kis
eredményeket, célokat akar par hénap alatt ishatlérni. Altalanos javaslat, hogy minél
kisebb célt érdemes kitni elsre, viszont annal hangosabb kommunikacidja legyen a
sikerének. A kényvben hangsulyosan megjelentek azk&szségek és képessegek, amelyek
szikségesek a hatékonysaghoz, ébhkeis emlitett kommunikacio, altalanos informatikai
Uzletmenetet tAmogato6 technikai ismeretek, stbastdimindig az embert szenbltartani,
akinek meg kell tudnunk mutatni a hozzaadott éttékren keresztil tudjuk tdmogatni a
szervezeti célokat és betolteni az informacidbigégert felels vezedi szerepkort. A
kommunikéaciés stratégiat mindig javasolt az adddtcsoportra szabni. Tehat a board
meetingen rdvid, latvanyos, diagramokkal és altévnamegoldasok illusztralt
kockazatértékelés allja meg jobban a helyét, midelhasznaléknak sz6lé tudatossagi
képzésen egy lazabb, torténetekkel alafestett aktadirhatdlag jobban emészthétsz. A
tudatossagi képzésen a torténetek és megtorteakdeghak jobban megragadni a résztikev
fejében, minden tovabbi osztallyal és érintettefargigy meg kell talélni a k6zés hangot a
sikeres biztonsagi program tamogatésa, végrehajtdsében.
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